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EinleitungBislang wird Dokumentenaustausch in organisatorisch oder geographisch verteilten Arbeits-gruppen in der Regel mittels Elektronischer Post durchgef�uhrt. Erfahrungsgem�a� ist dieseForm des Dokumentenaustausches keine angemessene L�osung. Die Gr�o�e einzelner Elek-tronischer Nachrichten und der erlaubte Zeichensatz sind oft auf 64 Kilobyte bzw. 7 Biteingeschr�ankt. Um beliebige Dokumente �uber Elektronische Post auszutauschen, ist mandeshalb gezwungen, Programme wie uuencode, split und merge1 zu benutzen. Diese Pro-gramme stehen nicht unter einer ergonomischen Ober�ache zur Verf�ugung und sind nur vonversierten Benutzern beherrschbar.Alternativ wird auch ftp (File Transfer Protocol) zum Dokumentenaustausch benutzt.Ergonomisch stellt diese L�osung keinen Fortschritt dar. Hier liegt der entscheidende Mangelinsbesondere in der fehlenden �Ubersicht �uber Ver�anderungen an den gemeinsam genutztenDokumenten.Dieser Mangel bewirkt unter Umst�anden das gleichzeitige Bearbeiten eines Dokumentsdurch zwei oder mehrere Personen. Sobald mehrere Bearbeiter jeweils ihre Aktualisierung desDokuments unkoordiniert zur�uckschreiben (engl.: race condition), gehen alle �Anderungen,bis auf die zuletzt geschriebenen, verloren.BSCW (Basic Support for Cooperative Work2) stellt unter einer einheitlichen Ober-�ache eine komfortable Unterst�utzung f�ur einen gemeinsamen Dokumenten-Pool, den sog.Workspace, zur Verf�ugung. BSCW bietet u.a. folgende Grundfunktionalit�at: das Hinzuf�ugeneines Dokuments, das L�oschen eines Dokuments, das �Andern eines Dokuments mit Verwal-tung der bisherigen Versionen sowie die Verwaltung der Teilnehmer einer Arbeitsgruppe.BSCW ist auf der Basis des World-Wide-Web (WWW oder W3) realisiert. Der Benutzerinteragiert mit dem Workspace �uber einen sogenannten WWW-Browser. Geeignete WWW-Browser verschiedener Anbieter stehen f�ur nahezu alle denkbaren Arbeitsplatzrechner, Be-triebssysteme und Benutzerober�achen zur Verf�ugung (Windows (3.x, 95, NT), OS/2 mitWorkplace Shell, Apple Macintosh mit Finder, Unix Varianten mit X11). Die verschiedenenImplementierungen von WWW-Browsern entsprechen der Bedienphilosophie der jeweiligengraphischen Ober�ache. BSCW selbst ist plattformunabh�angig. Die Abbildung 1.1 und diefolgenden ab Seite 8 zeigen den WWW-Browser Netscape Navigator als Zugang zu BSCW.BSCW stellt die ben�otigte Grundfunktionalit�at f�ur den Dokumentenaustausch unter ei-ner einfach bedienbaren, plattformunabh�angigen Ober�ache zur Verf�ugung. M�oglich wirddies durch R�uckgri� auf Standardschnittstellen und -software.Ziel der DiplomarbeitBSCW ist unsicher. Ziel der Diplomarbeit ist es, einen Sicherheitsmechanismus f�ur BSCWzu entwickeln.Die verwendeten WWW-Browser und HTTP-Server3 bieten einen zu einfachen Passwort-mechanismus. Der unauthorisierten Einsichtnahme und Manipulation wird dadurch kaum1Beschreibungen der erw�ahnten Programme �nden sich in praktisch jedem Unix Manual, siehe z.B. [1].2BSCW wurde beim Forschungszentrum Informationstechnik GmbH (GMD) entwickelt.3HTTP: HyperText Transfer Protocol, das f�ur die Kommunikation zwischen Server und WWW-Browserverwandte Protokoll [2]. 4



INHALTSVERZEICHNIS 5entgegengewirkt. Der Transfer der Dokumente erfolgt unverschl�usselt. Benutzernamen undPassworte werden ebenfalls unverschl�usselt �uber das Netz gesandt4.Die Passworte werden lediglich uuencoded. Dieses Verfahren ist strenggenommen nicht alsVerschl�usselung zu betrachten, da der Klartext leicht wiedergewonnen werden kann. Davonabgesehen ist die stets gleiche "Verschl�usselung\ der Passworte auch deshalb nutzlos, weilein Angreifer die verschl�usselte Form abh�oren und benutzen k�onnte, um sich Zutritt zuverscha�en (replay attack).Der Diplomarbeit liegt folgende Hypothese zugrunde:Mit einem Public Key-Kryptosystem kann man BSCW gegen nicht authorisierteEinsichtnahme und Manipulation absichern.Aus den derzeit zur Verf�ugung stehenden Verschl�usselungsverfahren und Protokollenwerden geeignete ausgew�ahlt und kombiniert. Ziel ist ein m�oglichst einfacher, portabler underweiterungsf�ahiger Sicherheitsmechanismus. Ergebnis ist ein Entwurf, der sich durch dieBenutzung von vorhandenen Standardkomponenten realisieren l�a�t.Text�ubersichtKapitel 1Die vorliegende Arbeit besteht aus vier Kapiteln. Im ersten Kapitel wird BSCW vorgestelltund kurz in seine Bedienung eingef�uhrt, um ein intuitives Verst�andnis des BSCW-Systemszu vermitteln.Dann werden einige Kriterien angef�uhrt, mit deren Hilfe sich Software f�ur die Un-terst�utzung der Gruppenarbeit charakterisieren l�a�t. BSCW wird mit Hilfe dieser Kriterienim Groupware-Kontext positioniert. Dieser Abschnitt orientiert sich an der in [7] entwickel-ten Systematik.Schlie�lich werden die Sicherheitsanforderungen von BSCW unter Ber�ucksichtigung desEinsatzzwecks und der verwendeten Technologie untersucht und die Verwendung kryptogra-phischer Methoden zu ihrer Erf�ullung wird motiviert.Kapitel 2Das gesamte zweite Kapitel dient der Vorbereitung auf die Aufgabe der Beschreibung undBewertung verschiedener Protokollvorschl�age f�ur die Verschl�usselung elektronischer Kom-munikation.Hierzu werden zun�achst die Grundbausteine f�ur diese Protokolle vorgestellt. Den Anfangmachen die symmetrischen Verfahren. Es werden nur drei prominente Vertreter dieser Ver-fahrensklasse skizziert. Aus den grunds�atzlichen Schw�achen symmetrischer Verfahren wirddie Suche nach den asymmetrischen oder Public Key-Verfahren begr�undet. Auch hier werdenneben dem RSA-Verfahren nur drei andere Vertreter dieser Verfahrensklasse beschrieben.Sichere Hashfunktionen sind der letzte algorithmische Baustein, der f�ur ein kryptogra-phisches Protokoll ben�otigt wird. Nun werden digitale Unterschriften, Zerti�kate und Zerti-�zierungshierarchien eingef�uhrt.Mit diesen Verfahren und Begri�en wird ein Prototyp eines kryptographischen Protokollskonstruiert, der in �ahnlicher Form den meisten Protokollvorschl�agen zugrundeliegt.Der letzte Vorbereitungsschritt besteht in der Bewertung verschiedener M�oglichkeitenzur Positionierung kryptographischer Protokolle im sogenannten Protokoll-Stack der Netz-werkkommunikation.Nachdem der Vorbereitung soviel Raum gegeben wurde, kann die eigentliche Beschrei-bung der Protokollvorschl�age relativ kompakt erfolgen. F�ur jeden Vorschlag wird angegeben,welche Verfahren benutzt werden, welche Abweichungen vom Prototyp bestehen und wo der4Verwendet wird das im Internet benutzte TCP/IP Protokoll, das keinerlei Schutz gegen Lauschangri�eund Datenmanipulation bietet [3], [6].



INHALTSVERZEICHNIS 6Vorschlag im Protokoll-Stack positioniert ist. Das Kapitel endet in einer tabellarischen Auf-stellung der wesentlichen Merkmale der beschriebenen Protokollvorschl�age.Kapitel 3Das dritte Kapitel beschreibt den Entwurf und Implementierung, sowie die Auswahl desverwendeten Protokolls. Der erste Abschnitt zeigt die Entwicklung eines Entwurfs, der sehrstark an den einfach zug�anglichen Erweiterungsm�oglichkeiten der Web-Browser orientiertist. Dieser Entwurf wurde im Laufe der Arbeit verworfen, da seine Implementierung sich alsunelegant und wenig leistungsf�ahig erwies.Der im n�achsten Abschnitt beschriebene, zweite Entwurf f�uhrte zu einer von ihrer Sicher-heit her akzeptablen Implementierung. Im Gegensatz zum ersten Entwurf kann dieser alleinunter Verwendung von standardisierten Komponenten und Schnittstellen realisiert werden.Leider kann die �Ubertragungsleistung der ersten Implementierung nicht �uberzeugen.Im dritten Abschnitt werden die Ursachen f�ur die mangelnde Leistung gesucht und ana-lysiert. Eine verbesserte Implementierung wird entworfen und realisiert. Der Abschnitt endetmit einer Beschreibung der verbesserten Implementierung und einem Erfolgsnachweis.Kapitel 4Das letzte Kapitel fa�t noch einmal die geleistete Arbeit und die erreichten Ziele unterBer�ucksichtigung der im ersten Kapitel entwickelten Sicherheitsanforderungen zusammen.Der erste Abschnitt beschreibt m�ogliche Weiterentwicklungen des zweiten Entwurfs undseiner Implementierung, die seinen Komfort, seine Geschwindigkeit und seine Sicherheitverbessern k�onnten.Im letzten Abschnitt werden einige Gedanken zur Zukunft kryptographischer Verfahrenin der elektronischen Kommunikation entwickelt. Hier bleibt genug Raum f�ur Spekulatio-nen. Die Arbeit klingt aus mit einer optimistischen Einsch�atzung von Philip Zimmermann,dem Autor des Programms pgp, die den kryptographischen Verfahren eine unaufhaltsameVerbreitung prophezeit.



Kapitel 1BSCW (Basic Support forCooperative Work)Dieses Kapitel f�uhrt in seinem ersten Abschnitt kurz in die Bedienung des BSCW-Systemsein, um ein intuitives Verst�andnis der M�oglichkeiten von BSCW zu erm�oglichen.Der zweite Abschnitt setzt BSCW zu den Begri�en Groupware, Workow und zum For-schungsgebiet computer support for cooperative work (CSCW) in Beziehung. Hier wird einegrobe Orientierung �uber die verschiedenen in [7] vorgeschlagenen Systemklassen gegeben.Im letzten Abschnitt des Kapitels werden die Sicherheitsanforderungen von BSCW un-tersucht, wie sie sich aus dem Einsatzzweck und der von BSCW benutzten Technologieergeben. Ausgehend von den Sicherheitsanforderungen wird der Einsatz kryptographischerVerfahren motiviert.1.1 Leistungen und Bedienung von BSCWBSCW be�ndet sich in st�andiger Weiterentwicklung: die derzeit1 neueste Version 2.0 Beta1 zeigt schon die ersten �Anderungen an der Modellierung von Gruppen und Zugri�rech-ten in BSCW. Bei der Frage nach den Sicherheitsanforderungen von BSCW sollten dieseEntwicklungsm�oglichkeiten ber�ucksichtigt werden.Dieser Abschnitt bietet eine kurze Einf�uhrung in die Bedienung von BSCW Version 1.0im Stil einer Guided Tour durch die wichtigsten T�atigkeiten, die in BSCW m�oglich sind. Diedargestellten Funktionen sind:1. Das Speichern von Dokumenten.2. Das Abrufen von Dokumenten.3. Visuelles Ereignisprotokoll.4. Versionsverwaltung.5. Teilnehmerverwaltung.
1Stand 13.06.1996 7
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Abbildung 1.1: �Ubersicht der f�ur den Benutzer Bisseling zug�anglichen ArbeitsbereicheEin Benutzer, der in seinem Web-Browser die URL (Uniform Resource Locator, siehe[8]) http://bscw.gmd.de/workspacesw�ahlt, �ndet sich (nachdem er sich �uber den �ublichenMechanismus authentisiert hat) auf der in Abbildung 1.1 gezeigten Seite wieder.Durch Anklicken des Arbeitsbereiches GeorgsPlace gelangt man zur �Ubersicht �uber diein diesem Arbeitsbereich gespeicherten Dokumente, siehe Abbildung 1.2.
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Abbildung 1.2: Der Arbeitsbereich GeorgsPlace in der Ansicht "Action View\.Der Arbeitsbereich ist hier in der Ansicht "Action View\ dargestellt, die sich durch dieButtons neben den Dokumentnamen auszeichnet. Sie erm�oglichen die �ublichen Aktionen, wieman sie auch von Dateisystemen kennt. Die Unterscheidung zwischen Delete und Destroybedeutet das Weiche L�oschen durch Verschieben in den Papierkorb und das Harte L�oscheneines Dokuments. Letzteres ist nur dem Besitzer des Dokuments m�oglich. Der Papierkorbist global f�ur den gesamten Arbeitsbereich, obwohl eine hierarchische Strukturierung desArbeitsbereiches mit Hilfe von Verzeichnissen m�oglich ist. Bedauerlicherweise werden In-formationen wie der Besitzer eines Dokuments sowie seine Gr�o�e und der Zeitpunkt seinerErzeugung aus Platzgr�unden im "Action View\ nicht angezeigt. Auf den Button "Checkout\ wird im Zusammenhang mit der Versionsverwaltung noch eingegangen.Klickt man auf einen Dokumentnamen, so wird das Dokument mit dem dazugeh�ori-gen MIME-Typ2 an den Web-Browser gesandt. Dessen Reaktion h�angt davon ab, ob f�urdiesen Dokumenttyp ein external viewer oder eine helper application vorgesehen ist. F�urein Postscript-Dokument wird z.B. im allgemeinen das Programm ghostview aufgerufen.Dokumente unbekannten Typs werden im lokalen Dateisystem gespeichert.Klickt man den Button "Add Document\             ��������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������an, so gelangt man zu der Seite ausAbbildung 1.3.2Zu den Multipurpose Internet Mail Extensions siehe [9] und [10]. Zur Verwendung der MIME-Typen inHTTP siehe [2].
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Abbildung 1.3: Formular f�ur das "Upload\ eines Dokuments aus dem lokalen Dateisystemin den Arbeitsbereich.Hier kann man �uber den Button "Browse\ rechts neben dem mit Send file : beschrie-benen Textfeld ein Dokument aus dem lokalen Dateisystem ausw�ahlen und unter evtl.ge�andertem Namen zusammen mit der Information �uber den Dokumententyp an BSCWsenden.Das "Upload\ kann auch durch eine eigens daf�ur vorgesehene Hilfsanwendung gesche-hen. Diese erm�oglicht auch das gleichzeitige Senden mehrerer Dateien. Die M�oglichkeit, eineDateiauswahl f�ur das lokale Dateisystem in ein Formular einzubetten, ist bisher nur in Web-Browsern der Firma Netscape integriert.Nach dem Upload des C++-Quelltextes TemplateCode.C (siehe Abbildung) stellt sichder Arbeitsbereich im "Event View\ wie in Abbildung 1.4 dar.



KAPITEL 1. BSCW (BASIC SUPPORT FOR COOPERATIVE WORK) 11
            ��������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������

Abbildung 1.4: Ein neues Dokument wird durch das "New\-Icon angezeigt.Im "Event View\ werden Ereignisse wie das Erzeugen, �Uberschreiben und Lesen einesDokuments angezeigt. Dr�uckt man den Button "Catchup Events\ so werden alle Eventsgel�oscht, soda� jeweils nur �Anderungen sichtbar sind, die nach dem letzten "Catchup\ statt-gefunden haben.L�adt man noch ein Dokument des gleichen Namens in den Workspace, so wird diesesneue Dokument als aktualisierte Version des nun veralteten Dokuments betrachtet, wie inAbbildung 1.5 zu sehen ist.
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Abbildung 1.5: Eine neue Version von TemplateCode.Cwurde im Arbeitsbereich gespeichert.Gezeigt ist die Darstellungsart "Event View\.Arbeiten mehrere Benutzer in einem Arbeitsbereich zusammen, so kann es durch dieVerwaltung beliebig vieler Versionen eines Dokuments nicht mehr zu sogenannten race con-ditions kommen. In Dateisystemen ohne Versionsverwaltung geschieht es h�au�g, da� zweiBenutzer gleichzeitig ein Dokument editieren. Es "gewinnt\ derjenige Benutzer das "Ren-nen\, der das Dokument als letzter speichert. Alle anderen �Anderungen gehen verloren.Mit einer Versionsverwaltung wie in BSCW w�urden die �Anderungen nicht verloren gehen.Trotzdem w�are auch hier ein solches Szenario �argerlich, da man die verschiedenen gleichzeitiggemachten �Anderungen noch in einer gemeinsamen Version zusammenf�uhren m�u�te.Der in Abbildung 1.2 zu sehende Button "Check Out\ erm�oglicht es �ahnlich wie in RCS(Revision Control System, siehe [11] oder die Manual Page "rcsintro\ eines UNIX-Systems)ein Dokument auf das eigene lokale Dateisystem zu laden und f�ur das Editieren durch anderezu sperren. In BSCW wird ein Benutzer nur gewarnt, wenn er ein "gesperrtes\ Dokumentladen oder speichern m�ochte. Auch hier wird das Prinzip Kontrolle hintangestellt.Klickt man auf das kleine Icon mit dem Buchstaben "i\ wie Information neben dem Na-men TemplateCode.C so gelangt man zu den Detailinformationen zum jeweiligen Dokument,wie in den Abbildungen 1.6 und 1.7 zu sehen.
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Abbildung 1.6: Detailinformationen zur ersten Version von TemplateCode.C.
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Abbildung 1.7: Und zur zweiten Version von TemplateCode.C.Wir springen nun zur�uck zum "Action View\ auf den um zwei Dokumentversionen be-reicherten Arbeitsbereich, siehe Abbildung 1.8.
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Abbildung 1.8: "Action View\ auf den Arbeitsbereich GeorgsPlace mit zwei Versionen desDokuments TemplateCode.C.Wie man sieht, sieht man nichts! Im Action View erh�alt man keinerlei Hinweis dar�uber,ob und wieviele vorangegangene Versionen eines Dokuments im Arbeitsbereich gespeichertsind. D.h., man mu� explizit zur Darstellungsart "Event View\ wechseln, um einen �Uberblick�uber die T�atigkeit anderer Mitglieder des Arbeitsbereiches zu bekommen. Abgesehen davonmu� man hierzu auch alle Verzeichnisse im Arbeitsbereich "durchwandern\.Klickt man auf den Button "Member Add\             ��������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������, so kann man mit einem in Abbildung1.9 gezeigten Formular dem Arbeitsbereich neue Mitglieder hinzuf�ugen.
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Abbildung 1.9: Der Arbeitsbereich GeorgsPlace bekommt ein neues Mitglied "Horz\.Hier wird dem Arbeitsbereich GeorgsPlace der Benutzer Horz als neues Mitglied hin-zugef�ugt. Hier sei angenommen, da� der Benutzer Horz dem BSCW-System schon bekanntist3.In Abbildung 1.10 sieht man, welche Informationen BSCW f�ur einen Benutzer speichert.Diese Informationen f�ur den Benutzer Bisseling sind f�ur alle anderen Benutzer sichtbar, dieMitglied eines gemeinsamen Arbeitsbereiches mit dem Benutzer Bisseling sind.

3Alle Benutzer aller Arbeitsbereiche des BSCW-Systems werden in einem Namensraum verwaltet. Wirnehmen also an, der Benutzer Horz ist schon Mitglied eines anderen Arbeitsbereiches, n�amlich des Arbeits-bereiches Horz. Siehe auch Abbildung 1.1.
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Abbildung 1.10: Detailinformattionen f�ur den Benutzer Bisseling.Dem interessierten Leser sei empfohlen, sich als Benutzer f�ur BSCW eintragen zu lassen.Die erforderlichen Schritte sind unter der URL http://bscw.gmd.de beschrieben und dieProzedur ist je nach Geschwindigkeit der email-Verbindung in wenigen Sekunden bis Minu-ten durchlaufen. Unter der gleichen URL �ndet man auch die Vorgehensweise, Teilnehmerbei BSCW Version 2.0 Beta 1 zu werden.



KAPITEL 1. BSCW (BASIC SUPPORT FOR COOPERATIVE WORK) 171.2 Einordnung von BSCW im Groupware-KontextUm zu kl�aren, was Groupware eigentlich ist und nicht ist, wird in [7] zun�achst das For-schungsgebiet computer support for cooperative work (CSCW) umrissen, indem Begri�e wieGruppe und Gruppenarbeit durch De�nitionen pr�azisiert werden. Der Begri� Groupware istann�ahernd so stark f�ur die Vermarktung von mehr oder weniger neuen Ideen und Produktenabgenutzt worden wie die Begri�e "objektorientiert\ oder "Internet\. In [7, S. 21] wird derBegri� Groupware folgenderma�en de�niert:Software, welche im Rahmen von CSCW entsteht, wird als Groupware bzw.CSCW-Applikation bezeichnet. Neben CSCW selbst ist Groupware der bekann-teste Begri� im Gebiet der computerunterst�utzten Gruppenarbeit. Groupwareist vor allem im kommerziellen Bereich zu einem Schlagwort avanciert, das �ahn-lich wie der Begri� Multimedia einfach dazugeh�ort, soll ein Produkt auf demMarkt Erfolg haben. Beispielsweise B�uro-Informationssysteme, welche oft schonseit Jahren auf dem Markt sind, werden nachtr�aglich als Groupware bezeichnetund k�onnen damit neu vermarktet werden, ohne im Sinne der CSCW-Forschungdie Gruppenarbeit zu unterst�utzen.F�ur die Beschreibung von CSCW-Applikationen werden Kriterien angeboten, die eineAnwendung zwar nicht ersch�opfend, so doch vorl�au�g charakterisieren k�onnen. So stellt manz.B. die Frage, ob Kommunikation in einer Groupware-Applikation eher implizit oder explizitstatt�ndet. Wendet man diese Kriterien auf BSCW an, so erh�alt man folgende Beschreibungdes Systems: in BSCW werden beliebige Datentypen �uber r�aumliche Entfernungen asynchronmehreren Kommunikationspartnern in einem gemeinsamen Arbeitsbereich zur Verf�ugunggestellt; also �ndet (implizite) Kommunikation statt.Mit diesen einfachen Kriterien l�a�t sich die Vielfalt an verschiedenen Anwendungen, dieals Groupware-Applikation angesehen werden, nicht zufriedenstellend ordnen. Die Autorenversuchen, CSCW-Applikationen in vier sogenannte Systemklassen zu kategorisieren:Systemklasse Kommunikation In diese Klasse fallen elektronische Post-Systeme sowieSysteme f�ur Audio-, Video- und Desktopkonferenzen.Systemklasse Gemeinsame Informationsr�aume In diese Klasse fallen Bulletin-Board-Systeme, spezielle Datenbanken und verteilte Hypertext-Systeme.Systemklasse Workow Management In diese Klasse fallen Applikationen f�ur die Ana-lyse, Modellierung, Simulation, Ausf�uhrung und Steuerung von Workows benutztwerden.Systemklasse Workgroup Computing In diese Klasse fallen Planungssysteme, Ent-scheidungs- und Sitzungsunterst�utzungssysteme sowie Gruppeneditoren.Bevor BSCW in eine dieser Klassen eingeordnet werden kann, m�ussen einige der ver-wendeten Begri�e zumindest grob erl�autert werden: Workow, "spezielle\ Datenbank undEntscheidungsunterst�utzungssystem.1.2.1 Der Begri� WorkowLeider wird der Begri� Workow in [7] nicht de�niert, aber es �ndet sich in [12, Abschnitt1.2] eine De�nition des Begri�s Workow-Management:Workow management software is a proactive computer system which managesthe ow of work among participants, according to a de�ned procedure consistingof a number of tasks. It co-ordinates user and system participants, together withthe appropriate data resources, which may be accessible directly by the system or



KAPITEL 1. BSCW (BASIC SUPPORT FOR COOPERATIVE WORK) 18o�-line, to achieve de�ned objectives by set deadlines. The co-ordination involvespassing tasks from participant to participant in correct sequence, ensuring thatall ful�l their required contributions, taking default actions when necessary.Auf den Punkt gebracht, ist der Workow f�ur den Arbeitsablauf in einer Organisationdas, was eine Prozedur f�ur ein strukturiertes Programm ist. Dieses Bild tr�agt auch dannweiter, wenn man an verschachtelte Aufrufe, Iteration und Rekursion denkt.1.2.2 Der Begri� "Spezielle\ DatenbankZur Charakterisierung von "speziellen\ oder Non-Standard-Datenbanken werden folgendeEigenschaften genannt [7, S. 174]:1. Die Beschreibung der zu modellierenden Informationsobjekte ist nicht mehr einfachdurch eine Reihe von Attributen m�oglich, da diese aus zahlreichen verschiedenarti-gen Bausteinen zusammengestetzt sind. Nur die elementaren Bausteine k�onnen durchAttribute beschrieben werden. Diese komplexen Objekte m�ussen in herk�ommlichenDatenbanksystemen durch zahlreiche S�atze unterschiedlichen Typs abgebildet werden.Zur Laufzeit m�ussen durch aufwendige Verbundoperationen die komplexen Objekterekonstruiert werden.2. Die Konsistenz der Abbildung von komplexen Informationsobjekten kann nur durchumfangreiche Integrit�atsbedingungen de�niert werden, deren Einhaltung das Daten-banksystem �uberwachen mu�. Dazu sind die Ausdrucksmittel in herk�ommlichen Da-tenbanksystemen zu schwach.3. Transaktionen, d.h. Folgen von �Anderungen, welche den Datenbestand in einen neuen,konsistenten Zustand �uberf�uhren sollen, betre�en nicht mehr nur einige wenige S�atzeder Datenbank. Speziell in gemeinsamen Informationsr�aumen kann es Tage oder Wo-chen dauern, bis ein Informationsobjekt sich in einem Zustand be�ndet, in dem esanderen Benutzern zug�anglich gemacht werden kann.4. Die Verwaltung und Integration neuer Daten- bzw. Objekttypen mit speziellen Ope-ratoren ist m�oglich, z.B. eines "Punktes im Dreidimensionalen Raum\.5. Die Verwaltung von Versionen wird unterst�utzt. Speziell bei der kooperativen Erstel-lung von Informationsobjekten ist es erforderlich, neben der aktuellen Version auchZugri� auf �altere Versionen zu besitzen.Um sich eine Vostellung von den Systemen zu machen, die in die Klasse Gemeinsame In-formationsr�aume fallen, gen�ugt es in diesem Zusammenhang, sich Datenbanken vorzustellen,die Objekte verwalten, die nicht mehr durch einfache Aufz�ahlung von Attribut-Wert-Paarenbeschrieben werden k�onnen.1.2.3 Der Begri� Entscheidungsunterst�utzungssystemZuletzt sei noch versucht, den Begri� Entscheidungsunterst�utzungssystem zu kl�aren. In [7,S. 227] werden Entscheidungsunterst�utzungssysteme f�ur Gruppen wiefolgt de�niert:Entscheidungsunterst�utzungssysteme sind Systeme, welche die E�ektivit�at vonEntscheidungsprozessen von Gruppen im Rahmen teilweise strukturierbarer Auf-gaben unterst�utzen. Ein Entscheidungsunterst�utzungssystem f�ur Gruppen mu�zwingend von mehreren Personen benutzbar sein bzw. benutzt werden.Man darf sich also Systeme vorstellen, die menschliche Interaktion wie Argumentation,Er�orterung, Diskurs, Rede und Gegenrede und mehrheitliche Abstimmung auf geeigneteWeise moderieren helfen.



KAPITEL 1. BSCW (BASIC SUPPORT FOR COOPERATIVE WORK) 191.2.4 Einordnung von BSCW in die SystemklassenMit diesen Begri�skl�arungen sollte eine grobe Vorstellung von der oben angegebenen Klas-seneinteilung m�oglich sein. Nun l�a�t sich die Frage stellen, in welche Klasse das BSCW-System f�allt.Drei der vier Systemklassen, n�amlich Kommunikation, WorkowManagement und Work-group Computing, k�onnen schnell ausgeschlossen werden, da BSCW weder die direkte Kom-munikation mit einem ausgew�ahlten Adressaten unterst�utzt noch die Strukturierung vonzeitliche Abl�aufen oder Entscheidungsprozessen.In der Klasse Gemeinsame Informationsr�aume f�allt BSCW unter die Rubrik Bulletin-Board-Systeme, wo es sich direkt neben Lotus Notes einreiht. Die �Ahnlichkeiten zwischendiesen beiden Systemen sind recht gro�, wobei die M�oglichkeiten von Lotus Notes �uber dieFunktionalit�at des BSCW-Systems hinausgehen.In [7, S. 158] wird sogar einger�aumt, da� man Lotus Notes bei Ausnutzung all seinerM�oglichkeiten (Zusatzwerkzeuge und Makroprogrammiersprache) auch als Entwicklungs-umgebung f�ur Workow Management-Systeme bezeichnen darf.Damit w�are die Frage, ob BSCW zur Groupware "im Sinne der CSCW-Forschung\ geh�ortund in welche Systemklasse BSCW f�allt, positiv beantwortet. Zudem ist klar, da� BSCWim Vergleich mit anderen in [7] oder [12] beschriebenen Systemen eher einfach, klein undwenig m�achtig ist.Diese Tatsache mu� nicht unbedingt ein Nachteil sein, da BSCW durch seine Einfach-heit schnell zu durchschauen ist. Sein Einsatz erfordert es nicht, Arbeitsabl�aufe, Gruppenzu-geh�origkeiten, Kompetenzen etc. formal zu spezi�zieren bzw. einem bestimmten Paradigmaanzupassen. Nat�urlich wird dadurch auch die Chance vertan, durch die Analyse von Ar-beitsabl�aufen organisatorische Schw�achen aufzudecken.Man sieht es dem BSCW-System an, da� es als Forschungsobjekt und -vehikel von Wis-senschaftlern entwickelt wurde, die dem Ideal freier, selbstbestimmter Arbeit anh�angen.



KAPITEL 1. BSCW (BASIC SUPPORT FOR COOPERATIVE WORK) 201.3 Die Sicherheitsanforderungen von BSCWDer wesentliche Sicherheitsmangel von BSCW ist die ungesch�utzte �Ubertragung aller Daten�uber TCP/IP-Verbindungen. Dabei lassen sich zwei Klassen von Daten unterscheiden. Essind dies erstens die HTML-Seiten, die quasi die graphische Benutzerober�ache des BSCW-Systems ausmachen, und zweitens die verwalteten Dokumente.Die HTML-Seiten enthalten im wesentlichen sogenannte Verkehrsinformationen, die eserlauben festzustellen, wer wann mit wem in welchem Zusammenhang kommuniziert hat.All dies l�a�t sich allein aus Benutzernamen, Dokumentnamen und den Namen von Arbeits-bereichen ersehen, die z.B. Angeboten, Auftr�agen, Projekten oder Abteilungen entsprechenk�onnen. Mit etwas Geschick l�a�t sich �uber die statistische Auswertung solcher Daten sehrviel Information �uber die Struktur einer Organisation gewinnen.So gewonnene Informationen k�onnen genutzt werden, um Vertrautheit mit Personen oderder Organisation allgemein vorzut�auschen und sich so weitere M�oglichkeiten zu erschleichen(social hacking, [13, S. 30]). Aus diesem Grund ist es w�unschenswert, nicht nur die �ubertra-genen Dokumente, sondern auch s�amtliche andere Daten vor der unbefugten Einsichtnahmezu sch�utzen.Dieser Aspekt wird hier besonders betont, da die Struktur der Implementierung vonBSCW einen bestimmten Entwurf f�ur einen Sicherheitsmechanismus geradezu aufdr�angt,der die Absicherung dieser Verkehrsinformationen nicht oder nur schwerlich leisten kann(siehe Abschnitt 3.1).Die Forderung nach der Absicherung der Daten�ubertragung bildet den Ausgangspunktf�ur die �Uberlegungen zur Absicherung des BSCW-Systems. Die Sicherheit einer Daten�ubert-ragung erfordert drei Eigenschaften: die Abh�orsicherheit, die Authentizit�at und die Inte-grit�at.Abh�orsicherheit bedeutet, da� ein passiver Angri� auf den �Ubertragungsweg unm�oglichist. Sie l�a�t sich durch die Verwendung von Verschl�usselungstechniken erreichen, aber auchdurch Absicherung des �Ubertragungsmediums, man denke nur an Erdkabel. Das Internetbietet ideale Voraussetzungen f�ur einen passiven Angri�, da die �ubermittelten Pakete unterUmst�anden �uber eine gro�e Zahl nicht kontrollierbarer Rechner weitergegeben werden. EineAbsicherung der Verbindungswege scheint deshalb kaum m�oglich.Die Authentizit�at einer Nachricht gew�ahrleistet, da� der behauptete und der tats�achlicheAbsender einer Nachricht �ubereinstimmen. Die Internet Protokolle �ubermitteln nur die IP-Adresse des absendenden Rechners und diese l�a�t sich leicht f�alschen, da sie sich an jedemRechner frei kon�gurieren l�a�t.Authentizit�at elektronischer Nachrichten kann durch die Verwendung von Verschl�usse-lung oder sogenannter Digitaler Unterschriften erreicht werden. Dabei ist immer die Fragezu beantworten, wessen Identit�at authentisiert werden soll: die eines Rechners (oder einerProgrammlizenz etc.) oder die einer Person.Die Integrit�at einer Nachricht ist die Eigenschaft, auf dem Weg vom Sender zumEmpf�anger nicht durch Dritte ver�andert worden zu sein. Es geht also nicht um Ver�ande-rungen der Nachricht durch St�orungen des �Ubertragungskanals: aus der Perspektive eineskryptographischen Protokolls sind alle St�orungen als Angri�e Dritter zu werten. Die Unter-scheidung zwischen Authentizit�at und Integrit�at ist zwar �ublich, erscheint mir aber k�unstlich,da eine manipulierte Nachricht gleichzeitig auch nicht authentisch ist und umgekehrt.F�ur das BSCW-System ist Abh�orsicherheit nur durch die Verwendung von Verschl�usse-lung zu erreichen, da die �Ubertragungswege nicht abgesichert werden k�onnen.BSCW regelt die Zugri�srechte f�ur verschiedene Workspaces auf Basis der Identit�at desjeweiligen Benutzers. BSCW macht keine Annahmen �uber die Rechner, mit denen das Sy-stem kommuniziert. Das bedeutet, ein Anwender sollte den Sicherheitsmechanismus zumZugri� auf BSCW auf beliebig vielen Rechnern installieren k�onnen, ohne diese Installatio-nen zentral anmelden zu m�ussen. Es kommt also nur eine Authentisierung von Personen,nicht von Rechnern oder IP-Adressen infrage.Die Authentizit�at einer Nachricht sollte aber nicht nur f�ur eine Kommunikationsrichtung



KAPITEL 1. BSCW (BASIC SUPPORT FOR COOPERATIVE WORK) 21sichergestellt sein. Ein Benutzer von BSCW mu� sicherstellen k�onnen, mit dem richtigenHTTP-Server verbunden zu sein. Auch hier sollte es keine Rolle spielen, auf welchem Rechnerbzw. auf welcher Kombination aus Rechnername und IP-Adresse der HTTP-Server l�auft.Nur so ist eine reibungslose Administration von BSCW m�oglich, ohne z.B. bei �Anderungder IP-Adresse alle Benutzer des Systems (auf sicherem Wege!) benachrichtigen zu m�ussen.Die Maximalanforderungen an einen Sicherheitsmechanismus f�ur BSCW lauten also:Authentizit�at und Integrit�at Sowohl der Benutzer als auch der BSCW-Server m�ussenihre Identit�at der Gegenseite beweisen. Die Identit�aten der Benutzer sollten persistentsein unter Wechsel des Aufenthaltsortes oder Arbeitsplatzrechners. Ebenso sollte dieIdentit�at des Server unabh�anging von der Installation auf einem bestimmten Rechneroder auf einer bestimmten Programmlizenz sein.Abh�orsicherheit Die gesamte Kommunikation zwischen dem Client-Rechner und demBSCW-Server mu� gegen das Abh�oren gesch�utzt sein.Komfort Die Verwendung des Sicherheitsmechanismus sollte so komfortabel sein, da� beimBenutzer nicht der Wunsch entsteht, ihn zu unterlaufen.O�enheit Die Funktionsweise des Sicherheitsmechanismus soll vollkommen o�engelegt wer-den (k�onnen), ohne seine Wirksamkeit zu beeintr�achtigen.Zu Beginn der Arbeit bestanden Zweifel daran, ob es m�oglich ist, die Gesamtheit aller�ubertragenen Daten im BSCW-System abzusichern. Zweifel bestanden insbesondere dar-an, ob die entwickelte L�osung so komfortabel sein w�urde, da� die Benutzung von BSCWzusammen mit dem Sicherheitsmechanismus mindestens zumutbar bleibt.Die Sicherheitsanforderungen von BSCW sind nach heutigem Erkenntnisstand nur durchkryptographische Verfahren zu erf�ullen. So schreiben Chapman und Zwicky in [14, S. 285]:Better yet, don't do any authentication or authorization based solely on hostna-me or even on IP address; there is no way to be sure that a packet comes from theIP address it claimes to come from, unless there is some kind of cryptographicauthentication within the packet that only the true source could have generated.Das folgende Kapitel gibt einen �Uberblick �uber g�angige kryptographische Verfahren, ihreArbeitsweise, ihre Leistungen und ihre De�zite beim Einsatz in Protokollen f�ur elektronischeDaten�ubertragung.



Kapitel 2Kryptographische VerfahrenDer Wissenschaftszweig der Kryptologie teilt sich auf in die Kryptographie, die Lehre desEntwurfs von Chi�rierverfahren, und die Kryptoanalyse, die das "Brechen\ von Chi�ren zumZiel hat. Erfahrung auf dem Gebiet der Kryptoanalyse wird als Voraussetzung f�ur erfolg-reiches Arbeiten eines Kryptologen auf dem Gebiet der Kryptographie gesehen [15, S. 170].Trotzdem besteht f�ur den Kryptologen allzu leicht die Gefahr, die eigenen Entwicklungenzu unkritisch zu betrachten ([15, S. 21 u. 23].Die Kryptologie wurde erst lange nach dem zweiten Weltkrieg Anfang der siebzigerJahre zu einem �o�entlich zug�anglichen Forschungsgebiet. Bis dahin unterlagen die meistenForschungsergebnisse milit�arischer Geheimhaltung. Das amerikanische National Bureau ofStandards (NBS) forderte 1973 �o�entlich zur Vorlage von Vorschl�agen f�ur ein Verfahrenzur Verschl�usselung der Kommunikation zwischen Beh�orden, Banken und anderen privatenInstitutionen auf. Schneier [16, S. 265] schreibt dazu:In the early 1970s, nonmilitary cryptographic research was haphazard. Almostno research papers were published in the �eld. Most people knew that the mili-tary used special encoding equipment to communicate, but few understood thescience of cryptography. The National Security Agency (NSA) had considerableknowledge, but they did not even publicly admit their own existence1.Buyers didn't know what they were buying. Several small companies made andsold cryptographic equipment, primarily to overseas governments. The equip-ment was all di�erent and couldn't interoperate. No one really knew if any of itwas secure; there was no independent body to certify the security.Ergebnis dieses Aufrufs des NBS ist der im nachfolgenden Abschnitt dargestellte Da-ta Encryption Standard (DES), der auch heute noch meistverwendete symmetrische Ver-schl�usselungsalgorithmus. Die Darstellung des DES nimmt im folgenden nicht nur wegenseiner gro�en kommerziellen Bedeutung breiten Raum ein, sondern auch, weil die Beurtei-lung und Analyse des DES der Kryptologie entscheidende Impulse gegeben hat [17, S. 218].Zudem wird am Beispiel des DES deutlich, wie weit der milit�arische und der zivile Kennt-nisstand auf dem Gebiet der Kryptologie in den siebziger Jahren auseinanderkla�te und diesmit hoher Wahrscheinlichkeit heute noch tut.Bauer [15] und Schneier [16] grenzen in ihren einf�uhrenden Kapiteln die Kryptographievon der Steganographie ab. Beide Begri�e bedeuten in der w�ortlichen �Ubersetzung ver-decktes oder verborgenes Schreiben. Im Unterschied zur Kryptographie, die das Vorhanden-sein einer chi�rierten Nachricht nicht verschleiert, entwickelt die Steganographie Methoden,mit denen geheimzuhaltende Nachrichten in unverf�anglichen F�ulldaten (Rauschen) verstecktwerden k�onnen, soda� abgefangene Nachrichten (oder Gegenst�ande) keinen Verdacht erre-gen. Bilderr�atsel, Mikrographie, Geheimtinten und hohle Abs�atze fallen also in das Ressort1Was ihr auch die Namen "No Such Agency\ oder "Never Say Anything\ eintrug.22



KAPITEL 2. KRYPTOGRAPHISCHE VERFAHREN 23der Steganographie. In [15, Kapitel 1] �nden sich weitere Beispiele f�ur steganographischeMethoden.Selbstverst�andlich ist die "Verschachtelung\ kryptographischer und steganographischerMethoden m�oglich und erschwert das unbefugte Mitlesen der Nachrichten sehr. Verst�and-licherweise k�onnen Methoden der Steganographie nicht in �o�entlich bekanntzumachendenProtokollen verwendet werden, da ihre �o�entliche Darstellung sie wertlos machen w�urde. Ausdiesem Grund wird im folgenden nicht mehr auf steganographische Methoden eingegangen.Verschiedene klassische kryptographische Verfahren werden in [15] und [17] in einer feingegliederten Taxonomie geordnet, auf die hier verzichtet werden kann. Im folgenden wirdhaupts�achlich die Unterscheidung zwischen den symmetrischen oder Private Key-Verfahrenund den asymmetrischen oder Public Key-Verfahren eine Rolle spielen. Im Zusammenhangmit den verschiedenen Betriebsarten f�ur die DES-Chi�re wird noch kurz auf die Unterschei-dung zwischen Block- und Stromchi�ren einzugehen sein.2.1 Aufgaben kryptographischer VerfahrenKryptographische Verfahren dienen dem Erreichen folgender Ziele:1. Vertraulichkeit (Secrecy)2. Integrit�at (Integrity)3. Authentizit�at (Authenticity)4. Nichtabstreitbarkeit (Nonrepudiability)Das klassische Ziel der Kryptographie, die Vertraulichkeit, ist erreicht, wenn nur die vomSender intendierten Empf�anger eine verschl�usselte Nachricht entschl�usseln k�onnen. Hier gibtes zwei interessante Extremf�alle. Zum einen k�onnen Sender und Empf�anger identisch sein,z.B. bei der verschl�usselten Speicherung von Daten. Zum anderen ist es m�oglich, da� derSender selbst nicht in der Lage ist, die Nachricht zu entschl�usseln2.Integrit�at ist erreicht, wenn eine Ver�anderung der Nachricht auf dem �Ubertragungswegsicher (oder mit hoher Wahrscheinlichkeit) erkannt wird. Dabei mu� man unterscheidenzwischen Ver�anderungen durch St�orungen der �Ubertragung und Manipulation durch Dritte.Erstere sollten von herk�ommlichen Protokollen entdeckt werden. Alle Ver�anderungen, dievon einem kryptographischen Verfahren aufgedeckt werden, sind als Angri� zu bewerten.Authentizit�at ist erreicht, wenn sich Sender und Empf�anger gegenseitig ihre Identit�atbeweisen k�onnen (und m�ussen).Nichtabstreitbarkeit ist erreicht, wenn der Sender das Erstellen und Versenden einer Nach-richt nicht verleugnen kann, wenn sie einmal versandt worden ist. Dieser Punkt wird im Zu-sammenhang mit Vertragsabschl�ussen und �nanziellen Transaktionen �uber digitale Kan�aleimmer bedeutender.Von allen vier Zielen ist die Authentizit�at das wichtigste und Voraussetzung f�ur dasErreichen der anderen Ziele. Vertraulichkeit bedingt das Wissen, mit wem eine Nachricht,ein Geheimnis geteilt wird. Integrit�at setzt voraus, da� die empfangene Nachricht in genaudieser Form vom vermuteten Sender erzeugt wurde, und die Nichtabstreitbarkeit setzt dieM�oglichkeit voraus, aus einer erhaltenen Nachricht beweisbar auf die Identit�at des Sendersschlie�en zu k�onnen.So unterschiedlich wie die bei der Anwendung kryptographischer Methoden verfolgtenZiele sind die Angri�sarten der "feindlichen\ Kryptoanalytiker, im folgenden kurz Angreifergenannt. Die Angri�sarten unterscheiden sich stark f�ur symmetrische und asymmetrischeVerfahren und werden aus diesem Grund erst sp�ater nach der Einf�uhrung in die jeweiligeVerfahrensklasse dargestellt.2Ein Fall, der erst bei der Verwendung asymmetrischer Verfahren auftreten kann.



KAPITEL 2. KRYPTOGRAPHISCHE VERFAHREN 242.2 Grenzen kryptographischer VerfahrenWichtiger als die verschiedenen Angri�sarten und das Absch�atzen der Leistungsf�ahigkeitverschiedener Algorithmenklassen und Protokolle ist das Bewu�twerden �uber die Ziele, diedurch die Verwendung kryptographischer Verfahren nicht erreicht werden k�onnen3:� Kryptographie sch�utzt nicht die unverschl�usselten, lokal gespeicherten Kopien der ver-schl�usselten Daten. Insbesondere das nicht wirklich destruktive L�oschen von Dateienwird unter vielen Betriebssystemen zum Problem: die momentan unbenutzten Bl�ockeeines Dateisystems enthalten noch die vollst�andigen Daten ihrer letzten Benutzung.� Kryptographie sch�utzt nicht mehr, wenn die Schl�ussel "gestohlen\ werden. Da dieSchl�usselinformation nicht physikalisch gestohlen werden mu�, kann dieser Fall sehrlange unbemerkt bleiben. Dieser Punkt spricht f�ur das (verschl�usselte) Abspeichernvon Schl�usseln auf Chip- oder Magnetkarten, deren Verlust oder Manipulation eherbemerkt wird.� Kryptographie sch�utzt nicht vor denial of service attacks, dem �Uberuten von Rech-nern oder Teilnetzen mit bedeutungslosen Nachrichten ([14, S. 7], [19, S. 165]).� Kryptographie sch�utzt nicht bei manipulierter Kryptosoftware. Auch Kryptohardwareist kein grunds�atzlicher Schutz, da jede Hardware nur mit Software betrieben werdenkann.� Kryptographie sch�utzt nicht vor "Verrat\ im eigenen Hause, gleichg�ultig ob Beste-chung, Erpressung oder nur Fahrl�assigkeit im Spiel sind.� Kryptographie verschleiert nicht die Tatsache der Kommunikation zwischen zwei Par-teien. Dieser Punkt ist insbesondere im Zusammenhang mit kryptographischen Proto-kollen wichtig: welche sogenannten Verkehrsinformationen kann ein Angreifer aus demsichtbaren Datenstrom ablesen?Erst wenn genau klar ist, welche Ziele erreicht werden k�onnen und sollen und, welche pro-tokollarischen �Anderungen im Arbeitsablauf n�otig sind, kann der Einsatz von Kryptographieoptimale Ergebnisse erbringen.

3Nach [18, S. 54]



KAPITEL 2. KRYPTOGRAPHISCHE VERFAHREN 252.3 Symmetrische VerfahrenEin symmetrisches Verfahren erm�oglicht zwei Kommunikationspartnern, die traditioneller-weise Alice und Bob hei�en, die sichere Kommunikation �uber einen unsicheren Kanal. DerName "symmetrisch\ bedeutet hier, da� beide Partner das gleiche Verfahren und vorallemden gleichen Schl�ussel verwenden.Das Alphabet f�ur den Klartext und den Chi�retext ist im allgemeinen durch den �Uber-tragungskanal oder das zugrundeliegende Protokoll vorgegeben. Aus diesem Grund reicht es,Verfahren zu betrachten, die f�ur Klartext und Chi�retext dasselbe Alphabet � verwenden.Eine symmetrische Chi�re ist also im wesentlichen eine Abbildung F mit:F : K � � ! �(k; v) ! Fk(v)Dabei ist k 2 K ein Schl�ussel aus dem Schl�usselraum K, v 2 � ein Alphabetzeichen aus demKlartext und Fk(v) 2 � das korrespondierende Alphabetzeichen des Chi�retextes.Nehmen wir nun an, Alice und Bob kennen einen gemeinsamen Schl�ussel k und Aliceverschl�usselt v zu Fk(v). Damit Bob die Nachricht entschl�usseln kann mu� F bez�uglich desAlphabets � umkehrbar sein und die Umkehrung F�1k mu� leicht berechenbar sein:v̂2� k̂2KF�1k (Fk(v)) = vBei der Beurteilung moderner Kryptosysteme geht man von der sogenannten Kerck-ho�'schen Maxime [15, S. 149] aus, die lautet: "Der Feind kennt das benutzte System\. EinAngreifer, der den Klartext aus dem Chi�retext gewinnen will, sollte also keinen Vorteildavon haben, die Abbildung F und die Vorgehensweise zu ihrer Invertierung zu kennen,wenn er nicht auch den gew�ahlten Schl�usel k kennt.Die Kerckho�'sche Maxime ist von der Verwendung kryptographischer Verfahren inKriegszeiten gepr�agt, in denen die Geheimhaltung eines Verfahrens oft fehlschl�agt. Heutesollen Kryptoverfahren in �o�entlich bekannten Protokollen eingesetzt werden, soda� Ge-heimhaltung prinzipiell unm�oglich ist.Die "e�ziente Berechenbarkeit\ von F und F�1 bedeutet in diesem Zusammenhang nichtabstrakt "mit polynomiellen Aufwand\, sondern Mindestdurchsatz in Kilobit pro Sekundebei vertretbaren Bescha�ungskosten f�ur Hard- und Software in DM.Ebenso bedeutet "der Angreifer kann den Chi�retext nicht entschl�usseln\ hier "nicht mitf�ur den Angreifer vertretbarem Aufwand an Zeit und Geld\. Damit h�angt die Sicherheit vonden M�oglichkeiten und der Motivation des Angreifers ab, sowie vom (vermutlichen) Wertder Nachricht.Damit ie�en in die Beurteilung der Sicherheit einer Chi�re sowohl komplexit�atstheo-retische �Uberlegungen ein (Berechnung unterer Schranken f�ur Algorithmen zum "Brechen\einer Chi�re) als auch Absch�atzungen der Entwicklung des Preis-Leistungsverh�altnisses vonRechenanlagen oder des Fortschritts in der Kryptoanalyse ([17, Abschnitt 2.2], [16, S. 167]und im Zusammenhang mit RSA [18, S. 361]).2.3.1 Leistungsf�ahigkeit symmetrischer Chi�renWie erreichen symmetrische Algorithmen prinzipiell die vier gesteckten Ziele f�ur allgemeinekryptographische Verfahren?Vertraulichkeit ist gew�ahrleistet solange es Alice und Bob gelingt, ihren Schl�ussel ge-heimzuhalten. Notwendigerweise m�ussen sich Alice und Bob in Bezug auf die Weitergabedes Schl�ussels gegenseitig ihrer Diskretion sicher sein, sonst w�urden sie sich keine vertrauli-chen Nachrichten senden.Integrit�at wird wie �ublich durch Pr�ufsummen erreicht, die mit der Nachricht verschl�usseltwerden und so vor Manipulation sicher sind.



KAPITEL 2. KRYPTOGRAPHISCHE VERFAHREN 26Authentizit�at ist gegeben solange der Schl�ussel geheim bleibt.Die Nichtabstreitbarkeit ist mit symmetrischen Verfahren prinzipbedingt nicht zu errei-chen, da Alice und Bob exakt das gleiche Verfahren und den gleichen Schl�ussel zur Erzeugungvon Chi�retext benutzen. Dadurch ist mit dem Chi�retext keine Entscheidung m�oglich, obAlice oder Bob der Absender ist4.2.3.2 Angri�e auf symmetrische Chi�ren2.3.2.1 SzenarienDer klassische Angri� auf ein Verschl�usselungsverfahren ist der Chi�retextangri� (cipher-text only attack), bei dem der Kryptoanalyse ausschlie�lich der Chi�retext zur Verf�ugungsteht. Ziel des Angri�es ist zumindest das Entschl�usseln einer Nachricht im idealen Fall dasBerechnen des benutzten Schl�ussels.Alle nachfolgend beschriebenen Verfahren sind nach bisherigem Kenntnisstand sichergegen�uber diesem Angri�: es ist kein Verfahren zum Entschl�usseln der Nachricht bekannt,das weniger Aufwand erfordert als die Ersch�opfende Suche (exhaustive search oder bruteforce attack) im Schl�usselraum. Die Sicherheit gegen�uber einem solchen Angri� ist zwingendnotwendig.Der Angri� mit bekanntem Klartext (known plaintext attack) ist ein Szenario, indem der Kryptoanalyse eine Anzahl von Klartext-Chi�retextpaaren zur Verf�ugung steht, diemit dem gleichen Schl�ussel verschl�usselt wurden. Ziel ist die Berechnung dieses Schl�ussels,um weitere Nachrichten entschl�usseln oder selbst erzeugen zu k�onnen.Dieses Szenario ist nicht unrealistisch, da in der Praxis oft gegen einfache Grundregelnf�ur die Verwendung kryptographischer Methoden und Protokolle versto�en wird, soda� eineNachricht, die als Klartext �uber einen Kanal gesandt wurde, ohne syntaktische Ver�anderungauf einem verschl�usselten Kanal weitergesandt wird. Kann man beide Kan�ale abh�oren unddie Paare zuordnen, ist ein Angri� mit bekanntem Klartext m�oglich. Von modernen Chi�renwird auch Sicherheit gegen�uber einem solchen Angri� gefordert [17, S. 99].Die dritte klassische Angri�svariante ist der Angri� mit w�ahlbarem Klartext (cho-sen plaintext attack). Dem Angreifer steht die M�oglichkeit o�en, einen beliebigen Klartextverschl�usseln zu lassen und den zugeh�origen Chi�retext abzufangen. Ziel ist die Berechnungdes verwendeten Schl�ussels.Auch dieses Szenario ist nicht v�ollig unrealistisch: man mu� den Betreiber eines sicherenKanals nur dazu bringen, eine bestimmte Nachricht �ubertragen zu wollen [15, S. 140].Ein relativ praxisnahes Beispiel w�are der Diebstahl einer black box, die zwar nach einembekannten Verfahren, aber mit einem unbekannten Schl�ussel arbeitet und die gegen dasAuslesen des Schl�ussels gesichert ist.Nachfolgend werden noch andere Angri�sarten dargestellt, die die Eigenschaften be-stimmter Chi�ren ausnutzen. Grunds�atzlich bleibt aber f�ur alle Angri�sarten und alle5 Chif-fren das Problem der Beweisbarkeit ungel�ost: es l�a�t sich unter Umst�anden nachweisen, da�eine Chi�re unsicher gegen�uber einem Angri� ist. Sicherheit gegen�uber einem Angri� istjedoch nicht beweisbar [17, S. 101].2.3.2.2 TechnikenDie Verfahren der Kryptoanalyse sind vielf�altig und k�onnen hier nicht systematisch vor-gestellt werden. Hier werden nur kurz die im nachfolgenden Text auftretenden Begri�e4Dies ist eine Schw�ache, die erst mit der Verwendung asymmetrischer Verschl�usselungsverfahren, digita-ler Unterschriften und der dazugeh�origen Protokolle behoben wird. Auf weitere Schw�achen symmetrischerVerfahren wird in Abschnitt 2.3.6 eingegangen.5Zumindest f�ur alle praktikablen Chi�ren, nicht f�ur das one-time-pad. Siehe z.B. [15, S. 117] und [16, S.15].



KAPITEL 2. KRYPTOGRAPHISCHE VERFAHREN 27erl�autert. H�au�g dienen die Analyseverfahren nicht direkt dazu, in einem der oben darge-stellten Szenarien das gesteckte Ziel zu erreichen, sondern "nur\, um strukturelle Schw�achenin Algorithmen zu �nden.Zu den Analyseverfahren von eher theoretischem Interesse geh�oren z.B. die Di�erentielleKryptoanalyse ([16, S. 284], [17, S. 205]) und die Lineare Kryptoanalyse ([16, S. 348], [17,S. 247]). Bei schwachen Chi�ren k�onnen sie jedoch von praktischem Wert sein [17, S. 249].Die meistbeachtetste "Technik\ mit praktischer Bedeutung ist die Ersch�opfende Su-che (exhaustive search, brute force attack): man durchsucht im Worst Case den gesamtenSchl�usselraum, indem man jeden m�oglichen Schl�ussel am Chi�retext ausprobiert und pr�uft,ob der erhaltene Klartext sinnvoll scheint. F�ur einen n Bit langen Schl�ussel ben�otigt manalso im Mittel etwa 2n�1 Versuche.



KAPITEL 2. KRYPTOGRAPHISCHE VERFAHREN 282.3.3 DES (Data Encryption Standard)Das amerikanische National Bureau of Standards (NBS, heute National Institute of Stan-dards and Technology (NIST)) forderte am 15. Mai 1973 auf, Vorschl�age f�ur ein �o�entlichverf�ugbares Kryptoverfahren einzureichen ([16, S. 265], [18, S. 64], [20, S. 179], [21, S. 47] ).Folgende, etwas vage Entwurfskriterien wurden in dieser Au�orderung vorgeschrieben:1. Das Verfahren soll sehr sicher sein.2. Das Verfahren soll vollst�andig spezi�ziert werden und leicht zu verstehen sein.3. Die Sicherheit des Verfahrens mu� allein durch die Geheimhaltung der Schl�usselgew�ahrleistet sein, die Geheimhaltung des Verfahrens darf f�ur die Sicherheit keineBedeutung haben6.4. Das Verfahren soll jedem Anwender zur Verf�ugung stehen.5. Das Verfahren soll an diverse Anwendungen anpa�bar sein.6. Das Verfahren soll zu geringen Kosten in Hardware realisierbar sein.7. Das Verfahren soll e�zient sein.8. Das Verfahren soll validierbar sein.9. Der Export des Verfahrens soll m�oglich sein.Punkt zwei bedeutet nicht etwa, da� s�amtliche Details des Verfahrens ver�o�entlicht wer-den sollten. Laut Schneier hat die amerikanische National Security Agency (NSA) niemalszugestimmt, soviele Informationen �uber DES zu ver�o�entlichen, da� der Algorithmus vonjedermann in Software realisiert werden kann [16, S. 267]. In diesem Zusammenhang ist wohlauch Punkt neun so zu verstehen, da� Realisierungen in Hardware exportf�ahig sein sollten.Der Export von Hard- und Softwarerealisierungen des DES-Algorithmus aus den USA istbis heute unverst�andlicherweise nicht gestattet, obwohl der DES-Algorithmus schon langein Hard- und Software au�erhalb der USA implementiert wird.Trotz Vorbehalten war das Vorgehen des NBS "revolution�ar\: hier sollte Kerckho�s Ma-xime zum ersten mal voll umgesetzt werden.Punkt acht bedingt, da� der Algorithmus modular aufgebaut sein mu�, soda� eine Im-plementierung validiert werden kann, indem alle Module und Schnittstellen validiert werden.Ein Algorithmus der nur �uber sein Ein-/Ausgabeverhalten de�niert ist, kann in einer Imple-mentierung im allgemeinen nur durch das �Uberpr�ufen aller m�oglichen Eingaben (Klartexteund Schl�ussel) validiert werden. Sollte dies mit akzeptablen Aufwand m�oglich sein, so w�areder Algorithmus mit dem gleichen Aufwand zu brechen.Die obigen Forderungen waren f�ur die damaligen Kryptologen jedenfalls sehr hoch ge-steckt, denn es dauerte mehr als drei Jahre bis der DES am 15. Januar 1977 durch die FederalInformation Processing Standard Publication 46 "Data Encryption Standard\ [22, 23] alsverbindlicher Standard festgeschrieben wurde.DES ist eine Variation des von IBM entwickelten und eingereichten Verfahrens LUCI-FER. Der Einu� der NSA auf die Entwicklung des DES, sowie die M�oglichkeit einer ver-steckten "Hintert�ur\, die der NSA das vergleichsweise leichte Mitlesen erlauben k�onnte,geben noch heute Anla� zu Spekulationen ([16, S. 278], [18, S. 66], [20, S. 180], [21, S. 72]).Diese Spekulationen erhielten neue Nahrung als Eli Biham und Adi Shamir 1990 ihreMethode der Di�erentiellen Kryptoanalyse ver�o�entlichten. In den folgenden Jahren wurdeDES auf seine Anf�alligkeit gegen�uber dieser Analysemethode untersucht. Hier und gegen�uberanderen Methoden erwies sich DES als �uberraschend stark, soda� man annehmen mu�, dieNSA habe diese und andere Analysemethoden schon 15 Jahre fr�uher gekannt als die Forscher6Kerckho�s Maxime in moderner Form.



KAPITEL 2. KRYPTOGRAPHISCHE VERFAHREN 29in zivilen Organisationen ([16, S. 285 und S. 598], [18, S. 66], [17, S. 245]). Diese Vermutunggibt Anla� zur Sorge, denn m�oglicherweise reicht der momentane Wissensvorsprung der NSAauch aus, um moderne Verfahren zu brechen, die heute noch als sicher gelten.2.3.3.1 Beschreibung des DESDES arbeitet auf Bl�ocken (Alphabetzeichen) der L�ange 64 Bit. Die verwendeten Schl�usselhaben eine L�ange von 56 Bit, werden aber meist als 64 Bit lange Zahlen dargestellt. Dieniederwertigsten Bits in jedem Byte sind dann bedeutungslos oder werden als Parit�atsbitsgenutzt.Die Permutationen IP und IP�1 haben keine kryptologische Bedeutung und dienen nurder e�zienten Realisierung in Hardware auf 8 Bit breiten Bussen [16, S. 271]. Der Klartext-block wird zun�achst in zwei H�alften geteilt. DES besteht im wesentlichen aus der sechzehn-fachen Hintereinanderausf�uhrung einer relativ einfachen Operation (siehe Abbildung 2.1 aufSeite 30).Diese sechzehn sogenannten Runden bilden ein Feistel-Netzwerk. Diese Anordnung be-wirkt, da� die gesamte Abbildung umkehrbar wird, gleichg�ultig, welche Eigenschaften dieRundenfunktion f besitzt. F�ur die beiden Teilworte in einem Schritt gilt:Li = Ri�1Ri = Li�1 � f(Ri�1;Ki)Bei der Entschl�usselung sind Li, Ri und Ki bekannt w�ahrend Li�1 und Ri�1 berechnetwerden m�ussen. Es gilt aber: Ri�1 = LiLi�1 = Ri � f(Ri�1;Ki)Damit ist die Entschl�usselung unabh�angig von Eigenschaften der Funktion f immer m�oglich.Feistel-Netze stellen eine m�ogliche Grundstruktur f�ur symmetrische Schl�usselverfahren dar,die jedoch bei den nachfolgend vorgestellten Verfahren IDEA und RC4 nicht verwendet wird.Weitere Informationen zu Feistel-Chi�ren und weitere Beispiele �nden sich in [17, S. 185]und [16, S. 347].Die Generierung der Teilschl�ussel, sowie die Wahl der Rundenfunktion f sind Gegenstandzahlreicher Analysen und Spekulationen. F�ur genauere Darstellungen siehe [24], [16, Kapitel12], [17, Kapitel 4], [15, S. 130], [21, Kapitel 3].
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KAPITEL 2. KRYPTOGRAPHISCHE VERFAHREN 312.3.3.2 Die Sicherheit von DESDer DES-Algorithmus ist eine Blockchi�re, d.h. er besitzt keinen Speicher f�ur Zustandsin-formation. Gleiche 64 Bit-Bl�ocke des Klartextes werden auf gleiche Bl�ocke im Chi�retextabgebildet. Dadurch bleiben evtl. Strukturen des Klartextes erkennbar und es ist ohne dieZuhilfenahme von Pr�ufsummen nicht erkennbar, wenn einzelne Bl�ocke eingef�ugt, gel�oschtoder ge�andert werden.Die Wahrscheinlichkeit f�ur mehrfach auftretende Bl�ocke im Klartext sinkt mit anstei-gender Blockgr�o�e. DES wird oft wegen der geringen Blockgr�o�e kritisiert. Der IDEA-Algorithmus nimmt diese Kritik auf und erweitert die Blockgr�o�e auf 128 Bit. Eine M�oglich-keit, das Auftreten von gleichen Bl�ocken unwahrscheinlich zu machen, ist die Verwendungeiner Datenkompression vor der Verschl�usselung. Eine andere M�oglichkeit besteht darin,DES zu einer sogenannten Stromchi�re zu machen, die einen Zustand speichert, der sichmit jedem verschl�usselten Block �andert (siehe Abschnitt "Betriebsarten f�ur DES\).Ein weiterer Kritikpunkt an DES ist der kleine Schl�usselraum, der eine Ersch�opfendeSuche mit Spezialhardware als m�oglich erscheinen l�a�t. Siehe dazu z.B. [16, S. 300], [17, S.243 u. S. 247]. Auch hier bietet IDEA Abhilfe, indem die Schl�ussell�ange auf 128 Bit vergr�o�ertwird. Ein Versuch, diesen Mangel zu beheben ist das sogenannte Triple-DES-Verfahren (auchDES3), das aus der Hintereinanderanwendung von Ver-, Ent- und wiederum Verschl�usselungmit drei verschiedenen DES-Schl�usseln besteht ([16, S. 357], [17, S. 275], [15, Kapitel 9]).Hier lassen sich unm�oglich alle Spekulationen und Analysen andeuten, die im Zusam-menhang mit DES ver�o�entlicht wurden. Dies liegt daran, da� { etwas �uberspitzt formuliert{ die Kryptologie der Nachkriegszeit mit der Analyse des DES zusammenf�allt. Dem inter-essierten Leser sei das deutschsprachige Buch von Fumy und Rie� empfohlen [17] und demsehr interessierten Leser die etwa 1600 Eintr�age starke Literaturliste aus [16].Bei aller Kritik an Blockgr�o�en und Schl�ussell�angen des DES-Algorithmus l�a�t sich zu-sammenfassend sagen, da� es auch heute, zwanzig Jahre nach Einf�uhrung des DES, kaumgelingen w�urde, eine Blockchi�re mit genau dieser Block- und Schl�ussell�ange zu entwerfen,die sicherer w�are als DES.2.3.3.3 Betriebsarten f�ur DESWichtige Entwurfskriterien f�ur eine symmetrische Chi�ren sind die Konfusion, die Di�usionund der Avalanche- oder Lawinen-E�ekt.Konfusion bedeutet das Verschleiern oder Vermeiden einer einfach formulierbaren funk-tionalen Abh�angigkeit zwischen Chi�retext und Klartext. Eine zuf�allig gew�ahlte Permuta-tion des Alphabets ist ein Beispiel f�ur eine schlecht funktional formulierbare Abh�angigkeit.Das Prinzip der Di�usion bedeutet das Verteilen der Redundanz des Klartextes �uber wei-te Teile des Chi�retextes, soda� ein Bit des Chi�retextes von vielen, voneinander entferntenBits des Klartextes abh�angt.Der sogenannte Avalanche-E�ekt bedeutet, da� das i-te Bit des Chi�retextes m�oglichstvon allen Schl�usselbits und von den Bits Nummer 0 bis Nummer i des Klartextes abh�angensoll. Eine gute Einf�uhrung bieten [17, Kapitel 4] und [15, Kapitel 10].Wie oben erw�ahnt bildet eine Blockchi�re grunds�atzlich immer gleiche Klartextbl�ockeauf gleiche Chi�retextbl�ocke ab. Somit l�a�t sich ein Entwurfskriterium, der oben erw�ahnteAvalanche- oder Lawinen-E�ekt mit einer reinen Blockchi�re nicht erreichen, da ein Bit imChi�retext maximal von allen Bits im entsprechenden Block des Klartextes abh�angen kann.Der gesamte vorangegangene Klartext hat keine Bedeutung.In "DES Modes of Operation\ [25] wurden 1980 vier verschiedene Betriebsarten f�ur DESstandardisiert, mit deren Hilfe aus der Blockchi�re DES eine Stromchi�re konstruiert werdenkann. Diese Betriebsarten sind grunds�atzlich f�ur jede Blockchi�re anwendbar [17, S. 265].Sei Pi der i-te Block des Klartextes und sei Ci der i-te Block des Chi�retextes, i > 0 undFk der Verschl�usselungsschritt der Blockchi�re. Die vier Betriebsarten arbeiten wiefolgt:



KAPITEL 2. KRYPTOGRAPHISCHE VERFAHREN 32Electronic Codebook Mode (ECB) Diese Betriebsart ist nichts Neues. Die Blockchi�rewird in der �ublichen Weise angewandt: Ci = Fk(Pi).Cipher Block Chaining Mode (CBC) Zur Berechnung von Ci wird auch Ci�1 herange-zogen: Ci = Fk(Pi�Ci�1). Da C0 nicht existiert, ben�otigt man zur Verschl�usselung desersten Blocks einen sogenannten Initialisierungsvektor IV , der als Teil des Schl�usselsbetrachtet werden kann, aber nicht mu�. Im Extremfall kann man IV sogar o�en alsersten Block der Nachricht �ubertragen, was eine zuf�allige Wahl von h�au�g wechselndenWerten f�ur IV erleichtert.Output Feedback Mode (OFB) Die Blockchi�re wird zur Erzeugung eines Stroms vonPseudozufallszahlen Ri benutzt: R0 = IV und Ri = Fk(Ri�1). F�ur den Chi�retextgilt dann: Ci = Pi �Ri. F�ur den Initialisierungsvektor gilt dasselbe wie oben.Cipher Feedback Mode (CFB) Dieser Betriebsart ist dem OFB-Modus sehr �ahnlich,der einzige Unterschied besteht in der Erzeugung des Stroms von Pseudozufallszahlen:R0 = IV und Ri = Fk(Ci�1).



KAPITEL 2. KRYPTOGRAPHISCHE VERFAHREN 332.3.4 IDEA (International Data Encryption Algorithm)2.3.4.1 Beschreibung von IDEAIDEA ist eine symmetrische Blockchi�re, die wie DES mit 64 Bit-Bl�ocken (Alphabetzeichen)arbeitet. Die verwendeten Schl�ussel sind 128 Bit lang. Das Verfahren ist durch seine Verwen-dung im frei verf�ugbaren Programm pgp (Pretty Good Privacy) bekannt geworden. AuchIDEA verwendet eine relativ einfache Transformation, die mehrere Male hintereinander mitverschiedenen Teilschl�usseln ausgef�uhrt wird.
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Abbildung 2.2: Struktur der IDEA-Verschl�usselungIDEA arbeitet nicht mit Substitutionen sondern vermischt in jeder einzelnen von achtRunden verschiedene arithmetische Operationen, f�ur die keine Distributivgesetze gelten,soda� die Abh�angigkeit des Chi�retextes vom Klartext nur als sehr komplexer algebraischerAusdruck darstellbar ist (siehe Abbildung 2.2).Die drei Operationen sind XOR (�), Addition modulo 216 (�) und Multiplikation modulo216 + 1 (�)7. Diese Operationen werden in jeder Runde auf 16 Bit breiten Teilbl�ockenausgef�uhrt, soda� IDEA auch auf "kleinen\ Prozessoren e�zient implementierbar ist.Die Umkehrbarkeit der Verschl�usselung wird hier dadurch erreicht, da� alle verwendetenOperationen bei bekanntem Schl�ussel umkehrbar sind8, eine Feistel-Struktur ist also nichtnotwendig.7Mit der zus�atzlichen De�nition, da� das Nullwort als 216 interpretiert wird.8Die vorzeichenlosen 16Bit-Ganzzahlen bilden mit jeder der drei Operationen eine Gruppe.



KAPITEL 2. KRYPTOGRAPHISCHE VERFAHREN 34F�ur eine genauere Darstellung vor allem zur Erzeugung der Teilschl�ussel Z(i)j siehe [26]und [16, S. 319]. IDEA kann wie DES in den im Abschnitt 2.3.3.3 dargestellten Betriebsartenbenutzt werden.2.3.4.2 Die Sicherheit von IDEAGegen�uber der Ersch�opfenden Suche ist IDEA nat�urlich 2128�56 mal sicherer als DES. ImVergleich zu DES ist das IDEA-Verfahren viel zu neu, um jetzt schon vollst�andig analysiertworden zu sein. Beim Versuch, bekannte Analyseverfahren auf IDEA anzuwenden, erwiessich IDEA als stark.Bruce Schneier meint dazu [16, S. 319]:IDEA is based on some impressive theoretical foundations and, although crypto-analysis has made some progress against reduced-round variants, the algorithmstill seems strong. In my opinion, it is the best and most secure block algorithmavailable to the public at this time.Und etwas sp�ater [16, S. 323]:IDEA's key length ist 128 bits { over twice as long as DES. Assuming that abrute-force attack is the most e�cient, it would require 2128 (1038) encryptionsto recover the key. Design a chip that can test a billiony keys per second andthrow a billion of them at the problem, and it will still take 1013 years { that'slonger than the age of the universe. An array of 1024 of such chips can �nd thekey in a day, but there aren't enough silicon atoms in the universe to build sucha machine. Now we're getting somewhere { although I'd keep my eye on the darkmatter debate.Perhaps brute force isn't the best way to attack IDEA.Ein anderer wichtiger Punkt im Vergleich zu DES ist die Abwesenheit von Konstan-ten. Die durch die NSA fest vorgegebenen Permutationen in der Rundenfunktion des DES-Algorithmus und die unbekannten Entwurfskriterien f�ur die Auswahl der Konstanten habenimmer wieder zu dem Verdacht gef�uhrt, die NSA habe eine "unsichtbare Hintert�ur\ in denDES-Algorithmus eingebaut. Die Entwurfskriterien f�ur IDEA sind klar und es gibt kaum einDetail in IDEA, das nicht in [26] durch nachvollziehbare Kriterien begr�undet wird.

yIm amerikanischen Sprachgebrauch entspricht a billion unserer Milliarde, also 109.



KAPITEL 2. KRYPTOGRAPHISCHE VERFAHREN 352.3.5 RC4 (Rivest's Cipher oder Ron's Code)RC4 ist eine von Ronald Rivest f�ur die Firma RSA Data Security, Inc. entwickelte Strom-chi�re, die auf einzelnen Bytes als Alphabetzeichen arbeitet. Eine Besonderheit von RC4 istdie variable Schl�ussell�ange.RC4 ist vorallem durch seine Verwendung in den Produkten der Firma Netscape Com-munications Corporation bekannt geworden, wird aber auch in Programmen wie Lotus Notesund Oracle Secure SQL eingesetzt. Die Firma RSADSI hat versucht, die Details �uber dieRC4-Chi�re geheimzuhalten, was o�ensichtlich nicht gelungen ist.2.3.5.1 Beschreibung von RC4RC4 arbeitet mit zwei 256 Bytes gro�en Feldern S und K, die zu Beginn wiefolgt initialisiertwerden:S0 = 0; : : : ; S255 = 255 und das Feld K wird mit den Schl�usselbytes gef�ullt. Ist derSchl�ussel k�urzer als 256 Bytes (immerhin 2048 Bits), so wird er beim F�ullen einfach wieder-holt. Dann wird das Feld S permutiert:j=0for i=0 to 255 doj=(j + S[i] + K[i]) mod 256swap( S[i], S[j] )od F�ur die eigentliche Verschl�usselung werden nun "Zufallsbytes\ generiert die mit demKlartext- bzw. Chi�retextstrom durch XOR verkn�upft werden. Dies entspricht der Betriebs-art OFB, siehe Abschnitt 2.3.3.3 auf Seite 31. Ein "zuf�alliges\ Byte Z wird wiefolgt generiert:i=(i + 1 ) mod 256 // i und j werden zu Beginnj=(j + S[i]) mod 256 // mit 0 initialisiertswap( S[i], S[j] )t=( S[i] + S[j] ) mod 256Z=S[t]Und das ist alles! Implementierungen dieses Algorithmus' sind etwa 10 mal schneller alsf�ur DES.Aufgrund der variablen Schl�ussell�ange kann RC4 auch mit einem 40 Bit langen Schl�usselbetrieben werden (bzw. mit einem l�angeren Schl�ussel, von dem nur 40 Bit geheimgehaltenwerden). In einer solch abgeschw�achten Form ist die Ausfuhr von Softwareimplementie-rungen des RC4 aus den USA durch die NSA gestattet worden, w�ahrend der Export vonSoftware, die den DES-Algorithmus in einer �ahnlich abgeschw�achten Form verwendet, nichtgestattet wurde. Dieses Faktum sollte zumindest mi�trauisch machen, obwohl bisher keinegrunds�atzlichen Schw�achen von RC4 bekanntgeworden sind.2.3.5.2 Die Sicherheit von RC4In [16, S. 397] wird die Frage der Sicherheit von RC4 zwar kommentiert, aber es wird keineentg�ultige Empfehlung oder Einsch�atzung gegeben.



KAPITEL 2. KRYPTOGRAPHISCHE VERFAHREN 362.3.6 Schw�achen symmetrischer VerfahrenF�ur eine Teilnehmerzahl n m�ussen bei Verwendung eines symmetrischen Kryptoverfahrensn(n�1)2 = O(n2) Schl�ussel zur Verf�ugung stehen.Dies wird insbesondere zum Problem, da die Schl�ussel in regelm�a�igen Intervallen ausge-tauscht werden sollten. Ungl�ucklicherweise ben�otigt man zur Verteilung der neuen Schl�usseleinen anderen Kanal als denjenigen, der mit den alten Schl�usseln abgesichert wurde. Anson-sten w�urde einem Angreifer das Wissen �uber einen alten Schl�ussel gen�ugen, um den neuenzu erfahren und der Schl�usselaustausch w�are sinnlos.Selbst, wenn man von diesem Problem absieht, m�u�te man bei Aufnahme des Teilnehmersn+1 in das bestehende System n neue Schl�ussel generieren und verteilen. Simson Gar�nkelschreibt dazu in [18, 69]:. . . the U.S. government solved this key distribution problem with a simple ifcrude technique: cryptographic keys were placed in locked briefcases that werehandcu�ed to couriers who physically transported them from Washington toembassies and consulates around the world.Dieses Vorgehen ist f�ur Organisationen, die kostendeckend arbeiten m�ussen, sicher nichtpraktikabel. Eine M�oglichkeit zur L�osung dieses Problems ist das Einf�uhren einer Institution,der die beiden traditionellen Kommunikationspartner Alice und Bob trauen. Alice und Bobhaben keinen gemeinsamen geheimen Schl�ussel vereinbart, aber sie haben je einen geheimenSchl�ussel mit einem key distribution center (KDC) vereinbart. Durch die Vermittlung desKDC k�onnen beide beliebig oft einen gemeinsamen Schl�ussel f�ur eine Verbindungsaufnahmevereinbaren, einen sogenannten session key9. Das KDC ist der "wunde Punkt\ in diesemSystem. Es ist nicht auf einfache Weise m�oglich, miteinander zu kommunizieren, wenn mannicht dem gleichen KDC vertraut. Zum anderen kann ein KDC jederzeit die Identit�at einesseiner Clienten annehmen.Es gilt also die folgenden drei Probleme zu l�osen:Schl�usselverteilung (key management) Wie werden Schl�ussel unter den Teilnehmernverteilt?Spontane Kommunikation Wie k�onnen zwei Teilnehmer spontan (d.h. auch erstmalig)miteinander kommunizieren? Und weiter: wie kann man Authentisierung bei spontanerKommunikation leisten?Nichtabstreitbarkeit Wie kann man von einem Dokument beweisbar auf seinen Urheberschliessen? Oder pragmatischer: wie erzeugt man Digitale Unterschriften?Diese Probleme schienen lange Zeit unl�osbar, da sie nicht als Eigenschaft einer Verfah-rensklasse gesehen wurden, sondern jedem kryptographischen Verfahren anzuhaften schie-nen. Der folgende Abschnitt besch�aftigt sich mit der Widerlegung dieser Au�assung.
9Nach diesem Schema arbeitet das Kerberos-System [27, 28].



KAPITEL 2. KRYPTOGRAPHISCHE VERFAHREN 372.4 Asymmetrische VerfahrenNachdem etwa viertausend Jahre lang ausschlie�lich symmetrische Verschl�usselungsverfah-ren benutzt worden waren, war der Gedanke, da� die bisher entwickelten Chi�ren eineVerfahrensklasse bilden und, da� es demzufolge andere Verfahrenklassen geben k�onnte, re-volution�ar. Dieser erneuernde Gedanke wurde erstmals 1976 in dem Artikel "New Directionsin Cryptography\ von With�eld Di�e und Martin Hellman [29] publiziert.Hier wurde ein Kryptosystem gefordert, das jedem Teilnehemer einen �o�entlichen undeinen privaten Schl�ussel zuordnet. Will Alice eine Nachricht an Bob senden, so schl�agt sieBob's �o�entlichen Schl�ussel in einer Art Telefonbuch nach, verschl�usselt die Nachricht undversendet sie. Nur Bob kennt seinen zugeh�origen privaten Schl�ussel und kann die Nachrichtentschl�usseln.Weiter sollte es das Kryptosystem im Idealfalle jedem seiner Teilnehmer erm�oglichen, eineNachricht mit Hilfe seines privaten Schl�ussels zu unterschreiben. Diese Unterschrift solltewiederum mit dem zugeh�origen �o�entlichen Schl�ussel �uberpr�ufbar sein. in unserem Beispielunterschreibt Alice mit ihrem privaten Schl�ussel und Bob �uberpr�uft diese Unterschrift mitAlice �o�entlichen Schl�ussel aus dem Telefonbuch.Ein solches Verfahren er�o�net der Anwendung von Kryptographie in kommerziellen Mas-senanwendungen v�ollig neue M�oglichkeiten, scha�t diese �uberhaupt erst. Das gro�e Potentialeines solchen Systems wurde schnell erkannt und man begann die Suche nach einem solchenSystem.Zun�achst wurden Systeme vorgeschlagen, die die gegen Ende des vorigen Abschnitts dar-gestellten Probleme nur zum Teil l�osten. Dazu geh�oren die drei im folgenden beschriebenenVerfahren: Merkle-Puzzles, Knapsack-Verfahren und das Di�e-Hellman-Verfahren. Alle dreisind in der Praxis bedeutungslos.Das vierte beschriebene asymmetrische Verfahren ist das RSA-Verfahren. Es ist bislangdas einzige asymmetrische Verfahren mit praktischer Bedeutung und liegt allen Vorschl�agenf�ur kryptographische Protokolle zugrunde.Nach der Beschreibung der einzelnen Verfahren wird ein Prototyp f�ur kryptographischeProtokolle entwickelt, der symmetrische und asymmetrische Verfahren kombiniert.2.4.1 Merkle-PuzzlesMerkle-Puzzles dienen zur spontanen Vereinbarung eines Schl�ussel f�ur ein beliebiges, festessymmetrisches Verfahren. Wieder will Alice Kontakt zu Bob aufnehmen.Sie versteckt n verschiedene Schl�ussel k1; : : : ; kn in n Puzzles p1; : : : ; pn. Diese Puzz-les kann man sich zum Beispiel als Gleichungen vorstellen, deren numerische L�osung alsSchl�ussel interpretiert wird. Diese Puzzles werden nun an Bob geschickt.Bob w�ahlt ein Puzzle pi aus, l�ost es und antwortet unter Verwendung des Schl�ussels ki.Alice probiert jetzt alle Schl�ussel k1: : : : ; kn aus, bis sie ki als richtigen Schl�ussel �ndet.Ein Angreifer, der die Verbindung abh�ort, mu� im Mittel n=2 Puzzles l�osen und dieenthaltenen Schl�ussel ausprobieren, um die Nachrichten entschl�usseln zu k�onnen.Das gro�e Problem der Merkle-Puzzles ist der verh�altnism�a�ig geringe Mehraufwand,den ein Angreifer im Vergleich mit den beiden Teilnehmern bew�altigen mu�. Immer wennman Werte f�ur n und bestimmte Realisierungen der Puzzles w�ahlt, die einen f�ur Alice undBob praktikablen Aufwand verursachen, wird auch das Brechen des Verfahrens f�ur einenmotivierten Angreifer praktikabel. Dieses Problem versch�arft sich insbesondere, wenn derInhalt der Nachricht auch noch �uber lange Zeit geheim bleiben soll, da das L�osen der Puzzlesmit immer leistungsf�ahigerer Hardware immer einfacher wird.Ein anderes Problem ist die Notwendigkeit einer on line-Verhandlung zwischen den bei-den Teilnehmern, wie sie z.B. bei einem email-System nicht gegeben ist.F�ur weitere Informationen zu Merkle-Puzzles siehe [16, S. 34], [18, S. 69] und [30, S. 16].



KAPITEL 2. KRYPTOGRAPHISCHE VERFAHREN 382.4.2 Knapsack-VerfahrenDas in [30, S. 62] beschriebene Knapsack-Verfahren ist ein Verfahren zur Verschl�usselung,aus dem auch ein Verfahren zur Erzeugung digitaler Unterschriften konstruiert werden kann.Bob generiert zun�achst einen sogenannten superimposing Knapsack10, d.h. einen Vektora = (a1; : : : ; an) mit der Eigenschaft ai > i�1Xj=1 ajEine Instanz des Knapsack-Problems ist eine positive Ganzzahl s f�ur die ein bin�arerVektor x gesucht wird mit s = x � aMan sucht also eine einfache Summe aus den ai, die s ergibt. F�ur einen superimposingknapsack �ndet man die L�osung leicht, wie man sich schnell klarmacht.Der Teilnehmer berechnet nun aus seinem Vektor a einen neuen b mit bi = ai �w mod m,wobei w invertierbar sein mu�, d.h. es existiert ein w�1 mit 1 = w � w�1 mod m. DieserVektor ist nicht mehr superimposing.Der Vektor b wird nun als Bobs �o�entlicher Schl�ussel bekannt gemacht, w�ahrend w undm geheim bleiben. Will Alice einen n Bit langen String t an Bob senden, so berechnet sieTb = t � b und sendet T . Bob berechnet Ta = Tb � w�1 mod m mit der Eigenschaft Ta = t � aund l�ost das einfache Problem f�ur einen superimposing knapsack.Leider stellt sich heraus, da� dieses System und einige vorgeschlagene Varianten leichtgebrochen werden k�onnen ([16, S.462], [18, S. 79]).2.4.3 Di�e-HellmanDas Di�e-Hellman-Verfahren erm�oglicht das spontane Verhandeln zweier asymmetrischerSchl�usselpaare auf einem unsicheren Kanal. D.h hier wird ebenso wie bei den Merkle-Puzzleseine on line-Verbindung vorausgesetzt.Alice und Bob einigen sich auf zwei Zahlen g und n. n ist eine gro�e Primzahl und g istein Generator f�ur n: ^b2f1;:::;n�1g_a ga = b mod nDie Zahlen g und n k�onnen �uber einen unsicheren Kanal vereinbart werden, sie k�onnensogar gemeinsam von einer gr�o�eren Gruppe von Teilnehmern benutzt werden.Alice und Bob bereiten einen sicheren Nachrichtenaustausch nun online vor:Alice w�urfelt eine gro�e Zahl x und sendet X mit X = gx mod n an Bob.Bob w�urfelt y und schickt Y mit Y = gy mod n zur�uck.Alice berechnet k = Y x mod n.Bob berechnet k0 = Xy mod n.Nun gilt k = k0 = gx�y mod n. Beim Abh�oren der Verbindung erh�alt man nur Kenntnisvon g, n, X und Y . Die Sicherheit des Verfahrens beruht auf dem Problem des diskretenLogarithmus.Bislang sind keine einfachen Methoden bekannt, Di�e-Hellman zu brechen. Trotzdem hatdieses Verfahren wegen seiner eingeschr�ankten Nutzbarkeit keine praktische Bedeutung11.F�ur genauere Informationen siehe [16, S. 513] und [18, S. 72].10Etwa durch "�uberaufsteigend\ oder besser gar nicht zu �ubersetzen.11Abgesehen von seiner Ber�ucksichtigung im Secure Sockets Layer [31], hier macht ein Server nicht nur gund n sondern auch eine feste Wahl von X bekannt, w�ahrend der dazugeh�orige Wert x geheimgehalten wird.Dadurch ist keine on-line-Verhandlung des Schl�ussels n�otig, aber die Berechnung von x wird besonders beieiner gro�en Zahl von Clients sehr lohnend.



KAPITEL 2. KRYPTOGRAPHISCHE VERFAHREN 392.4.4 RSA (Rivest, Shamir, Adleman)Das RSA-Verfahren verdankt seine Popularit�at dem Einsatz im Programm pgp (prettygood privacy) und in den Produkten der Firma Netscape Communications Corporation. Eserm�oglicht Verschl�usselung, Authentisierung und die Erzeugung digitaler Unterschriften.Die Sicherheit des RSA-Verfahrens beruht auf der Schwierigkeit der Faktorisierung gro�erZahlen. Bisher ist kein Algorithmus mit polynomieller Laufzeit in der Bitl�ange der zu fak-torisierenden Zahl bekannt.Ein Beweis, da� Faktorisierung nicht in polynomieller Laufzeit m�oglich ist, steht nochaus, doch es ist nicht zu erwarten, da� ein polynomieller Algorithmus gefunden wird. DieSicherheit des RSA-Verfahrens ist eher durch die Entwicklung von Heuristiken zur Faktori-sierung gef�ahrdet, die sich einer strengen Laufzeitanalyse entziehen12. In [18, S. 361] wirdversucht, den praktischen Aufwand an Zeit und Geld abzusch�atzen, der zum Brechen derRSA-Chi�re erforderlich ist.2.4.4.1 Beschreibung des RSA-VerfahrensBob m�ochte sich ein Schl�usselpaar, bestehend aus seinem privaten Schl�ussel b und seinem�o�entlichen Schl�ussel B generieren. Er m�ochte B ver�o�entlichen, um es Alice (und allenanderen, die den Schl�ussel kennen) zu erm�oglichen, ihm verschl�usselte Nachrichten zu senden.Bob w�urfelt zwei gro�e Primzahlen p und q und setzt n = p � q.Nun w�urfelt er eine Zahl e (den encryption exponent), die teilerfremd zu '(n) ist.' ist hier die sogenannte Euler-Funktion. '(n) gibt an, wieviele zu n teilerfremde Zahlenes in der Menge f2; : : : ; n� 1g gibt. Im allgemeinen l�a�t sie sich nur sehr schwer berechnenn�amlich, indem man alle Zahlen aus f2; : : : ; n� 1g aufz�ahlt und pr�uft, ob sie teilerfremd zun sind. Ist n ausreichend gro�, so ist dieses Verfahren aussichtslos. In g�angigen Implemen-tierungen liegt die Bitl�ange von n zwischen 512 und 2048.F�ur die spezielle Wahl von n als Produkt von zwei Primzahlen gilt aber '(n) = (p� 1) �(q � 1). Zur einfachen Berechnung mu� also die Faktorisierung von n bekannt sein.Passend zu n und e wird nun eine Zahl d (decryption exponent) berechnet, mit derEigenschaft e � d � 1 mod '(n)Der �o�entliche Schl�ussel ist nun B = (e; n). Der private Schl�ussel13 ist b = (d; n).Alice verschl�usselt nun einen geeigneten14 Klartext m in den Chi�retext M durchM = E(m) = me mod nBob empf�angt M und berechnetD(M) =Md mod n = me�d mod n = mDie letzte Gleichung gilt wegen der speziellen Wahl von e und d. Um den mathematischenHintergrund etwas zu erhellen, seien dem Leser in der Reihenfolge aufsteigender Abstraktion[33, Kapitel 33], [34] und [35] empfohlen.12So sind z.B. auch fast alle Plazierungs- und Verdrahtungsprobleme sogar nachweislich NP-vollst�andig.Trotzdem arbeiten die bekannten Heuristiken so gut, da� ich diesen Text nicht auf einer mechanischenSchreibmaschine tippen mu�. Mehr zur L�osung schwerer Probleme �ndet sich z.B. in [32, Solving NP-HardProblems].13F�ur eine schnelle Entschl�usselung werden die Faktoren p und q meist auch mit dem privaten Schl�usselgespeichert. Prinzipiell ist dies jedoch unn�otig.14Der Klartext mu� durch Ganzzahlen dargestellt werden, die kleiner n sind. Interessanterweise gehtniemand auf das Problem ein, da� die Zahl Null bei der Verschl�usselung auf sich selbst abgebildet wird.



KAPITEL 2. KRYPTOGRAPHISCHE VERFAHREN 402.4.4.2 Digitale Unterschriften mit dem RSA-VerfahrenSieht man sich den Verschl�usselungsschritt E und die Entschl�usselung D an, so f�allt auf,da� nicht nur { wie oben benutzt { D �E = 1 gilt, sondern auch umgekehrt E �D = 1. Mankann also auch zuerst entschl�usseln und danach verschl�usseln und erh�alt wieder die gleicheNachricht.Genau diese Eigenschaft erm�oglicht es, das RSA-Verfahren zur Erzeugung digitaler Un-terschriften zu benutzen. Bob schickt eine Nachricht M , die zur Vereinfachung nicht ver-schl�usselt werden soll, und zus�atzlich seine Unterschrift s unter M , die er wiefolgt berechnethat: s = D(M) =Md mod nAlice �uberpr�uft nun, ob die Gleichung M = E(s) erf�ullt istE(s) = E(D(M)) =M XNun kann Alice mit an Sicherheit grenzender Wahrscheinlichkeit davon ausgehen, da�die Unterschrift von Bob erzeugt wurde, dem einzigen, der den Exponenten d kennt. Ebensokann Bob die Unterschrift nicht abstreiten, es sei denn, er behauptet, er habe seinen privatenSchl�ussel weitergegeben15.Die Eigenschaft von D und E, bez�uglich Hintereinanderausf�uhrung in beiden Richtungeninvers zueinander zu sein, erm�oglicht eine neue Angri�smethode, wenn das RSA-Verfahrenin einem ungl�ucklich konstruierten Protokoll eingesetzt wird:Unterschreibt Bob eine f�ur ihn verschl�usselte Nachricht, so entschl�usselt er siegleichzeitig.Wie kann man diese Tatsache ausnutzen? Wird ein Teilnehmer durch ein Protokoll ge-zwungen, sehr viele Daten zu unterschreiben, wird man diesen Vorgang soweit automatisie-ren, da� eine Kontrolle jeder unterschriebenen Nachricht16 nicht mehr m�oglich ist.Ein Angreifer k�onnte nun eine Nachricht an Bob abfangen, die er zun�achst nicht lesenk�onnte. Nun w�urde er unter einem Vorwand Kontakt zu Bob aufnehmen, wobei er daszweifelhafte Protokoll benutzt. Er w�urde nun die geheime Nachricht (blockweise) von Bobunterschreiben lassen, wodurch sie entschl�usselt und f�ur ihn lesbar w�are.Zum anderen ist klar, da� jede Unterschrift, die Bob leistet, implizite Information �uberden privaten Schl�ussel enth�alt, die evtl. f�ur einen Angri� genutzt werden kann. Manche Pro-tokolle schlagen deshalb vor, f�ur jeden Teilnehmer zwei Schl�usselpaare zu generieren: einesf�ur den Austausch verschl�usselter Nachrichten und eines f�ur die Erzeugung von Unterschrif-ten.Alle Protokolle erzeugen digitale Unterschriften mit dem RSA-Verfahren nicht direkt�uber der Nachricht M sondern �uber einem Hashwert h(M). Das genaue Vorgehen wird inAbschnitt 2.5.2 vorgestellt, nachdem sichere Hashfunktionen in Abschnitt 2.5.1 eingef�uhrtworden sind.2.4.4.3 Die Sicherheit des RSA-VerfahrensEs wird vermutet, da� kein Verfahren zur Faktorisierung mit polynomieller Laufzeit in derBitl�ange des Produkts (Modulus n) existiert. Diese Vermutung wird dadurch erh�artet, da�die Suche nach schnellen Algorithmen f�ur dieses Problem sehr intensiv betrieben wird. In15Hier werden schon die ersten Zweifel daran deutlich, ob digitale Unterschriften als vollst�andiger Ersatzf�ur handschriftliche Unterschriften dienen k�onnen. Hat Bob im oben beschriebenen Fall durch die Weitergabedes privaten Schl�ussels quasi eine Vollmacht ausgestellt?16Im Zusammenhang mit Protokollen wird erl�autert, da� digitale Unterschriften nicht �uber die gesamtenNachricht erzeugt werden, sondern �uber Hashwerte, die aus der Nachricht berechnet werden.



KAPITEL 2. KRYPTOGRAPHISCHE VERFAHREN 41[33, S. 852] wird als bisher beste erreichte Laufzeit O �eplnn ln lnn1+o(1)� angegeben. Damitist das Problem der Faktorisierung sicher nicht NP-vollst�andig.Ebenso wird vermutet, da� es keine M�oglichkeit gibt, das RSA-Verfahren zu brechen,die weniger komplex w�are als die Faktorisierung des Modulus n. Auch diese Vermutung istnicht bewiesen.Das RSA-Verfahren l�ost aber noch nicht alle Probleme der Schl�usselverteilung. Jemandkann ohne weiteres einen Schl�ussel publizieren, von dem er behauptet, er sei von Bob erzeugtworden. Benutzt Alice gutgl�aubig diesen Schl�ussel, so kann der Angreifer ihre Nachrichtenan Bob abh�oren und Alice gegen�uber echt wirkende Unterschriften von Bob erzeugen.Im Extremfall �uberwacht der Angreifer jeglichen Nachrichtenaustausch zwischen Aliceund Bob. So kann er beiden einen selbsterzeugten Schl�ussel f�ur den jeweils anderen Kommu-nikationspartner vorgaukeln und die Kommunikation abh�oren und manipulieren, inklusiveder F�alschung von Unterschriften (man in the middle attack nicht zu verwechseln mit dermeet in the middle attack, die eine Analysestrategie bezeichnet [16, S. 358].).Dadurch w�are es auch nutzlos, den ver�o�entlichten Schl�ussel zu unterschreiben, da dieUnterschrift nur mit eben diesem �o�entlichen Schl�ussel zu veri�zieren ist.Es besteht also keine M�oglichkeit f�ur Alice und Bob, sowohl spontan Kontakt aufzu-nehmen, als auch, sich gegenseitig zu authentisieren. Dieses Problem kann man durch diesogenannte Zerti�zierung von �o�entlichen Schl�usseln l�osen.Trotz der nicht beweisbaren Sicherheit und der weiterhin aufwendige Schl�usselverteilungist das RSA-Verfahren zur Zeit das einzige Public Key-Verfahren mit praktischer Bedeutungund Aussicht auf Verbreitung in Protokollen f�ur Standardanwendungen.



KAPITEL 2. KRYPTOGRAPHISCHE VERFAHREN 422.5 Digitale Unterschriften und Zerti�kateNun stehen leistungsf�ahige symmetrische und asymmetrische Verschl�usselungsverfahren zurVerf�ugung. Schl�usselinformationen k�onnen bei Verwendung asymmetrischer Verfahren �uberunsichere Kan�ale �ubermittelt werden, und das Problem der digitalen Unterschriften ist prin-zipiell gel�ost. Trotzdem fehlen noch einige Bausteine, um ein leistungsf�ahiges kryptographi-sches Protokoll zu entwerfen.Das RSA-Verfahren ist etwa um den Faktor 100 langsamer als z.B. DES in der Betriebs-art CBC. Im Abschnitt 2.6 wird beschrieben, wie durch geeignete Kombination von sym-metrischen und asymmetrischen Verfahren die Vorteile beider Verfahrensklassen kombiniertwerden k�onnen.Digitale Unterschriften werden nur im Prinzip so erzeugt, wie im Abschnitt 2.4.4.2 dar-gestellt. W�urde man so vorgehen, dann h�atte eine Unterschrift per se die gleiche Gr�o�e wiedas unterschriebene Dokument. Der Aufwand f�ur das Erzeugen, Veri�zieren, Speichern und�Ubertragen von Unterschriften w�are entsprechend gro�. Zudem enthielten die Unterschriftenzu viel implizite Information �uber den privaten Schl�ussel. Dieses Problem wird durch sichereHashfunktionen gel�ost.Bei der Beschreibung des RSA-Verfahrens wurde schon die Angri�sm�oglichkeit durchdas Ver�o�entlichen "gef�alschter\ �o�entlicher Schl�ussel angedeutet. Mit Hilfe von digitalenUnterschriften werden sogenannte Zerti�kate erstellt, die die Authentizit�at eines Schl�usselsgarantieren. Von dort ist der Weg zu Zerti�zierungshierarchien nicht weit. Erst im anschlie-�enden Abschnitt 2.6 werden die Bausteine zu einem Prototyp f�ur kryptographische Proto-kolle zusammengesetzt.2.5.1 Sichere HashfunktionenSichere Hashfunktionen erm�oglichen die Erstellung kompakter, leicht handhabbarer Unter-schriften unter beliebigen Dokumenten. Die Idee ist, ein Dokument auf einen unverwechsel-baren Fingerabdruck fester L�ange abzubilden, der anstelle des Dokuments unterschriebenwird. �Ubliche L�angen f�ur einen solchen Fingerabdruck liegen bei 128 oder 160 Bit.Nat�urlich kann eine solche Funktion nicht kollisionsfrei sein, da abz�ahlbar viele verschie-dene digitale Dokumente existieren. Oder? Der Trick besteht darin, da� diese Dokumentezwar theoretisch existieren, aber in der Realit�at werden nur vergleichsweise wenige Dokumen-te formuliert und noch weniger unterschrieben werden. Damit ein Fingerabdruck eindeutigf�ur ein Dokument ist, reicht also Kollisionsfreiheit �uber allen in der Praxis auftretendenDokumenten.Hat man diese auf den ersten Blick paradoxe Forderung akzeptiert, erwartet einen sofortdie n�achste �Uberraschung: wurde gerade gefordert, da� eine sichere Hashfunktion bezogenauf alle in der Praxis vorkommende Dokumente eineindeutig sein mu�, so fordert man jetztzus�atzlich, da� sie nicht mit vertretbarem Aufwand umkehrbar sein darf.Warum stellt man diese zweite Forderung? Weil man unter keinen Umst�anden ein Doku-ment erzeugen k�onnen darf, das zu einer vorhandenen Unterschrift pa�t, denn so w�urde jedeaus der Hand gegebene Unterschrift einem Blankoscheck entsprechen. Genauer ausgedr�ucktm�ochte man, da� eine Hashfunktion h nicht mit g�angigen Operationen auf Dokumentenvertr�aglich ist: ist T eine Operation auf Nachrichten wie etwa Einf�ugen, Anf�ugen oder Strei-chen von Zeichen, Worten oder Bl�ocken und M eine Nachricht, dann darf keine Operationt gefunden werden, soda� gilt: a = h(M)! t(a) = h(T (M))Nat�urlich mu� eine solche Operation t prinzipiell existieren. Damit l�a�t sich "t darf nichtgefunden werden k�onnen\ nicht beweisen. Genausowenig kann man die Kollisionsfreiheit vonh �uber allen in der Praxis auftretenden Nachrichten beweisen.



KAPITEL 2. KRYPTOGRAPHISCHE VERFAHREN 43Diese paradox scheinenden Anforderungen an sichere Hashfunktionen sind eng mit denAnforderungen an Chi�ren verwandt: besitzt man den Schl�ussel nicht, so soll der Zusam-menhang zwischen Klartext und Chi�retext praktisch nicht formulierbar, geschweigedennberechenbar sein; besitzt man den Schl�ussel, sollen Klartext bzw. Chi�retext leicht undschnell berechnet werden k�onnen. Die �Ahnlichkeit geht so weit, da� man aus einer sicherenBlockchi�re eine Hashfunktion generieren kann [16, S. 446] und umgekehrt17.2.5.1.1 MD2, MD4 und MD5 (Message Digest)Die Abk�urzung MD steht f�ur message digest. Diese drei Verfahren wurden von RonaldRivest der �O�entlichkeit zur Verf�ugung gestellt. Sie sind in [16, Kapitel 18], [36], [37] und[38] beschrieben.Allen drei Verfahren ist gemeinsam, da� sie eine Nachricht auf einen Hashwert der L�ange128 Bit abbilden. Ebenso iterieren alle drei Verfahren eine Rundenfunktion, �ahnlich wie dieBlockchi�ren DES und IDEA.Die Sicherheit von MD2 best�atigt sich gegen�uber allen bekannten Analyseverfahren. MD4wurde entwickelt, weil die Berechnung von MD2 f�ur viele Anwendungen zu zeitaufwendigist. Nach einigen Analyseversuchen, wurden theoretische Schw�achen bei MD4 gefunden, diealler Wahrscheinlichkeit nach nicht von praktischer Bedeutung sind. Dennoch ver�o�entlichteRonald Rivest die verbesserte Version MD5.Die Hashfunktionen MD2, MD4 und MD5 werden von fast allen kryptographischen Pro-tokollen verwendet. Oft steht kein anderes Verfahren als Alternative zur Wahl.2.5.1.2 SHA (Secure Hash Algorithm)Der secure hash algorithm [39] ist die "o�zielle\ amerikanische Hashfunktion. Sie wird unteranderem zur Realisierung des digital signature standard [40] eingesetzt.SHA bildet eine Nachricht auf einen 160 Bit langen Hashwert ab. Die Struktur von SHAscheint ebenso wie die von MD5 als Verbesserung des MD4 entstanden zu sein, soda� manauch manchmal die Bezeichnung stolen hash algorithm �ndet [18, S. 139]. SHA ist in [16, S.442] und [39] beschrieben.2.5.2 Digitale UnterschriftenUm mit dem RSA-Verfahren Unterschriften zu erstellen, wird die in Abschnitt 2.4.4.2 darge-stellte Vorgehensweise nur geringf�ugig ge�andert. Bezeichne wiederM eine Nachricht,D() dieAnwendung des RSA-Verfahrens mit dem privaten Schl�ussel und h die sichere Hashfunktion.Dann berechnet man die digitale Unterschrift s durchs = D(h(M)). Der Empf�anger einer Nachricht berechnet den Hashwert h(M) der Nachricht. Dann wendeter das RSA-Verfahren mit dem �o�entlichen Schl�ussel des Unterzeichnenden E() an underh�alt: E(s) = E(D(h(M))) = h(M) XDie einzige ernsthafte Konkurrenz zur Erzeugung von Unterschriften mit dem RSA-Verfahren ist der digital signature algorithm (DSA, [40], [16, Kapitel 20]), allerdings ist derDSA heftiger Kritik ausgesetzt [18, S. 138]. In den weiter unten behandelten Vorschl�agenspielt der DSA keine Rolle.17Man denke an die Betriebsart OFB aus dem Abschnitt 2.3.3.3.



KAPITEL 2. KRYPTOGRAPHISCHE VERFAHREN 442.5.3 Zerti�kateNachdem Unterschriften schnell, kompakt und sicher realisiert werde k�onnen, verbleibt nochdas Problem der "gef�alschten\ �o�entlichen Schl�ussel. Um ein Key-Management zu erm�ogli-chen, das die Authentizit�at der verteilten �o�entlichen Schl�ussel sicherstellt, werden soge-nannte Zerti�kate eingef�uhrt. Ein Zerti�kat stellt eine Verbindung her zwischen einer Iden-tit�at und einem �o�entlichen Schl�ussel. Diese Verbindung wird durch die Unterschrift desHerausgebers (der certi�cate authority) best�atigt. Ein Zerti�kat hat nach X.509 folgendenAufbau18: Version Derzeit eine feste Null.Seriennummer Jeder Herausgeber numeriert seine Zerti�kate begin-nend mit 1.Algorithmus-Kennung Welchen Algorithmus benutzt der Herausgeber f�urseine Unterschrift.Herausgeber (issuer) Die Certi�cate Authority.G�ultigkeitszeitraum Beginn und Ende der G�ultigkeit.Name (subject) F�ur wessen Identit�at wurde das Zerti�katausgestellt.�O�entlicher Schl�ussel Algorithmus-Kennung, Parameter und der �of-fentliche Schl�ussel.Unterschrift Unterschrift des Herausgebers mit Algorithmus undParameter aus dem dritten Feld.Empf�angt man eine Nachricht, die mit einer digitalen Unterschrift versehen ist, und daszur Unterschrift passende Zerti�kat, so kann man die Unterschrift veri�zieren. Allerdingsmu� man danach die Unterschrift unter dem Zerti�kat veri�zieren. Dies f�uhrt direkt zueiner Zerti�zierungshierarchie, wie in Abbildung 2.3 auf Seite 45 dargestellt.2.5.3.1 Zerti�zierungshierarchienUm die �Uberpr�ufung der Unterschriften zu einem Ende kommen zu lassen, w�ahlt jederTeilnehmer mindestens eine root certi�cate authority oder Root-CA deren Unterschrift erakzeptiert. Dazu ist es notwendig, da� er den �o�entlichen Schl�ussel der Root-CA �ubereinen sicheren Kanal empfangen hat, wie zum Beispiel eine Tageszeitung oder eine amt-liche Ver�o�entlichung.In Abbildung 2.3 sind Alice und Bob unter einer gemeinsamen root certi�cate authorityoder Root-CA dargestellt. In diesem einfachen Fall k�onnen Alice und Bob ihre Zerti�kategegenseitig leicht pr�ufen, da sie beide bei der �Uberpr�ufung den Kanten in der Zerti�zierungs-hierarchie aufw�arts folgen und zu einer akzeptierten Unterschrift gelangen.Wie sieht die �Uberpr�ufung von Unterschriften aus, falls Bob keinen Pfad von Alice' Zer-ti�kat zu einer seiner eigenen Root-CAs �ndet? Die �Uberpr�ufung mu� fehlschlagen. Die {im Wortsinn { radikalste L�osung wird z.B. in [60] vertreten und ist auch in [61] vorgese-hen: man f�uhrt eine weltweite Zerti�zierungshierarchie mit einer gemeinsamen Wurzel f�uralle ein, soda� die Veri�kation einer Unterschrift garantiert erfolgreich terminiert, falls dieUnterschrift g�ultig ist.Zur Vereinfachung werden Kreuzzerti�zierungen zwischen Unterb�aumen der Hierarchienvorgeschlagen, um die Zahl der bei der Veri�kation verfolgten Kanten zu beschr�anken. Bei-spielsweise k�onnten die (deutschen) Universit�aten als CA f�ur ihre Angeh�origen, Mitarbeiterund Studenten auftreten und sich untereinander kreuz-zerti�zieren, um den Umweg �uber(inter)nationale CAs zu umgehen.Die Art und Weise, wie auf eine Zerti�zierungshierarchie zugegri�en wird, ob sie lo-kal bei jedem Anwender gespeichert wird oder, ob die Verwaltung und das Au�nden vonZerti�katen �uberhaupt Teil des Protokolls ist, unterscheidet die verschiedenen Vorschl�age.18[16, S. 574], [42, Kapitel 2], [51], [58] . . .
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Abbildung 2.3: Alice und Bob unter einer gemeinsamen Root-CA.Das Management der Zerti�zierungshierarchie verursacht noch weitere Komplexit�at:Schl�ussel und damit auch Zerti�kate werden periodisch ge�andert oder werden wegen vermut-lich "gestohlener\ (comprised19) privater Schl�ussel ung�ultig. Diese Informationen m�ussen andie Anwender weitergegeben werden.In diesem Zusammenhang stellt sich auch das Problem der Veri�kation bzw. G�ultigkeits-dauer "alter\ Unterschriften. Ist eine Unterschrift �alter als eine g�angige G�ultigkeitsperiodevon Zerti�katen, so steht bei einer f�alligen Veri�kation die dazu notwendige Zerti�zierungs-hierarchie gar nicht mehr zur Verf�ugung. Also mu� zur Veri�kation alter Unterschriften diegesamte Historie der Zerti�zierungshierarchie verwaltet werden. Um bei einem Wechsel desSchl�ussels einer CA einen sanften �Ubergang zu erm�oglichen, sollten die neuen Schl�ussel mitden alten zerti�ziert werden { falls die alten nicht kompromittiert wurden.Wurde ein Schl�ussel kompromittiert, so verfallen mit dem R�uckruf des Schl�ussels alleUnterschriften, die mit diesem Schl�ussel generiert wurden. Dies w�urde es also einem Teil-nehmer erm�oglichen, r�uckwirkend von allen Vereinbarungen zur�uckzutreten, die er mit einembestimmten Schl�ussel unterschrieben hat, alleine durch die Behauptung, sein Schl�ussel seikompromittiert und m�usse zur�uckgerufen werden.L�angerfristig g�ultige Vereinbarungen sollten also zus�atzlich von einem "Notar\ unter-schrieben werden, der f�ur die Echtheit der Unterschrift und der Identit�at des Unterzeichnen-19Ein privater Schl�ussel, der vermutlich in die H�ande Unbefugter gelangt ist, hei�e "kompromittiert\.



KAPITEL 2. KRYPTOGRAPHISCHE VERFAHREN 46den b�urgt. �O�entliche Schl�ussel von Notaren w�aren also auch mit der Zerti�zierungshierar-chie zu verwalten.Damit sollte prinzipiell klar sein, welche Problem mit der Verwaltung einer Zerti�zie-rungshierarchie einhergehen. Ebenso wurden skizziert, wie diese Probleme gel�ost werdenk�onnen. Es wird jedoch ersichtlich, da� bei der Implementierung ein gro�er Spielraum bleibtund viele Detailentscheidungen zu f�allen sind. Aus diesem Grund verwundert es nicht, da�einige Protokollvorschl�age die Verwaltung von Zerti�katen nicht abdecken.



KAPITEL 2. KRYPTOGRAPHISCHE VERFAHREN 472.6 Kryptographische ProtokolleIn diesem Abschnitt wird zun�achst ein Prototyp eines kryptographischen Protokolls vorge-stellt. Dieser Prototyp ist unabh�angig von der technischen Realisierung der Verschl�usselung.Bei der Auswahl eines real existierenden Protokoll spielt es jedoch eine Rolle, an welcher Posi-tion zwischen anderen �Ubertragungsprotokollen ein kryptographisches Protokoll positioniertwird. Man k�onnte sogar behaupten, da� die Positionierung im sogenannten Protokoll-Stackdie vorgeschlagenen Protokolle besser charakterisiert als ihre jeweiligen Abweichungen vomPrototyp.Im Anschlu� an diese beiden Abschnitte werden { endlich { einige real existierendeProtokolle bzw. Protokollvorschl�age beschrieben. Aufgrund der wenigen Unterscheidungs-merkmale kann die Beschreibung nun �au�erst kompakt gestaltet werden.2.6.1 Der PrototypUm die Vorteile von �o�entlichen Schl�usseln und die hohe Geschwindigkeit symmetrischerVerfahren nutzen zu k�onnen, kombiniert man beide Verfahrensklassen. Man w�ahlt ein sym-metrisches Verfahren und w�urfelt einen Schl�ussel hierf�ur aus. Die Nachricht wird nun mitdem symmetrischen Verfahren verschl�usselt. Diesen Schl�ussel chi�riert man nun mit demRSA-Verfahren und stellt ihn der Nachricht voran.Dadurch wird es auch m�oglich, eine Nachricht mit relativ geringem Aufwand an eineGruppe von Empf�angern zu richten (die aus praktischen Gr�unden auch den Absender enthal-ten soll/kann/darf): man stellt der Nachricht einfach eine Liste voran, die den Schl�ussel f�urdas symmetrische Verfahren jeweils f�ur jeden Adressaten (mit dessen �o�entlichem Schl�usselchi�riert) enth�alt (digital envelope).Bei on line-Verbindungen dient das asymmetrische Verfahren nur zur Verhandlung dessymmetrischen Verfahrens und des verwendeten Schl�ussels (session key). Alle Nutzdatenwerden nur noch mit Hilfe des symmetrischen Verfahrens chi�riert.Damit sieht der Prototyp wiefolgt aus:Initialisierung:1. Beschaffe mindestens ein RSA-Schl�usselpaar und ein dazugeh�origesZertifikat.2. W�ahle mindestens eine Certificate Authority als eigeneRoot-CA, �ublicherweise eine, die auch obiges Zertifikatunterschrieben hat.3. Lege eine Datenbank der Zertifizierungshierarchie an oderbeschaffe Dir Zugang zu einer solchen.F�ur jede Kommunikation:1. Lasse Dir von Deinem Kommunikationspartner ein Zertifikatzeigen und verfolge die Kette der Unterschriften bis zu einer(Root-)CA Deines Vertrauens. Dabei darf derKommunikationspartner bei der Beschaffung der ben�otigtenZertifikate auf dem Pfad zur Root-CA helfen.2. Verfahre genauso in umgekehrter Richtung.3. Verhandele nun bereits in asymmetrisch verschl�usselter Formein symmetrisches Verfahren, einen session key und eineHashfunktion.



KAPITEL 2. KRYPTOGRAPHISCHE VERFAHREN 484. Kommuniziere von nun an unter Verwendung des symmetrischenVerfahrens.Dieser Prototyp ben�otigt abgesehen von den Zerti�katen keine digitalen Unterschriften.Die Authentisierung des Kommunikationspartners geschieht implizit dadurch, da� diesernach der Verhandlung des symmetrischen session key plausible Antworten generieren kann.Diese Tatsache beweist, da� er den passenden privaten Schl�ussel zu seinem Zerti�kat ha-ben mu�. Wie bei der Beschreibung des RSA-Verfahrens erw�ahnt, ist die nicht interaktiveErzeugung von digitalen Unterschriften im Protokollablauf nicht w�unschenswert.Die im Abschnitt 2.6.3 beschriebenen Protokolle unterscheiden sich haupts�achlich in derAuswahl der zur Verf�ugung stehenden Algorithmen f�ur die symmetrische Verschl�usselungund die Berechnung von Hashwerten. Gro�e Unterschiede liegen auch in der Ber�ucksich-tigung der Verwaltung der Zerti�zierungshierarchie. Auf einen weiteren Unterschied, diePositionierung des Protokolls im Protokollstack, geht der n�achste Abschnitt ein.2.6.2 Ansatzm�oglichkeiten f�ur ProtokolleDie Frage, auf welcher Protokollebene man verschl�usseln sollte, wird weniger von Autorengestellt, die Kryptographie zu ihrem Hauptgegenstand machen. Sie tritt eher dort auf, wodas Zusammenspiel verschiedener Protokolle untersucht wird, z.B. in [14, S. 370] oder [19,S. 226].Jede Netzwerkkommunikation �ndet �uber mehrere Protokolle gleichzeitig statt, um dasAnwendungsprogramm von solchen Details wie etwa den Signalspannungen auf einer seriellenLeitung fernzuhalten. Man kann sich einen sogenannten Protokoll-Stack vorstellen, der untenauf der physikalischen Ebene beginnt und bis hinauf bis zu Anwendungsprotokollen wie etwaHTTP reicht.Eine andere Sichtweise betont, da� die Daten eines h�oher gelegenen Protokolls in dieStrukturen eines darunterliegenden verpackt werden wie ein Brief in einen Umschlag. Ge-nauso sinnvoll ist es, von virtuellen Verbindungen zwischen gleich hohen Protokollschichtenauf zwei Rechnern zu sprechen. In der Abbildung 2.4 (angelehnt an [3, Abschnitt 1.1]) istein Protokoll-Stack dargestellt, wie er typischerweise bei der Benutzung des BSCW-Systemsauf einem per Ethernet vernetzten Rechner aussieht.
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KAPITEL 2. KRYPTOGRAPHISCHE VERFAHREN 49Ebene Art der �ubertragenen DatenDokumentebene Dokumente, Dateien und HTML-SeitenEbene des Anwendungsprotokolls HTTP-Requests, HTTP-ResponsesEbene der Netzwerkprotokolle TCP-Pakete, IP-PaketePhysikalische Ebene Ethernet-Frames, SignalpegelWie beeinu�t die Entscheidung f�ur eine bestimmte Ebene der Verschl�usselung die Si-cherheit des Gesamtsystems?Auf einer bestimmten Ebene im Protokollstack stehen nur bestimmte Informationenzur Verf�ugung. Auf der Ebene der Netzwerkprotokolle existiert z.B. weder das Konzeptdes Prozesses noch das des Benutzers. Setzt man also kryptographische Verfahren auf derEbene der Netzwerkprotokolle ein, ist eine Authentisierung von Personen unm�oglich, es seidenn, man stellt auf dieser Ebene zus�atzliche Informationen zur Verf�ugung, zerst�ort also dasstrenge Schichtenmodell.Verschl�usselt man auf einer bestimmten Ebene, so bleiben alle zus�atzlich der Nachrichtbeigef�ugten Protokollinformationen der darunterliegenden Protokolle als Verkehrsinformati-on sichtbar. Damit �andert sich auf jeder Ebene die Perspektive, aus der Nutzdaten und Ver-kehrsinformationen unterschieden werden: je tiefer im Protokoll-Stack man die Verschl�usse-lung ansetzen kann, desto weniger Verkehrsinformationen bleiben ungesch�utzt.Bei der Absicherung des BSCW-Systems ist dem Trend, auf der tiefst m�oglichen Ebenezu verschl�usseln, jedoch eine Grenze gesetzt: die Protokollinformationen des IP m�ussen un-verschl�usselt bleiben, w�ahrend das Datenfeld in IP-Paketen verschl�usselt sein darf. Dies istnotwendig, da die IP-Pakete im Internet mit Hilfe der IP-Header geroutet werden. Fehlt dieHeader-Information, so kann der adressierte Rechner nicht erreicht werden.Verschl�usselung der IP-Pakete ist also im Internet prinzipiell nur dann m�oglich, wenndiese Pakete wieder �uber ein h�oherliegedes Protokoll versandt werden oder, wenn nur einedirekte Verbindung zwischen zwei Teilnetzen abgesichert werden soll (link level encryption,[14, S. 370], [19, S. 226]).Das entgegengesetzte Vorgehen w�are die Verschl�usselung auf Dokumentebene. Im BSCW-Kontext w�are dies sehr einfach dadurch zu realisieren, da� sich z.B. alle Benutzer (einesArbeitsbereiches) auf ein Verfahren einigen und nur noch verschl�usselte Dokumente mitdem BSCW-System austauschen.Durch Veschl�usselung auf der Dokumentebene hat man ohne zus�atzlichen Aufwand dieM�oglichkeit, digitale Unterschriften an den Dokumenten anzubringen, die nicht auf irgendei-ner Protokollebene abgestreift werden, sondern dem endg�ultigen Empf�anger zur Verf�ugungstehen. F�ur das Erreichen der "Nichtabstreitbarkeit\ von Nachrichten ist das Verschl�usselnauf Dokumentebene also ideal. Allerdings bleibt zur Authentisierung auch keine andereM�oglichkeit als die explizite Erzeugung einer digitalen Unterschrift.Diese L�osung ist zwar alles andere als benutzerfreundlich, aber �au�erst exibel, da man soverschl�usselte Dokumente auch �uber elektronische Post oder ftp-Transfers versenden k�onnte.Zwischen diesen beiden Extremen liegt die Verschl�usselung auf der Ebene des HTTP oderTCP. So k�onnte man den body jeder HTTP-Nachricht verschl�usseln, bevor die Nachrichten andas TCP weitergereicht werden. Genauso kann man die gesamte HTTP-Nachricht inklusiveHTTP-Header verschl�usseln, bevor sie in TCP-Pakete verpackt wird.Die Realisierung einer solchen L�osung macht scheinbar einen Eingri� in die Anwen-dungsprogramme n�otig, der zumindest dann problematisch wird, wenn eine Vielzahl vonPlattformen auf der Client-Seite unterst�utzt werden soll.



KAPITEL 2. KRYPTOGRAPHISCHE VERFAHREN 502.6.3 Reale ProtokolleDie Entwicklung von kryptographischen Protokollen und Anwendungen erfordert einen enor-men Aufwand. Dar�uber t�auschen oft die �au�erst knappen Dokumente hinweg, die den jewei-ligen Vorschlag beschreiben. Der Umfang der Dokumentation h�angt meist davon ab, ob demVorschlag eine allgemeine Einf�uhrung in die Kryptographie vorangestellt wird und, ob nebeneinem abstrakten Vorschlag auch noch eine Referenzimplementierung beschrieben wird.Die hier gegebenen Kurzbeschreibungen k�onnen dem Entwicklungsaufwand der einzelnenVorschl�age nat�urlich kaum gerecht werden. Hier wird nur die Zielsetzung eines Vorschlagesskizziert und seine grunds�atzlichen Merkmale werden beschrieben.Diese Kurzbeschreibungen k�onnen und wollen auf keinen Fall die intensive Besch�aftigungmit den einzelnen Vorschl�agen ersetzen, wenn ein Sicherheitsmechanismus f�ur ein anderesSystem als BSCW entwickelt werden soll. Ebenso kann hier unm�oglich ein �Uberblick �uber alleVorschl�age gegeben werden: wahrscheinlich �ubertreibt man nur wenig, wenn man behauptet,da� f�ur jedes existierende �Ubertragungsprotokoll eine kryptographische Erweiterung erwogenwird.2.6.3.1 Pgp (Pretty Good Privacy)Pgp ist ein Programm zum Verschl�usseln und Signieren von Dokumenten, arbeitet also aufder Dokumentebene.Pgp wurde mit dem Ziel entwickelt, jeder Privatperson die M�oglichkeit zur sicheren Ver-schl�usselung zu geben, ohne dabei durch staatliche Eingri�e oder Normierungsversuche ein-geschr�ankt zu werden.Die verwendeten Verfahren sind MD5, IDEA und RSA.Pgp ist als Protokoll zu betrachten, da abgesehen von den verwendeten Dateiformaten f�urverschl�usselte Dokumente auch noch Mechanismen zum Austausch von g�ultigen Schl�usseln,kompromittierten Schl�usseln und Zerti�katen implementiert sind.Pgp sieht im Gegensatz zu den meisten anderen Vorschl�agen keine Zerti�zierungshierar-chie vor, sondern ein sogenanntes web of trust [18, Kapitel 12]: hier wird ein �o�entlicherSchl�ussel anerkannt, wenn gen�ugend viele vertrauensw�urdige Personen seine Authentizit�atbezeugen. Die Entscheidung, was gen�ugend bedeutet und wer vertrauensw�urdig ist, obliegtjedem Einzelnen.2.6.3.2 SecuDE (Security Development Environment)SecuDE ist eine Sammlung von Programmen, Routinen und Bibliotheken zur Verschl�usse-lung auf Dokumentebene.Der Schwerpunkt liegt auf dem key management: auf Basis des X.500-Standards [63] werdenVerzeichnisse f�ur Namen, Adressen, Schl�ussel, Zerti�kate und andere Daten realisiert.Der Zugri� auf Verzeichnisse selbst kann wieder durch kryptographische Methoden abgesi-chert werden.Die verwendeten Verfahren sind MD5, DES und RSA.Die Leistungen von SecuDE liegen weniger im Bereich der Kryptographie als in der In-tegration von Kryptographie und den Verzeichnisdiensten nach X.500. Eine Besonderheitvon SecuDE liegt in der Realisierung von digitalen Unterschriften: sie enthalten einen kom-pletten Pfad vom Zerti�kat des Unterzeichnenden bis zu einer Root-CA. Dies beschleunigtzwar die Veri�kation von Unterschriften, setzt aber implizit voraus, da� der "Adressat derUnterschrift\ die gleiche Root-CA anerkennt wie der Unterzeichnende.Eine weitere Besonderheit von SecuDE ist die M�oglichkeit, Chipkarten zur Verwahrung desprivaten Schl�ussels zu verwenden.Leider steht SecuDE in der aktuellen Version 4.4 nicht mehr frei zur Verf�ugung, da kom-merziell vermarktete Produkte Teil des Systems sind.



KAPITEL 2. KRYPTOGRAPHISCHE VERFAHREN 512.6.3.3 PEM (Privacy Enhancement for Internet Electronic Mail)PEM [57, 58, 59, 60] ist ein Standardisierungsvorschlag f�ur die Verschl�usselung von Nach-richten, die per elektronischer Post versandt werden. PEM arbeitet entweder eingebettet indas simple mail transfer protocol (SMTP, [64]) oder auf Dokumentebene.Die verwendeten Verfahren sind MD2, MD5, DES und RSA.Das Sicherheitsmodell von PEM entspricht dem oben skizzierten Prototyp, wobei noch Vor-schl�age zur Gliederung der Zerti�zierungshierarchie gemacht werden. Der Schwerpunkt beiPEM liegt in der Einbettung verschl�usselter Nachrichten in das SMTP.Der Austausch von Zerti�katen und Listen kompromittierter Schl�ussel ist Teil der PEM, dieVerwaltung von Zerti�zierungshierarchien jedoch nicht.2.6.3.4 PKCS (Public Key Cryptography Standards)Die PKCS ([45] bis [56]) beschreiben kein bestimmtes Protokoll, sondern geben eine allgemei-ne Einf�uhrung in die Kryptographie. Es werden symmetrische und asymmetrische Verfahrenvorgestellt sowie Zerti�zierungshierarchien und Probleme des key management.Die in den PKCS vorgeschlagenen Formate f�ur verschl�usselte Nachrichten, Schl�ussel undZerti�kate sind weitgehend kompatibel zu PEM. �Uber die in PEM verwendeten Verfahrenhinaus werden noch MD4 und Di�e-Hellman genannt.Die PKCS wurden von der Firma RSA Data Security, Inc. ver�o�entlicht. Sie enthalten zwarHinweise auf die symmetrische Stromchi�re RC4 und die symmetrische Blockchi�re RC2,aber die genaue Funktionsweise versuchte RSADSI geheimzuhalten.2.6.3.5 S-HTTP (Secure Hypertext Transfer Protocol)S-HTTP [65] ist eine Erweiterung des HTTP. Ziel ist die Integration der Techniken aus PEMbzw. PKCS in das HTTP. Authentisierung ist sowohl f�ur den Client als auch f�ur den Serverm�oglich, kann aber entfallen.Da das HTTP transaktionsorientiert ist und eine Verbindung immer nur aus dem Austauschvon Request und Response besteht, liegt hier fast die gleiche Situation vor, wie bei einemo� line-Protokoll wie PEM. Das Zerti�kat bzw. der �o�entliche Schl�ussel des Servers m�ussenschon vor dem Senden des ersten Requests bekannt und akzeptiert sein und der Request mu�alle Parameter f�ur die Response festlegen. Von einer Verhandlung der Verbindungsparameterkann also keine Rede sein.Das ohnehin schon wildwuchernde HTTP um weitere m�oglichst orthogonale Optionen zuerweitern, scheint fragw�urdig.2.6.3.6 SSL (Secure Sockets Layer)SSL [31, 66] wurde mit dem Ziel entwickelt, spontane kommerzielle Transaktionen zwischeneinem Kunden und einem Anbieter zu erm�oglichen. Aus diesem Grund ist die Authentisie-rung des Clients optional, w�ahrend die Authentisierung des Server verpichtend ist. Dasbedeutet ein Server kann von seinen Clients Authentisierung fordern.Die verwendeten Verfahren sind MD5, DES, IDEA, RC2, RC4, Di�e-Hellman, Fortezza20und RSA.In [66] wird besonders die Unabh�angigkeit h�oherer Anwendungsprotokolle von SSL betont,da SSL fast die gleiche Schnittstelle bietet wie die Berkeley-Sockets [62, Kapitel 6].SSL verschl�usselt nicht auf einer vorhandenen Ebene, sondern scha�t eine neue Schicht, diezwischen Anwendungsprotokollen und den Berkeley-Sockets liegt.20"Fortezza\ ist eine Reinkarnation des sogenannten Clipper- oder Capstone-Chips als PCMCIA-Karte.Hierzu �nden sich wiederum Hinweise z.B. in [18, S. 127] und [16, Abschnitte 24.16 und 24.17]. Die genaueFunktionsweise von "Fortezza\ wird geheimgehalten.



KAPITEL 2. KRYPTOGRAPHISCHE VERFAHREN 52Es ist prinzipiell denkbar, SSL in den Betriebssystemkern zu integrieren und den Anwendun-gen weiter die gleichen Betriebssystemaufrufe zur Verf�ugung zu stellen. Die Kon�gurationder SSL-Verbindungen mu� dann au�erhalb der Anwendungen vorgenommen werden.2.6.3.7 SET (Secure Electronic Transactions)SET [67, 68] verschl�usselt nicht auf einer vorhandenen Ebene im Protokoll-Stack, sondernumfasst ein eigenes Kommunikations- bzw. Transaktionsmodell. Hier geht es um das Schlie-�en von Vertr�agen �uber elektronische Medien sowie um das Transferieren von Zahlungsan-weisungen. Dies entspricht am ehesten noch der Verschl�usselung auf Dokumentebene.Das Transaktionsmodell sieht neben Kunden, Anbietern und CAs noch sogenannte paymentgateways vor, die die Verbindung zu Banken und Kreditkartengesellschaften herstellen. Daes hier um kommerzielle Transaktionen geht, ist klar, da� sich jede Partei den anderengegen�uber authentisieren mu�.Die verwendeten Verfahren sind SHA, DES und RSA. SET enth�alt keinen Vorschlag zurAbsicherung beliebiger Netzwerkverbindungen.



KAPITEL 2. KRYPTOGRAPHISCHE VERFAHREN 532.6.3.8 ZusammenfassungEntfernt man die kommerziell zu lizensierende Software zur Verwaltung von Verzeichnissennach X.500, bleibt nur noch ein einfaches System zur Verschl�usselung auf Dokumentebenezur�uck, das auf dem schon betagten DES beruht. SecuDE ist in der aktuellen Version 4.4noch nicht f�ur MS-DOS bzw. Windows verf�ugbar.Die PKCS-Papiere der Firma RSADSI beschreiben im wesentlichen nicht eine bestimmteImplementierung, sondern sie beschreiben ganz allgemein Konzepte, die bei der Verwendungvon Kryptographie zu verfolgen sind. Ist der Kunde durch die Papiere von der Kompetenzder Firma �uberzeugt, soll er nicht eigene Software erstellen, sondern Produkte von RSADSIinklusive Maulkorbvertrag (non disclosure agreement) erwerben. Ein Vorgehen, das bei derGeheimhaltung der Verfahren RC2 und RC4 o�enbar nicht von Erfolg gekr�ont war.Der Vorschlag SET ist noch weit von der Realisierung entfernt. Die Spezi�kationen sindauch noch nicht so weit ausgereift, da� auf ihrer Grundlage eine Implementierung m�oglichw�are. Es ist zu erwarten, da� der Vorschlag nach seiner vorl�au�gen Validierung hinter ver-schlossenen T�uren der Kreditkartengesellschaften weiterentwickelt wird. In seiner derzeitigenForm sieht SET nur bestimmte (kommerzielle) Transaktionen vor, die auf "Dokumentebene\verschl�usselt und unterzeichnet werden. Verschl�usselung auf der Ebene von Netzwerkverbin-dungen ist nicht vorgesehen.Damit bleiben nach Durchsicht der verschiedenen Vorschl�age vier Kandidaten in derengeren Auswahl: pgp, PEM, S-HTTP und SSL. Die vier akzeptablen Vorschl�age liegenentweder in ausreichend pr�aziser Form vor, um eine Implementierung zu erm�oglichen, odersind schon als Referenzimplementierung erh�altlich. Unter diesen Vorschl�agen ist S-HTTPvon der Realisierung noch am weitesten entfernt.Diese Vierergruppe repr�asentiert sehr gut die Ansatzm�oglichkeiten im Protokoll-Stackvon pgp und PEM auf der Dokumentebene �uber S-HTTP auf der Ebene des Anwendungs-protokolls bishin zu SSL direkt zwischen Anwendungsprotokoll und Netzwerkprotokoll.In der folgenden Tabelle sind die wesentlichen Merkmale der Protokollvorschl�age tabel-larisch zusammengefasst:PGP SecuDE PEM PKCS SHTTP SSL SETHash-Vefahren MD2 { { X X X X {MD4 { { { X X { {MD5 X X X X X X {SHA { { { X X X XSymmetrisch DES { X X X X X XIDEA X { { { X X {RC2 { { { X X (X) {RC4 { { { X X (X) {Asymmetrisch RSA X X X X X X XFortezza { { { { { X {Di�e-Hellman { { { X X X {SicherheitsmodellX509-Zerti�kate (X) X X X++ X X X++Zerti�katverwaltung X X (X) (X) (X) (X) (X)



Kapitel 3Auswahl, Entwurf undImplementierungZu Beginn der Arbeit stand fest, da� die exemplarische Implementierung des noch zu ent-werfenden Sicherheitsmechanismus auf der Clientseite sowohl Unix1 als auch Windows un-terst�utzen sollte. Auf der Serverseite sollte Unix verwendet werden.Weniger eindeutig war die Frage zu beantworten, ob das bereits existierende BSCW-System Version 1.0 abgesichert werden sollte oder, ob im Rahmen der Diplomarbeit eineigener, "kleiner\ Dokumentenserver programmiert und abgesichert werden sollte.Der im folgenden Abschnitt beschriebene, erste Entwurf ging davon aus, da� die In-tegration eines Sicherheitsmechanismus' in eigenen und deshalb gut bekannten Quellcodeeinfacher ist als in den umfangreichen Quellcode des BSCW-Systems, das zudem noch inder objektorientierten Interpretersprache Python [69] geschrieben ist.Der erste Entwurf wurde letztendlich zugunsten eines anderen verworfen. Deswegen wer-den im ersten Abschnitt einige Themen nur kurz gestreift, die wesentlich genauer zu be-schreiben w�aren, wenn sie zu einer funktionierenden L�osung beigetragen h�atten.Der zweite Entwurf kommt v�ollig ohne einen Eingri� in den abzusichernden Dokumen-tenserver aus, soda� das BSCW-System nicht angetastet werden mu�. Er wird im zweitenAbschnitt dieses Kapitels beschrieben.Im dritten Abschnitt des Kapitels werden die Performanzprobleme des zweiten Ent-wurfs dargestellt, die haupts�achlich aus der grunds�atzlichen Unvertr�aglichkeit zwischen demtransaktionsorientierten HTTP und dem zeichenstromorientierten TCP liegen. Eine m�ogli-che L�osung wird hier vorgestellt.3.1 Der erste Entwurf: Verschl�usselung auf Dokument-ebeneDer erste Entwurf sieht einen eigenst�andigen Dokumentenserver vor, der �uber das commongateway interface (CGI) von einem beliebigen HTTP-Server angesprochen wird. Im Ge-gensatz dazu ben�otigt das BSCW-System in der Version 1.0 einen speziellen, modi�ziertenHTTP-Server.Diese Abh�angigkeit ist nicht der einzige Grund f�ur die �Uberlegung, einen eigenen Doku-mentenserver zu bauen. Grunds�atzlich scheint es vern�unftig, im Rahmen der Diplomarbeitein kleines System mit vollst�andiger Kontrolle �uber den Quellcode zu benutzen, als sich inein gro�es, fremdkontrolliertes (Versionsspr�unge) System einzuarbeiten.1Die exemplarische Implementierung verwendet Linux, aber keine speziellen Eigenschaften dieses Be-triebssystems, soda� im Folgenden nur noch von Unix gesprochen wird.54



KAPITEL 3. AUSWAHL, ENTWURF UND IMPLEMENTIERUNG 55Insbesondere sollte aus E�zienzgr�unden m�oglichst das gesamte System in einer kom-pilierten Sprache realisiert werden, im Gegensatz zu BSCW, das in der InterpretersprachePython realisiert ist.3.1.1 Integration der Ver- und Entschl�usselungDie Einbindung von Ver- und Entschl�usselung auf der Serverseite erscheint als unproble-matisch, da hier zun�achst ausschlie�lich Unix zum Einsatz kommen soll. Die Einbindungauf der Clientseite soll durch Standardmechanismen geleistet werden, die von allen Web-Browser unabh�angig vom jeweiligen Betriebssystem und der jeweiligen Fensterober�achezur Verf�ugung gestellt werden.Die Abbildung 3.1 zeigt den Datenu� f�ur die �Ubertragung von Dokumenten. BeimTransfer eines Dokuments vom Dokumentenserver hin zum Benutzer (download) soll dasDokument f�ur den Benutzer (mit seinem �o�entlichen Schl�ussel) verschl�usselt werden undmit einem speziellen Dokumenttyp (MIME type) an den Browser gesandt werden. Dieserstartet eine f�ur diesen Dokumenttyp kon�gurierte Hilfsanwendung (helper, helper applicationoder external viewer). Diese Hilfsanwendung entschl�usselt das Dokument und speichert esim lokalen Dateisystem.
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KAPITEL 3. AUSWAHL, ENTWURF UND IMPLEMENTIERUNG 563.1.2 Hilfsanwendungen, plug in's und JavaDie L�osung, Ver- und Entschl�usselung durch Hilfsanwendungen zu realisieren, ist nicht sehrgut in den Web-Browser integriert, soda� hier nach Verbesserungsm�oglichkeiten gesucht wur-de. Zun�achst scheint es, als Java eine M�oglichkeit f�ur die Einbettung der Hilfsanwendungendirekt in einen javaf�ahigen Web-Browser.Zu Beginn der Arbeit war der Browser HotJava der Firma Sun Microsystems der einzigestabil laufende Web-Browser, der Java untert�utzte und dieser lief nur unter Solaris auf Sparc-Rechnern. Das einzige java development kit (JDK) f�ur Intel-Rechner lief nur unter Windows95 und nicht unter Linux. Nachdem Windows 95 und das JDK auf einem Rechner installiertwaren, stellte sich heraus, da� schon die mitgelieferten Demoprogramme nicht stabil liefen,ganz zu schweigen von ihrer Integration in einen Web-Browser.Dem an Java Interessierten Leser sei der in der Zeitschrift iX, Ausgabe Mai 1996 begin-nende Einf�uhrung in Java und empfohlen [70]. Hier �nden sich auch kritische Literaturhin-weise zum Thema.Der eigentliche Grund daf�ur, da� Java als Implementierungssprache auf der Clientseiteverworfen wurde, ist aber die prinzipielle Entwurfsentscheidung der Java-Entwickler, denJavaprogrammen, die in Web-Browser ausgef�uhrt werden, Zugri�e auf das lokale Dateisy-stem zu verbieten. Diese Entscheidung ist aus sicherheitstechnischer Sicht plausibel, dochw�urde man sich Kon�gurationsm�oglichkeiten w�unschen, die es erlauben, bestimmten Java-programmen Schreib- und Leserechte f�ur Teile des lokalen Dateisystems zuzuweisen.Sogenannte plug in's (Module, die als dynamische Bibliothek in den Web-Browser inte-griert werden.) wurden ebenso in Erw�agung gezogen. Plug in's sind leider auf jeweils genaueinen Browser f�ur genau eine Plattform zugeschnitten. Selbst, wenn man sich aus leichtnachvollziehbaren Gr�unden auf den Netscape Navigator f�ur Windows beschr�ankt, macheneinem die h�au�gen Versionswechsel2 hier zu scha�en.Im Vergleich zu eigenst�andigen Hilfsanwendungen, die ebenso wie plug in's f�ur jede Platt-form angepa�t werden m�ussen, bringen plug in's wenige Vorteile bei h�oherem Arbeitsaufwandund wurden deshalb nicht weiter untersucht. Damit blieb es auf der Clientseite bei externenHilfsanwendungen.3.1.3 Verschl�usselungsverfahrenpgp war zu Beginn der Diplomarbeit die einzige3 bekannte Implementierung des RSA-Verfahrens. In pgp wird IDEA als symmetrisches Verschl�usselungsverfahren und MD5 alsHashfunktion eingesetzt. Die verwendeten Verfahren geben also keinerlei Anla� zu Kritik ander Sicherheit, h�ochstens die Tatsache, da� man nicht mehrere symmetrische Verfahren zurAuswahl hat (siehe Kapitel 2).Der Quellcode von pgp ist nicht zuletzt durch den Verzicht auf eine graphische Benutze-rober�ache sehr portabel gehalten, soda� pgp auf allen in Betracht gezogenen Plattformenverf�ugbar ist. Die Wahl �el also mangels anderer bekannter Alternativen auf pgp.Damit stand auch fest, da� auf Dokumentebene verschl�usselt wird, genauso wie die ver-wendeten Verfahren. pgp sollte zun�achst aus den eigenen Programmen aufgerufen werden.Sp�ater sollte die Funktionalit�at von pgp in eine Bibliothek verpackt und direkt zu den eigenenProgrammen gebunden werden. Es war auch klar, da� ein Benutzer ein Dokument, das er anden Server senden m�ochte, mit einer digitalen Unterschrift versehen mu�. In umgekehrterRichtung mu� der Server sich ebenfalls durch eine Unterschrift authentisieren. Wie dieseInteraktion statt�nden soll und, ob sie bei jedem Transfer statt�nden soll, war allerdingsunklar. Wie in Abschnitt 2.4.4.2 beschrieben, birgt die Automatisierung der Erstellung vondigitalen Unterschriften unter Umst�anden ein Risiko.2W�ahrend der Besch�aftigung mit der Frage, ob plug in's sinnvoll genutzt werden k�onnen, kamen dieNetscape 2.0-Betaversionen in zweiw�ochigen Abst�anden heraus.3Abgesehen von der Bibliothek RSAREF der Firma RSADSI, die in der amerikanischen Version von pgpverwendet wird.



KAPITEL 3. AUSWAHL, ENTWURF UND IMPLEMENTIERUNG 573.1.4 Beginn der ImplementierungBis hierher schien der Entwurf v�ollig klar zu sein und nachdem mit einem kleinen, shell-basierten Demonstrator unter Unix die prinzipielle Tauglichkeit des Entwurfs bewiesen war,wurde mit der Implementierung eines eigenen Dokumentenservers DokuNet begonnen.DokuNet speichert s�amtliche Dokumente und Daten �uber Benutzer und Arbeitsbereichein einer relationalen Datenbank mit SQL-Schnittstelle4. Das ist ein wesentlicher Unterschiedzum BSCW-System, das Daten teilweise im lokalen Dateisystem des Servers und teilweisemit Hilfe des Programms gdbm (GNU database manager) verwaltet.Ein weiterer Unterschied zu BSCW ist, da� DokuNet aus einer einzigen Bin�ardatei be-steht, w�ahrend das BSCW-System aus einer gro�en Zahl von Python-Scripts besteht. BeideMerkmale steigern die �Ubertragungsleistung von DokuNet im Vergleich zum BSCW-System.Die Ober�ache von DokuNet besteht nur aus in HTML-Seiten eingebetteten Formula-ren. Der Datenaustausch mit dem HTTP-Server �ndet �uber das common gateway interface(CGI) statt. In Abbildung 3.2 ist die Login-Seite von DokuNet zu sehen. Es wird keine baseauthentication verwendet, der Benutzername wird genauso wie andere Statusinformationenals Variable verwaltet.Die Entscheidung, base authentication nicht (zus�atzlich) zu benutzen, ist einfach durchdas allgemeine Wissen um die Unsicherheit dieses Mechanismus' begr�undet: wenn man baseauthentication verwendet, ist man gezwungen, �uberzeugend darzulegen, da� die Sicherheitdes Systems nicht von der Sicherheit der base authentication abh�angt. Verwendet man diesenMechanismus nicht, kommt man nicht in Beweisnot.
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Abbildung 3.2: Das spartanische Login von DokuNet.Die Abbildung 3.3 zeigt ein Verzeichnis der Dokumente im Arbeitsbereich "Geschuetzt\:einmal als HTML-Seite und einmal im HTML-Quelltext. Man erkennt, da� das gesamteVerzeichnis als Formular in HTML realisiert wurde. Die Statusinformationen Benutzernameund Arbeitsbereich werden in verdeckten Variablen abgespeichert, die von Seite zu Seiteweitergereicht werden.Nat�urlich sind solche verdeckten Variablen nicht besser gegen unbefugte Einsichtnah-me gesch�utzt als die bei base authentication verwendeten Pa�worte, aber sie gaukeln auchniemandem eine tr�ugerische Sicherheit vor.Noch bevor der Dokumentenserver DokuNet um Sicherheitsmechanismen erweitert wur-de, stellte sich die Frage, wie man auch die sogenannten Verkehrsinformationen gegen un-befugte Einsichtnahme sch�utzen kann. Da f�ur diese Frage keine �uberzeugende Antwort ge-funden werden konnte, wurde DokuNet nie fertiggestellt.4F�ur die exemplarische Implementierung wurde Postgres 95 benutzt. An dieser Stelle sei meinem Kommi-litonen und Kollegen Tobias Kunze f�ur die Implementierung der gemeinsam entwickelten Datenbankschnitt-stelle gedankt.
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Abbildung 3.3: Der Arbeitsbereich "Geschuetzt\ als HTML-Seite und im Quelltext.



KAPITEL 3. AUSWAHL, ENTWURF UND IMPLEMENTIERUNG 593.1.5 Absicherung der VerkehrsinformationDer bisher dargestellte Entwurf verzichtete v�ollig auf die Absicherung der Verkehrsinforma-tionen. Ein passiver Angreifer, der den Datenverkehr zwischen den Clients und dem Serverabh�ort, kann bei Realisierung dieses Entwurfs feststellen, welche Benutzer es gibt, wo siearbeiten, welche Arbeitsbereiche (Projekte, Abteilungen) existieren, wer welche Dokumenteschreibt, bearbeitet, liest, beurteilt.Diese nicht unwesentlichen Informationen einem Angreifer zur Verf�ugung zu stellen, dersich nur die geringe M�uhe macht, eine Netzwerkverbindung abzuh�oren, w�ahrend man denInhalt der Dokumente gegen die st�arksten bekannten Analyseverfahren absichert, erscheint{ vorsichtig formuliert { unverh�altnism�a�ig.Es wurde nun untersucht, wie unter weitestgehender Beibehaltung des bisherigen Ent-wurfs die Verkehrsinformationen ebenso stark abgesichert werden k�onnen wie die Dokumenteselbst.Dazu k�onnte man auch die HTML-Seiten wie die Dokumente verschl�usselt an den Web-Browser senden. Hier entschl�usselt man sie mit einer Hilfsanwendung. Problematisch ist jetztnur noch, wie die entschl�usselten HTML-Seiten "in\ den Web-Browser gelangen sollen.Zu diesem Zweck existiert f�ur viele Kombinationen aus Web-Browser und Fensterober-�ache eine mehr oder weniger elegante M�oglichkeit zur Fernsteuerung. Insgesamt ist abernicht zu erwarten, da� man f�ur jede Plattform eine akzeptable L�osung �ndet. Eine solcheVorgehensweise entspricht auch nicht der Anforderung, Standardkomponenten und Stan-dardschnittstellen zu benutzen.Auch mu� man sich dar�uber klar sein, da� bei dieser L�osung die Benutzeraktionen aufFormularen dennoch unverschl�usselt �uber das Netz gesandt werden.An diesem Punkt wird klar, da� es einen wesentlich einfacheren Weg zur Absicherungeines web-basierten Dokumentenservers geben mu� als den bisher eingeschlagenen. Es wur-den weitere Vorschl�age f�ur kryptographische Protokolle auf ihre Eignung hin untersucht undzu guter Letzt doch noch eine tragf�ahige L�osung gefunden, die den gesamten Datenverkehrzwischen Web-Browser und HTTP-Server absichert.



KAPITEL 3. AUSWAHL, ENTWURF UND IMPLEMENTIERUNG 603.2 Der zweite Entwurf: Verschl�usselung auf TCP/IP-EbeneWeil die Benutzeraktionen im Browser immer noch nicht abgesichert werden konnten, wurdenach einem Weg gesucht, die gesamte TCP/IP-Kommunikation des Servers abzufangen undzu ver- bzw. entschl�usseln.Dabei wurde zun�achst an Manipulationen am Netzwerkcode des jeweiligen Betriebs-systems gedacht, die unm�oglich f�ur jedes auf der Clientseite unterst�utzte Betriebssystemdurchf�uhrbar sind, weil f�ur die meisten Implementierungen kein Quellcode zur Verf�ugungsteht. Wenig sp�ater kam die rettende Idee, jedem Client so etwas �ahnliches wie einen Proxy-Server auf dem eigenen Rechner zur Verf�ugung zu stellen.Normalerweise dient ein sogenannte HTTP-Proxy den Rechnern eines lokalen Netzwerkesals cache f�ur HTML-Dokumente. Die meisten Web-Browser erlauben es, einen HTTP-Proxyzu kon�gurieren, an den dann alle HTTP-Requests des Web-Browsers weitergeleitet werden.Zu diesem Zweck wird das HTTP leicht modi�ziert: lautete die erste Zeile eines Requestsin HTTP "GET dateiname HTTP/1.0\ so wird sie f�ur den HTTP-Proxy durch die Server-adresse und die Portnummer beispielsweise zu "GET http://server.name:8080/dateinameHTTP/1.0\ erg�anzt. Diese Erweiterung ist notwendig, damit der HTTP-Proxy Verbindungzum "richtigen\ HTTP-Server aufnehmen kann.Genauere Informationen zum Proxy-Protokoll und zu Erweiterungen der HTTP-Headerinformationen �ndet sich in [71]. Die im Verlauf der Arbeit entwickelten Programmesind jedoch im Unterschied zu sogenannten proxy caches fest auf einen Server kon�gurier-bar und lassen sich nicht mit dem Proxy-Protokoll ansprechen. Trotzdem wird das auf derBenutzerseite eingesetzte Programm Client-Proxy genannt, da es einen Dienst "nahe\ amBenutzer anbietet. Auf der Serverseite ein daemon n�otig, der den Datenstrom ebenfalls ver-und entschl�usselt und ihn an den eigentlichen HTTP-Server weitergibt. Dieser tr�agt ausSymmetriegr�unden den Namen Server-Proxy.Grunds�atzlich besteht auch die M�oglichkeit, den Quellcode eines HTTP-Servers umkryptographische Routinen zu erweitern, aber man verstellt sich dadurch einige Entwick-lungsm�oglichkeiten: immer mehr Hersteller gehen dazu �uber, HTTP-Server und z.B. Da-tenbanken zu integrieren. M�ochte man die Verbindung zu einem solchen Server absichern,so ist es sinnvoller einen separat laufenden Server-Proxy zu schreiben, der die Daten zwi-schen Krypto-Proxy und HTTP-Server weiterreicht, da man meist nicht den Quellcode einessolchen integrierten Programms zur Verf�ugung hat.Im linken Teil der Abbildung 3.4 sieht man das Szenario einer gew�ohnlichen Verbindungzwischen Web-Browser und HTTP-Server. Im rechten Teil der Abbildung 3.4 sieht man dasgeplante, abgesicherte Szenario. Der HTTP-Server darf nur noch Anfragen bearbeiten, dievom lokalen Rechner stammen. Um dies zu anzudeuten, ist das Symbol f�ur den Port 80 inden Server ger�uckt. Um diese Bedingung zuverl�assig pr�ufen zu k�onnen, ist ein Paket�ltern�otig, der von au�en kommende Pakete mit gef�alschter lokaler Absendeadresse verwirft.Weitere Informationen zur Funktionsweise von Paket�ltern �nden sich in [13, S. 134], [19,S. 54] und [14, S. 131].Der in der Abbildung 3.4 dargestellte Aufbau setzt implizit voraus, da� die Verbindungzwischen Web-Browser und Client-Proxy auf dem Client-Rechner sicher ist. Ist diese An-nahme vertretbar? Die Antwort auf diese Frage kann nur unter Beachtung jeder einzelnenPlattform gegeben werden, die auf der Client-Seite genutzt werden kann.Bei der Verwendung von Windows ohne spezielle Erweiterungen auf der Clientseite kanndie Sicherheit der Verbindung zwischen dem Web-Browser und dem Client-Proxy garantiertwerden, da Windows zwar ein Multitasking, aber ein Single-User-Betriebssystem ist.Bei der Verwendung von Unix auf der Clientseite mu� vorausgesetzt werden, da� derRechner gegen Einbr�uche Unbefugter abgesichert wird. Ebenso mu� man fordern, da� zuge-lassene Benutzer und insbesondere der Superuser vertrauensw�urdig sind. Wie im Abschnitt2.2 beschrieben, k�onnen kryptographische Verfahren eine Organisation nicht vor Angri�en
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Abbildung 3.4: Links: der normale Kommunikationsweg zwischen Web-Browser und HTTP-Server. Der Port 80 ist auf dem Rand des Servers symbolisiert, um anzudeuten, da� Zugri�evon au�en zugelassen sind. Rechts: die abgesicherte Kommunikation. Port 80 ist nicht mehrvon au�en zug�anglich. Ein Paket�lter verhindert das Eindringen von Paketen mit gef�alschterlokaler Absendeadresse."von Innen\ absichern, soda� diese Voraussetzungen nicht als gro�e Einschr�ankung zu be-werten sind.



KAPITEL 3. AUSWAHL, ENTWURF UND IMPLEMENTIERUNG 623.2.1 Die Auswahl des ProtokollsNun war die Frage zu kl�aren, welches Protokoll zwischen dem Client-Proxy und dem Server-Proxy verwendet werden sollte.Die Realisierungen von kryptographischen Protokollen, die auf Dokumentebene arbeiten,verarbeiten das Dokument in einem Schritt als Block. So mu� ein HTTP-Request bzw. eineHTTP-Response erst komplett gepu�ert werden, bevor er verschl�usselt bzw. entschl�usseltwerden kann.Dies erzeugt insbesondere auf der Serverseite eine unn�otige Belastung, die nur bis zueiner begrenzten Benutzerzahl durch Investitionen in leistungsf�ahigere Hardware bew�altigtwerden kann.Das SSL-Protokoll ist die einzige L�osung, die eine paketweise Verschl�usselung gestat-tet und so einen hohen Durchsatz bei geringer Rechnerbelastung verspricht. Das gesamteDatensegment der TCP-Pakete wird hierbei verschl�usselt. Die Wahl �el auf SSL, da SSLauf der tiefst m�oglichen Ebene verschl�usselt, die noch direkt vom Anwendungsprogrammkontrolliert wird, dadurch bleibt ein Minimum an Verkehrsinformationen sichtbar.Die von der Firma Netscape Communications, Corp. vertriebene Bibliothek SSLREFdarf nicht aus den USA exportiert werden, aber mit der von Eric A. Young ver�o�entlichtenBibliothek SSLeay steht eine brauchbare Implementierung des SSL 2.0 zur Verf�ugung5. DerAutor gestattet die frei Verwendung dieser Bibliothek sogar in kommerziellen Produkten.Bei der Entwicklung von SSLeay wurde versucht, die Umstellung von Protokollen, dieauf den Systemaufrufen der Berkeley-Sockets aufsetzen, m�oglichst einfach zu halten. Sobaldman auf hohem Niveau gekl�art hat, welche Zerti�kate und Schl�ussel genutzt werden, kannman in den low level-Routinen die Systemaufrufe read und write gegen ihre SSL-Pendantsaustauschen. Man kann also im Extremfall sogar byteweise lesen und schreiben, genauso alsw�urde man eine gew�ohnliche TCP/IP-Verbindung benutzen.SSLeay l�a�t sich unter praktisch jeder Unix-Variante mit einem einfachen C-Compilerkompilieren. Erfreulicherweise sind im Quellcode der Bibliothek SSLeay Vorkehrungen ge-tro�en, um eine Portierung nach Windows zu erleichtern. Die mitgelieferten Kon�gurati-onsdateien, Scripte und Make�les sind allerdings nur eingeschr�ankt unter DOS verwendbar,wenn man eine breite Palette an frei verf�ugbarer Software unter MS-DOS installiert. Umden daraus resultierenden Aufwand einzusparen, wurden die notwendigen Compileraufrufe"von Hand\ durchgef�uhrt.SSL erf�ullt weitgehend die Sicherheitsanforderungen des BSCW-Systems aus Abschnitt1.3. Die Punkte Integrit�at, Authentizit�at, Abh�orsicherheit und O�enheit werden vonvon SSL erf�ullt. Durch die paketweise Verschl�usselung durch SSL soll die Implementierungleistungsf�ahig genug sein, um auch die Anforderung Komfort zu erf�ullen.3.2.2 Implementierung unter UnixDie Implementierung unter Unix umfasste sowohl die Server- als auch die Clientseite. Lei-der ist die f�ur SSLeay zu Verf�ugung stehende Dokumentation nicht sehr ausf�uhrlich undletztlich bleibt das intensive Studium des Quellcodes der mitgelieferten Beispielprogrammenicht erspart. Zum Einstieg sei hier der Artikel [72] empfohlen, der SSLeay Version 0.5.1bbeschreibt.Der Client-Proxy unter Unix arbeitet nach folgendem Schema:Eingabe: clientport // Port, der dem lokalen Web-Browser angeboten// wird.severadresse // Internetadresse des Servers.serverport // Port des Server-Proxy.cacert // Das Eigenzertifikat der Root-CA.owncert // Das von der Root-CA ausgestellte Zertifikat5Ftp-Server in Deutschland: ftp.uni-mainz.de/pub/internet/security/ssl/SSL .



KAPITEL 3. AUSWAHL, ENTWURF UND IMPLEMENTIERUNG 63// f�ur diesen Benutzer.ownkey // Der private Schl�ussel dieses Benutzers.Programm:Initialisierungen.Pr�ufung von Schl�usseln und Zertifikaten auf G�ultigkeit.while TRUE doErwarte Request des Web-Browsers auf Port clientport.Erzeuge Kindproze�.if Kindproze� then�Offne SSL-Verbindung zu serveradresse:serverport.Lies Request von clientport und schreibe ihn auf SSL-Verbindung.Lies Antwort von SSL-Verbindung und schreibe nach clientport.Schlie�e SSL-Verbindung zum Server-Proxy.Schlie�e TCP-Verbindung zum Web-Browser.Terminiere Kindproze�.fiodDer Server-Proxy unter Unix arbeitet nach folgendem Schema:Eingabe: httpdport // Port, der vom HTTP-Server angeboten wird.serverport // Port des Server-Proxy.cacert // Das Eigenzertifikat der Root-CA.owncert // Das von der Root-CA ausgestellte Zertifikat// f�ur diesen Server.ownkey // Der private Schl�ussel dieses Servers.Programm:Initialisierungen.Pr�ufung von Schl�usseln und Zertifikaten auf G�ultigkeit.while TRUE doErwarte Request des Client-Proxy auf Port serverport.Erzeuge Kindproze�.if Kindproze� then�Offne SSL-Verbindung auf serverport.Lies Request von SSL-Verbindung und leite weiter an httpdport.Lies Antwort von httpdport und schreibe auf die SSL-Verbindung.Schlie�e TCP-Verbindung zum HTTP-Sever.Schlie�e SSL-Verbindung zum Client-Proxy.Terminiere Kindproze�.fiod Beide Programme arbeiten nach dem �ublichen Schema f�ur TCP-Server unter Unix, dasz.B. in [62, S. 284] beschrieben ist.Zu diesem Schema geh�ort das Erzeugen eines Kindprozesses f�ur jeden Request, um dieGesamtleistung des Systems durch Parallelisierung zu steigern. Diese Vorgehen ist zumindestbei Servern �ublich, so auch bei g�angigen HTTP-Servern. Meist wird die Zahl der Kindpro-zesse beschr�ankt, um die Servermaschine bei vielen, geh�auft eintre�enden Requests nicht zu�uberlasten.



KAPITEL 3. AUSWAHL, ENTWURF UND IMPLEMENTIERUNG 64Ungew�ohnlich ist die Vorgehensweise, auch den Client-Proxy Kindprozesse erzeugen zulassen. Einige Web-Browser bieten die M�oglichkeit, mehrere Netzwerkverbindungen gleich-zeitig zu �o�nen, um z.B. mehrere Icons einer HTML-Seite "gleichzeitig\ zu laden. Zu Beginnbestand die Vermutung, ein parallelisierender Client-Proxy w�urde den Gesamtdurchsatz stei-gern k�onnen.Im Zusammenhang mit der SSLeay-Bibliothek wird noch ein weiterer Vorteil von Kind-prozessen sichtbar: SSLeay enth�alt (mit jedem Versionssprung weniger zahlreiche) Speicher-lecks (memory leaks), die dadurch entstehen, da� mit malloc() belegter Speicher beimSchlie�en einer SSL-Verbindung nicht wieder freigegeben wird. Durch den sofortigen "Tod\der Kindprozesse nach getaner Arbeit wird der gesamte belegte Speicherplatz zuverl�assigwieder an das Betriebssystem zur�uckgegeben.3.2.3 Implementierung unter WindowsDie Realisierung des Client-Proxy unter Windows verursachte erwartungsgem�a� Probleme.Zun�achst konnte SSLeay unter Windows 3.11 nicht mit Erfolg kompiliert und getestet wer-den.Erst unter Benutzung der von Microsoft frei verbreiteten BetriebssystemerweiterungWin32s und des dadurch zur Verf�ugung stehenden achen Speichermodells gelang es, SSLeayerfolgreich zu kompilieren.Damit ist klar, da� der Client-Proxy unter Windows als sogenannte 32Bit-Anwendungkompiliert werden mu�, was andererseits die Portierung auf Windows95 (und evtl. WindowsNT) erleichtern sollte.Bei der Portierung des Client-Proxy von Windows 3.11 nach Windows 95 trat nur eineinziges Problem auf. Herauszu�nden, welches genau, war allerdings nicht ganz einfach.Was W. Richard Stevens f�ur den Programmierer von Unix-Anwendungen ist, ist CharlesPetzold f�ur den Windows-Programmierer, gleichg�ultig um welche Version dieses Systems essich handelt. Charles Petzold erw�ahnt in der 95er-Version seiner Windows-Programmierbibel[73] ein einziges Mal auf der Seite 46 den Begri� der Reentranz, um dann 1050 Seiten langkein Wort mehr dar�uber zu verlieren:But notice that the window procedure must be reentrant. That is, Windowsoften callsWndProc with a new message as a result of WndProc calling DefWin-dowProc with a previous message. in most cases the reentrancy of the windowprocedure presents no problem, but you should be aware of it.Wie wahr. Die erste Version des Client-Proxy, die stabil unter Windows 3.11 mit Win32slief, brach unter Windows 95 v�ollig zusammen.Wie sich herausstellt, mu� das Problem der Reentranz unter Windows 95 ernster ge-nommen werden als bisher. Dies ist wahrscheinlich der Preis f�ur die M�oglichkeit echterNebenl�au�gkeit innerhalb eines Prozesses (threads).Das Win32-API stellt sogenannte Kritische Abschnitte (critical sections) zur Verf�ugung,die es erm�oglichen, bestimmte Bl�ocke von Instruktionen zusammenzufassen, um sie quasials atomare Aktionen auszuf�uhren. Die Arbeitsweise solcher Mechanismen ist z.B. in [74, S.44] und in [75, S. 17] beschrieben. Nachdem praktisch alle Zugri�e auf Variablen, die denStatus einer Netzwerkverbindung darstellen, durch Kritische Bereiche gesch�utzt waren, liefder Client-Proxy auch unter Windows 95.Andere wertvolle Hinweise zur Portierung von 16Bit-Windowsprogrammen nach Win32s,Windows 95 und Windows NT �nden sich in [76] und [77].Leider kann unter Windows das �ubliche Unix-Server-Skelett nicht �ubernommen wer-den. Ein Programm darf nicht v�ollig zum Stillstand kommen, w�ahrend es auf Requestsauf einem Port wartet, sondern es mu� weiter Nachrichten empfangen und bearbeiten. DasWinSock-API [78] erlaubt es vielmehr, sich �uber Zustands�anderungen an einem Port durchden gleichen Nachrichtenmechanismus informieren zu lassen, der auch die �Anderung z.B.



KAPITEL 3. AUSWAHL, ENTWURF UND IMPLEMENTIERUNG 65der Fenstergr�o�e an eine window procedure �ubermittelt. D.h., man bindet die Nachrichteneines Sockets an die Event-Queue eines Fensters.Das Erzeugen eines Kindprozesses, der s�amtliche Variablen und o�ene Dateien und Netz-werkverbindungen des Elternprozesses erbt, ist unter Windows leider nicht m�oglich.Der Client-Proxy unter Windows arbeitet nach folgendem Schema:Eingabe: clientport // Port, der dem lokalen Web-Browser angeboten// wird.severadresse // Internetadresse des Servers.serverport // Port des Server-Proxy.cacert // Das Eigenzertifikat der Root-CA.owncert // Das von der Root-CA ausgestellte Zertifikat// f�ur diesen Benutzer.ownkey // Der private Schl�ussel dieses Benutzers.Programm:Initialisierungen.Pr�ufung von Schl�usseln und Zertifikaten auf G�ultigkeit.WinSock: Request auf clientport l�ost ACCEPT-Event aus.while TRUE doswitch EVENT docase WindowEvent: Tue, was Windowsprogramme tun m�ussen.case ACCEPT : Sperre weitere ACCEPTS.�Offne SSL-Verbindung zu serveradresse:serverport.Konfiguration der WinSocks:1. Write auf serverport bzw. clientport l�ostWRITE-Event aus.2. Abbrechen einer Verbindung l�ost CLOSE-Event aus.case WRITE : Lies von der entsprechenden Verbindung undschreibe auf die andere.case CLOSE : Schliesse beide Verbindungen und gestatte weitereACCEPTS auf clientport.odod Schon bei den ersten Experimenten dem Client-Proxy unter Unix wurde klar, da�die F�ahigkeit des Client-Proxy, mehrere Verbindungen gleichzeitig o�enzuhalten, keineGeschwindigkeitsvorteile brachte, eher im Gegenteil. Aus diesem Grund wurde bei derWindows-Version der Einfachheit halber auf diese F�ahigkeit verzichtet.3.2.4 ProblemeDiese L�osung arbeitet stabil und zuverl�assig. Leider kann man sie nicht als praxistauglichbezeichnen. Das Laden der in Abbildung 3.5 auf Seite 67 dargestellten HTML-Seite desBSCW-Systems dauert weit �uber 2 Minuten, unabh�angig davon, ob man Windows oderUnix auf der Client-Seite benutzt.Die HTTP-Requests, die der Web-Browser zum Aufbau dieser Seite an den Client-proxystellte, wurden mitprotokolliert und nach der ersten Zeile des HTTP-Headers durchsucht,mit folgendem Ergebnis:GET /workspaces/1_GeorgsPlace/ HTTP/1.0GET /icons/WScompass.gif HTTP/1.0GET /icons/BSCW_AddDocument.gif HTTP/1.0



KAPITEL 3. AUSWAHL, ENTWURF UND IMPLEMENTIERUNG 66GET /icons/BSCW_AddLink.gif HTTP/1.0GET /icons/BSCW_AddFolder.gif HTTP/1.0GET /icons/BSCW_EditBanner.gif HTTP/1.0GET /icons/BSCW_Catchup.gif HTTP/1.0GET /icons/WSeventToggleOn.gif HTTP/1.0GET /icons/WSdescToggleOff.gif HTTP/1.0GET /icons/WSactionToggleOff.gif HTTP/1.0GET /icons/WSlinkEnd.gif HTTP/1.0GET /icons/WSworkspace.gif HTTP/1.0GET /icons/WSinfo.gif HTTP/1.0GET /icons/WStext.gif HTTP/1.0GET /icons/WSnewEvent.gif HTTP/1.0GET /icons/WSwriteEvent.gif HTTP/1.0GET /icons/WSversionEvent.gif HTTP/1.0GET /icons/WSunknown.gif HTTP/1.0GET /icons/WSpostscript.gif HTTP/1.0GET /icons/WSfolder.gif HTTP/1.0GET /icons/WSsubEvent.gif HTTP/1.0GET /icons/WSgroup.gif HTTP/1.0GET /icons/WSemptyTrash.gif HTTP/1.0Das sind insgesamt 23 Zugri�e zum Aufbau einer einzigen Seite. F�ur jeden Zugri� wirdeine SSL-Verbindung aufgebaut, d.h. es werden Zerti�kate ausgetauscht und �uberpr�uft, Ver-schl�usselungsverfahren verhandelt usw.Der Aufbau einer SSL-Verbindung ben�otigt etwa vier bis f�unf Sekunden. Dabei spieltdie Gr�o�e der �ubertragenen Gra�ken praktisch keine Rolle f�ur die ben�otigte Gesamtzeit desSeitenaufbaus.Experimente unter Unix, in denen mehrere Netzwerkverbindungen gleichzeitig ge�o�netwurden, erbrachten keinen Geschwindigkeitsvorteil durch Parallelisierung, sondern die Lei-stung brach weiter ein.Dieser E�ekt macht sich nach einer Weile nicht mehr ganz so katastrophal bemerkbar,da die meisten Web-Browser Bilddateien auf der lokalen Platte abspeichern und nur er-neut laden, wenn sie dazu explizit aufgefordert werden. Das Nachladen aller Bilder wirdbeispielsweise durch ein reload der Seite ausgel�ost und ist dann meist unbeabsichtigt.Das Laden einer neuen Seite, die keine neuen eingebetteten Gra�ken enth�alt, ben�otigtaber weiterhin trotz caching vier bis f�unf Sekunden, selbst �uber eine schnelle Netzwerkver-bindung oder wenn s�amtliche beteiligten Progamme auf ein und demselben Rechner laufen.Leider mu� man zusammenfassend sagen, da� die erreichte Leistung f�ur ein kontinuierli-ches Arbeiten mit dem BSCW-System inakzeptablel ist. Der n�achste Abschnitt besch�aftigtsich mit dem Versuch, die �Ubertragungsleistung zu steigern.
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Abbildung 3.5: Eine ganz normale BSCW-Seite mit 22 verschiedenen eingebetteten Gra�ken.



KAPITEL 3. AUSWAHL, ENTWURF UND IMPLEMENTIERUNG 683.3 Leistungssteigerung der ImplementierungDie entt�auschende Leistung der oben dargestellten L�osung f�uhrte zu weiteren Experimen-ten. Die in der folgenden Tabelle dargestellten Me�werte wurden auf einem Linux-Rechnerdurchgef�uhrt, auf dem alle beteiligten Programme lokal liefen. Als Verschl�usselungsverfah-ren wurde DES im CBC-Modus verwendet. Die Me�werte sind handgestoppt bzw. vomNetscape Navigator abgelesen. Die absoluten Werte sind nur auf genau diesem Rechner soreproduzierbar, die Verh�altnisse zwischen den �Ubertragungsleistungen sollten aber typischsein: Durchsatz Durchsatzunverschl�usselt verschl�usseltkByte/s kByte/sDatenartLeere HTML-Seite mit zehnIcons zu 1 kByte 10,0 0,2860 kByte gro�e Textdatei 130,0 60,0Man sieht, da� der Datendurchsatz bei der �Ubertragung vieler kleiner einzelner Dateienwesentlich st�arker gegen�uber dem unverschl�usselten Durchsatz einbricht als bei der �Uber-tragung einer gro�en Datei.Bei der Betrachtung dieser Me�werte darf nicht vergessen werden, da� die Daten beiVerschl�usselung durch zwei zus�atzliche Prozesse geleitet werden, w�ahrend die Daten ohneVerschl�usselung direkt vom HTTP-Server zum Web-Browser gelangen.3.3.1 Die Ursache der mangelnden LeistungDas HTTP-Protokoll l�ost sehr viele kleine Transfers aus. Die Anfragen der Clients liegenh�au�g bei etwa 300 Bytes, typische Antworten der HTTP-Server liegen um 3000 Bytes([5, S. 172]). Diese Zahlen d�urften ebenso f�ur ein BSCW-System gelten, wenn man vomeigentlichen Dokumententransfer absieht. Stevens schl�agt aus diesem Grunde in [5, Teil 1]auf etwa 150 Seiten ein neues Protokoll TCP for Transactions (T/TCP), eine Modi�kationdes TCP (transmission control protocol) vor, um den Overhead des TCP zu vermeiden.Stevens stellt sehr �uberzeugend dar, warum das HTTP zu performance problems f�uhrt.TCP ist an Byte-Str�omen orientiert, w�ahrend HTTP aus einzelnen Transfers besteht. TCP-Verbindungen sind so realisiert, da� sie sicher �uber Tage und Wochen bestehen bleibenk�onnen, sie sollen nicht h�au�g abgebrochen und wiederaufgebaut werden.Das haupts�achliche Problem dabei, das HTTP-Protokoll auf einem stream-Protokoll zurealisieren, liegt darin, da� eine Antwort auf einen Request im HTTP keine L�angenangabebesitzen mu�. �Ubertr�agt ein HTTP-Server als Antwort auf einen Request eine Datei, diein seinem lokalen Dateisystem liegt, so kann er im HTTP-Header leicht eine L�angenangabesetzen, da ihm die Gr�o�e der Datei vor Beginn der �Ubertragung bekannt ist.Die HTML-Seiten des BSCW-Systems werden jedoch von Programmen erzeugt, die �uberdas common gateway interface (CGI) aufgerufen werden. Im wesentlichen wird der Zeichen-strom, den die Programme auf ihrer Standardausgabe produzieren, in die Netzwerkverbin-dung umgeleitet.Terminiert das Programm, so schlie�t der HTTP-Server die Verbindung zum Web-Browser und zeigt so das Ende der �Ubertragung an. Dieses eher schlichte Vorgehen erlaubtes, auf der Serverseite quick & dirty sogenannte CGI-Skripte zu programmieren, deren Aus-gabe nicht im lokalen Dateisystems des Servers gepu�ert werden mu�, nur um die Gr�o�e derAusgabe festzustellen.



KAPITEL 3. AUSWAHL, ENTWURF UND IMPLEMENTIERUNG 693.3.2 L�osungsentwurfStevens verweist in [5, S. 175] auf einen HTTP-NG genannten Vorschlag, der vorsieht, HTTPauf einem paketorientierten Zwischenprotokoll aufzusetzen. Dieses Zwischenprotokoll setztseinerseits direkt auf TCP/IP auf. Es �ubertr�agt die Daten paketweise und erlaubt es, zus�atzli-che Informationen wie "Ende dieses Transfers\ zu �ubertragen, ohne die TCP/IP-Verbindungzu unterbrechen.Die inakzeptable �Ubertragungsleistung der vorliegenden Implementierung hat die glei-chen Ursachen wie die von Stevens beklagten performance problems, nur in gr�o�erem Aus-ma�, da der Overhead beim Aufbau einer SSL-Verbindung um ein Vielfaches gr�o�er ist alsder beim Aufbau einer reinen TCP/IP-Verbindung6.Aus diesem Grund kann man die Leistung der oben beschriebenen Implementierungauch mit �ahnlichen Mitteln steigern. Der verbesserte Entwurf sieht einen Krypto-Proxyauf dem Clientrechner vor, der bei seinem Start einmalig eine SSL-Verbindung zu einemKrypto-Daemon auf dem Server aufbaut, d.h. auf dem Server wird f�ur jeden aktiven Clientein Kindproze� des Krypto-Daemons erzeugt. Diese SSL-Verbindung bleibt bestehen, bisentweder der Benutzer den Krypto-Proxy auf der Clientseite beendet oder der Server wegenRessourcenmangels7 die Verbindung kappt.Um Beginn und Ende einzelner HTTP-Requests und -Responses zu erkennen, benutzendie beiden Kryptoprogramme ein Zwischenprotokoll, das auf dem SSL-Protokoll aufsetzt.Das Zwischenprotokoll ist paketorientiert. Pakete bestehen aus einem Header, der wiederumnur ein 16Bit signed integer in network byteorder ist, gefolgt von einem optionalen Daten-paket.Die verschiedenen Pakettypen sind wiefolgt aufgebaut:Header Bedeutungh � 0 Es folgen h Bytes Daten.h = �1 Ein Request/eine Response ist beendet.h = �2 Die Gegenstelle verabschiedet sich endg�ultig.h = �3 Ping Requesth = �4 Ping ResponseDer Client-Proxy arbeitet nach folgendem Schema:Eingabe: clientport // Port, der dem lokalen Web-Browser angeboten// wird.severadresse // Internetadresse des Servers.serverport // Port des Server-Proxy.cacert // Das Eigenzertifikat der Root-CA.owncert // Das von der Root-CA ausgestellte Zertifikat// f�ur diesen Benutzer.ownkey // Der private Schl�ussel dieses Benutzers.Programm:Initialisierungen.Pr�ufung von Schl�usseln und Zertifikaten auf G�ultigkeit.�Offne SSL-Verbindung zum Server-Proxy.Setze Zwischenprotokoll auf SSL-Verbindungwhile TRUE doErwarte Request des Web-Browsers auf Port clientport.6Eine SSL-Verbindung beinhaltet immer eine TCP/IP-Verbindung.7Ein denkbares Schema w�are es, bei zu vielen Kindprozessen diejenigen Prozesse zu terminieren, dierelativ lange inaktiv waren.



KAPITEL 3. AUSWAHL, ENTWURF UND IMPLEMENTIERUNG 70Erzeuge Kindproze�.if Kindproze� thenLies Request und schreibe ihn im Zwischenprotokoll zum Server-Proxy.Schreibe Request-Ende auf Zwischenprotokoll.Lies Response paketweise vom Server-Proxy bis das Zwischenprotokolldas Ende des Requests meldet und schreibe Pakete zum Web-Browser.Schlie�e Verbindung zum Web-Browser.fiod Dieser Pseudocode l�a�t nur die Frage o�en, wie der Client-Proxy das Ende des HTTP-Requests des Web-Browsers erkennt. HTTP-Requests bestehen entweder nur aus einemHTTP-Header, der mit einem doppelten Zeilenende terminiert wird, oder enthalten im Hea-der eine L�angenangabe �uber die Daten, die dem Header folgen. Der Client-Proxy "versteht\also das HTTP wenigstens soweit, um das Request-Ende erkennen zu k�onnen.Der wesentliche Unterschied der Implementierung dieses Client-Proxy gegen�uber der desalten ist, da� die SSL-Verbindung vor dem ersten Request aufgebaut und nicht mehr ge-schlossen wird8.Der Pseudocode des zugeh�origen Server-Proxy sollte klar sein: f�ur jeden Request einesClient-Proxy wird ein Kindprozess gestartet und eine SSL-Verbindung mit Zwischenprotokollaufgebaut. In der momentanen Version existiert dieser Kindproze� bis der Client-Proxy dieVerbindung aktiv �uber das Zwischenprotokoll schlie�t.Stirbt der Client-Proxy aus irgendwelchen Gr�unden, ohne sich "abzumelden\, so bemerktder zugeh�orige Kindprozess auf der Serverseite dies bei dem Versuch, weitere Daten �uber dasZwischenprotokoll zu lesen. Da die TCP-Verbindung, die der SSL-Verbindung zugrundeliegt,schon geschlossen wurde, stirbt er dann ebenfalls.3.3.3 ErfolgsnachweisEine Implementierung, die das oben beschriebene Zwischenprotokoll benutzt, wurde unterUnix realisiert. Unter den gleichen Randbedingungen wie oben wurden bei der HTML-Seitemit eingebetteten Gra�ken �uber 5 kByte/s erreicht, bei der etwa ein MByte gro�en Dateiwurden wie bei der ersten L�osung �uber 60 kByte/s erreicht. Die Leistungsbilanz sieht nunso aus: Durchsatz Durchsatz Durchsatzunverschl�usselt verschl�usselt verschl�usselt(alt) (neu)kByte/s kByte/s kByte/sDatenartLeere HTML-Seite mit zehnIcons zu 1 kByte 10,0 0,2 5,0860 kByte gro�e Textdatei 130,0 60,0 60,0Damit ist das wesentliche Ziel erreicht: die Verschl�usselung ist nicht mehr das bottle neckverglichen mit g�angigen Durchsatzraten auf dem World-Wide-Web.Um noch einmal genau herauszu�nden, wie der Zeitaufwand zwischen Verschl�usselungund dem Transport der Daten durch zwei zus�atzliche Prozesse verteilt ist, wurde die gro�eTextdatei auch einmal mit der Verschl�usselungsmethode "identische Abbildung\ �uber die"neue\ L�osung transportiert: Netscape mi�t in diesem Fall �uber 90 kByte/s. Daraus ergibtsich, da� die Verschl�usselung mit DES im CBC-Modus genauso wenig Leistung kostet wieder reine Transport-Overhead durch die beiden zus�atzlichen Prozesse.Es mu� eigentlich �uberraschen, da� zwischen zwei Prozessen auf dem gleichen Rechnernur ein Datendurchsatz von 120 kByte/s zu erreichen ist, obwohl der Netzwerk-Code z.B. die8Dadurch machen sich die Speicherlecks in SSLeay erfreulicherweise auch nicht mehr bemerkbar



KAPITEL 3. AUSWAHL, ENTWURF UND IMPLEMENTIERUNG 71Bandbreite von Ethernet-Hardware von theoretisch einem Kilobyte pro Sekunde ausnutzensoll. Die Verz�ogerungen werden entweder in den beiden Programmen Web-Browser undHTTP-Server verursacht oder im Kernel.Eine weitere Beschleunigung ist wohl nicht mehr auf Seiten der Ver- und Entschl�usselungm�oglich, sondern durch Ver�anderungen des HTTP. So sollten L�angenangaben in den Respon-ses der HTTP-Server Picht werden. Auf diese Weise k�onnte man sich den Overhead einesZwischenprotokolls ersparen. Eine andere M�oglichkeit, die ebenfalls in [5, S. 174] erw�ahntwird, w�are es, HTML-Seiten inklusive der ben�otigten Icons in einem Request-Response-Paarzu transferieren { nat�urlich nur die Icons, die der Web-Browser noch nicht lokal gepu�erthat.



KAPITEL 3. AUSWAHL, ENTWURF UND IMPLEMENTIERUNG 723.4 Res�umeeDie Entwicklung und das Scheitern des ersten Entwurfs zeigen deutlich, da� das Gute nichtimmer so nahe liegt, wie angenommen. In die Implementierung des ersten Entwurfs undin die Einarbeitung in plug in's, Java und diverse "Fernsteuerungsmechanismen\ f�ur Web-Browser wurde sehr viel Arbeitszeit investiert.Es dauerte relativ lange, bis die Entscheidung �el, nach anderen M�oglichkeiten zu su-chen. Als die Idee zum zweiten Entwurf gefunden war, er�o�nete sich zum ersten Mal dieM�oglichkeit, wirklich frei zu w�ahlen, auf welcher Ebene die Verschl�usselung statt�ndet. Imersten Entwurf w�are z.B. die Verwendung von SSL gar nicht m�oglich gewesen. SSL ist sicher-lich eine gute Wahl, da man die hier vorgestellte L�osung prinzipiell auch f�ur v�ollig andereAnwendungsprotokolle als HTTP (wieder)verwenden kann.Die Realisierung des zweiten Entwurfs unter Unix gelang relativ schnell, da f�ur diesesBetriebssystem hochwertiger Quellcode f�ur die L�osung fast aller Aufgaben der Netzwerk-kommunikation vorliegt, der auf etwa 25 Jahren Programmiererfahrungen beruht.Abgesehen von rein technischen Problemen, die gew�ahlte SSL-Bibliothek unter Windowszu kompilieren, lag das Hauptproblem der Realisierung des Client-Proxy unter Windows dar-in, kurz vorher f�ur die Implementierung unter Unix m�uhsam erlernte Programm-Schematanun wieder aufgeben zu m�ussen.Das Ergebnis der Bem�uhungen war zwar eine "funktionsf�ahige Machbarkeitsstudie\, aberdie �Ubertragungsleistung war inakzeptabel bis frustrierend.Die Suche nach dem eigentlichen Grund f�ur die miserable Leistung f�uhrte zu dem �uberra-schenden Ergebnis, da� das HTTP-Protokoll in seiner jetzigen Form sehr verschwenderischmit der �Ubertragungskapazit�at des Netzes umgeht und eigentlich auf dem falschen Internet-Protokoll aufsetzt: zumindest die Requests w�aren besser �uber das user datagram protocol(UDP) realisiert, um den aufwendigen Handshake beim Aufbau von TCP-Verbindungen zuvermeiden. Ersetzt man die TCP-Verbindung durch eine SSL-Verbindung und beh�alt an-sonsten das �ubliche Vorgehen beim Bearbeiten von HTTP-Nachrichten bei, wird das zu"schlichte\ Design des HTTP o�ensichtlich.Angesichts ungeschickt entworfener Protokolle d�urfte auch handoptimierter Assembler-code zur Realisierung der kryptographischen Verfahren kaum zur Steigerung des Durchsatzesbeitragen k�onnen. O�ensichtlich wird hier mit zweierlei Ma� gemessen, da die meisten Men-schen den Rechenaufwand f�ur die Verschl�usselung intuitiv �ubersch�atzen.Die verbesserte Implementierung unter Unix umgeht die wesentlichen Schw�achen vonHTTP-Verbindungen, ohne in die Arbeitsweise von Web-Browser und HTTP-Servern ein-zugreifen und kann so den Maximalforderungen aus Abschnitt 1.3 voll gerecht werden.



Kapitel 4Bewertung und AusblickZiel der Arbeit waren der Entwurf und die exemplarische Implementierung eines Sicherheits-mechanismus' f�ur das BSCW-System. Zu Beginn der Arbeit wurden nach einer Analyse desEinsatzzwecks und der verwendeten Techniken des BSCW-Systems die Maximalanforderun-gen an einen Sicherheitsmechanismus formuliert. Zu diesem Zeitpunkt war noch nicht klar,inwieweit diese Anforderungen erf�ullt werden k�onnen.Im zweiten Kapitel wird neben der kurzen Beschreibung der prominentesten, kryptogra-phischen Verfahren ein Schema zur Bewertung kryptographischer Protokolle entwickelt. Alswesentliches Kriterium zur Bewertung eines Protokollvorschlags wird die Verschl�usselungs-ebene eingef�uhrt. Verschl�usselung in der Netzwerkkommunikation �ndet grunds�atzlich aufvier verschiedenen Ebenen statt: auf der Dokumentebene, auf der Ebene der Anwendungs-protokolle, auf Ebene der Netzwerkprotokolle und auf der Verbindungsebene.Anhand der entwickelten Kriterien werden einige Protokollvorschl�age bewertet. Die Aus-wahl ist weder ersch�opfend noch repr�asentativ, denn es �nden sich praktisch f�ur jedes �Uber-tragungsprotokoll, gleich welcher Ebene, Vorschl�age f�ur kryptographische Erweiterungen.Diese scheinbare Vielfalt l�a�t sich aber weitgehend auf einen gemeinsamen Prototyp eineskryptographischen Protokolls zur�uckf�uhren, der ebenfalls in diesem Kapitel skizziert wird.Bei der Beschreibung der Implementierung wird im dritten Kapitel zun�achst ein Ent-wurf vorgestellt, der entstand, lange bevor die Einarbeitung in kryptographische Verfahrenund Protokolle abgeschlossen war. Der erste Entwurf war demnach sehr stark durch dasaugenscheinlich technisch einfach Machbare gepr�agt und weniger durch wohl�uberlegte Ent-wurfsentscheidungen. Er ist im nachhinein als einer jener sprichw�ortlichen Fehler zu sehen,aus denen man lernt. Schlie�lich wurde kategorisch gefordert, da� eine bessere L�osung exi-stieren mu�, ohne zun�achst eine genaue Vorstellung von ihr zu haben.Am Anfang der Entwicklung des zweiten Entwurfs stand die Idee, da� es m�oglich seinsollte, die gesamte Netzwerkkommunikation des Web-Browsers abzufangen und zu ver- bzw.entschl�usseln. Dabei wurde zun�achst an v�ollig falscher Stelle, n�amlich im Netzwerkcode derClient-Betriebssysteme, die einzige M�oglichkeit vermutet, dieses Ziel zu erreichen. Nat�urlichist eine Modi�zierung dieses Codes nicht nur wegen des hohen Arbeitsaufwandes bei der Un-terst�utzung verschiedener Client-Betriebssysteme praktisch undurchf�uhrbar: f�ur die meistenBetriebssysteme steht der entsprechende Quellcode gar nicht zur Verf�ugung. Erst die eherbeil�au�ge Besch�aftigung mit Firewalls und Proxy-Servern f�uhrte zu der sauberen L�osungaus dem zweiten Entwurf.Dieser Entwurf erm�oglicht durch seine Struktur die freie Entscheidung, ob auf Dokumen-tebene, auf Ebene des HTTP oder auf Ebene der Netzwerkprotokolle verschl�usselt werdensoll. Die Wahl, auf Ebene der Netzwerkprotokolle zu verschl�usseln, stellt hier also eine echteEntwurfsentscheidung dar, w�ahrend die Wahl der Dokumentebene im ersten Entwurf eherdurch Sachzw�ange entschieden wurde. 73



KAPITEL 4. BEWERTUNG UND AUSBLICK 74Schon die erste Implementierung des zweiten Entwurfs erf�ullte die Maximalanforderun-gen an einen Sicherheitsnmechanismus f�ur das BSCW-System nahezu vollst�andig. Lediglichdie Forderung nach gr�o�tm�oglichem Komfort wurde nicht erf�ullt, da die Arbeitsgeschwin-digkeit der Implementierung inakzeptabel niedrig war. Die niedrige Leistung war praktischunabh�angig von der verwendeten Hardware und ebenso ann�ahernd unabh�angig vom konkreteingesetzten Verschl�usselungsverfahren. Auch das Volumen der transferierten Daten spiel-te eine untergeordnete Rolle. Als Ursache wurde eine Schw�ache des HTTP gefunden, dieauch schon ohne die Verwendung von Verschl�usselung sehr viel Netzwerkbandbreite durchh�au�gen Verbindungsauf- und -abbau verschwendet. Der zus�atzliche Overhead beim Aufbaueiner verschl�usselnden Verbindung l�a�t diese �argerliche Schw�ache als einen inakzeptablenDesignfehler erscheinen.Durch die Einf�uhrung eines weiteren paketorientierten Protokolls zwischen dem HTTPund dem Verschl�usselungsprotokoll konnte eine permanente Verbindung zwischen Client undServer sichergestellt werden, deren �Ubertragungsleistung auch bei der Verwendung von Ver-schl�usselungsverfahren so hoch ist, da� bei der Benutzung kaum ein merklicher Leistungsun-terschied zur unverschl�usselten Kommunikation entsteht. Unter sehr g�unstigen Bedingungenmag diese Implementierung durch die permanente Verbindung sogar eine h�ohere Leistungerbringen als die Verwendung einer gew�ohnlichen HTTP-Verbindung ohne Verschl�usselung.Mit der verbesserten Implementierung des zweiten Entwurfs ist das Ziel der Arbeitvollst�andig erreicht. Obwohl die entwickelte L�osung durchweg positiv zu bewerten ist, beste-hen noch M�oglichkeiten zur Erweiterung und Verbesserung. Im folgenden werden M�oglich-keiten zur Weiterentwicklung der konkreten L�osung beschrieben. Im Anschlu� daran wirdkurz auf die M�oglichkeiten der Weiterentwicklung der Kryptographie in der elektronischenKommunikation eingegangen, wobei hier nur eine kurze, subjektive Einsch�atzung gegebenwerden kann.4.1 Weiterentwicklung der Implementierung4.1.1 Verwendung von ChipkartenFast alle praktischen L�osungsvorschl�agen haben eines gemeinsam: die privaten Schl�ussel f�urdas RSA-Verfahren, also die Identit�at des Benutzers, werden in Dateien des lokalen Datei-systems abgelegt. Diese Dateien sind meist durch ein symmetrisches Verfahren gesch�utzt,dessen Schl�ussel aus einer sogenannten pass phrase abgeleitet wird. Damit kann diese Dateizumindest gegen Zugri�e aus dem lokalen Netzwerk kaum abgesichert werden. Zugri�e vonau�en m�ussen durch geeignete Schutzmechanismen vereitelt werden.Problematisch an dieser L�osung ist, da� eine Kompromittierung, d.h. ein ungewolltesBekanntwerden, von privaten Schl�usseln nicht bemerkt wird. Ein Angreifer, dem es gelingtdie Datei mit dem privaten Schl�ussel zu kopieren, kann beliebig gro�en Aufwand treiben,um die Verschl�usselung der Datei zu brechen. Wurde hier z.B. DES verwendet, so ist derRechenaufwand bei geeigneter Hardware handhabbar.Das Security Development Environment (SecuDE) ist die einzige Ausnahme unter denim Abschnitt 2.6.3 beschriebenen Protokollen. SecuDE bietet die M�oglichkeit, den privatenSchl�ussel des RSA-Verfahrens auf einer Chipkarte zu verwahren. Der Schl�ussel verl�a�t dieKarte auch w�ahrend der RSA-Berechnungen nicht. Die Karte enth�alt einen Microcontroller,der den RSA-Algorithmus mit dem auf der Karte gespeicherten RSA-Schl�ussel berechnenkann. Da nur relative wenige Daten direkt mit dem RSA-Verfahren verschl�usselt werdenm�ussen, ist diese L�osung sogar mit einem seriell angeschlossenen Chipkarten-Terminal prak-tikabel.Auf diese Weise kann ein Angreifer, selbst wenn er den Rechner des Benutzers kontrol-liert, den privaten Schl�ussel prinzipiell nicht in Erfahrung bringen. Unter hohem Aufwandund mit hohem Risiko, entdeckt zu werden, kann die Software auf dem lokalen Rechnertheoretisch so manipuliert werden, da� ein Mi�brauch des privaten Schl�ussels m�oglich wird.



KAPITEL 4. BEWERTUNG UND AUSBLICK 75Dieser Aufwand ist f�ur den Angreifer um einiges h�oher als der, sich Root-Rechte auf demlokalen Rechner zu bescha�en. Prinzipiell ist die Integration von Chipkarten auch bei derVerwendung des SSL-Protokolls realisierbar und erstrebenswert.4.1.2 Integration mit der base authenticationSichert man das BSCW-System mit dem hier vorgeschlagenen Proxy-Mechanismus ab, soexistieren zwei orthogonale Authentisierungsmethoden nebeneinander: die base authentica-tion des BSCW-Systems und die Authentisierung durch Zerti�kate.Diese Struktur verhindert einerseits, da� sich die beiden Mechanismen gegenseitig st�oren,andererseits ist dadurch die Zuordnung zwischen dem Zerti�kat eines Anwenders und seinemBenutzernamen im BSCW-System nur sehr locker.Nehmen wir an, Bob besucht Alice in ihrem B�uro. Alice und Bob benutzen nun gemein-sam auf Alice' Rechner das BSCW-System. Sie arbeiten also auf Alice' Unix-Account mitAlice' Zerti�kat und mit Alice' base authentication. Nun m�ochte Bob ein Dokument auseinem Arbeitsbereich holen, zu dem Alice keinen Zugang hat. Dies ist m�oglich, wenn er sei-ne base authentication zum Zugri� auf diesen Arbeitsbereich benutzt. Nun erscheint er demBSCW-System als Bob, obwohl er mit Alice' Zerti�kat arbeitet. In dieser Situation erscheintdies als vorteilhaft, aber unter Umst�anden ergeben sich daraus Angri�sm�oglichkeiten. Einem�ogliche L�osung ist es, den Namen aus dem verwendeten Zerti�kat auf den Namen in derbase authentication abzubilden.Eine saubere L�osung ergibt sich erst dann, wenn man auf jeden anderen Mechanismusals den der Zerti�kate verzichtet. Erst dann k�onnen Zerti�kate ihren Vorteil voll ausspielen:ein neuer Benutzer bekommt ein neues Zerti�kat und kann das System sofort benutzen, dadas System ihn selbstst�andig als neuen und zugelassenen Benutzer erkennt und ihn in seineDatenbanken eintr�agt.



KAPITEL 4. BEWERTUNG UND AUSBLICK 764.2 Weiterentwicklung der Verwendung von Kryptogra-phie4.2.1 Der MarktKreditkartengesellschaften und Banken haben gro�es Interesse an der Standardisierung kryp-tographischer Protokolle, um sich den Markt des sogenannten electronic shopping zu er�o�-nen. Hier liegen gro�e Chancen f�ur die Vereinheitlichung von L�osungen, die auf Chipkartenberuhen, weil die Kosten f�ur Entwicklung und Hardware durch die hohen St�uckzahlen ver-nachl�assigbar werden. Es darf vermutet werden, da� die Kosten f�ur die Herstellung vonChipkarten auch heute schon relativ gering sind, angesichts von Telefongeb�uhrenkarten imNennwert von zw�olf DM und weniger.Genauso gut l�a�t sich argumentieren, da� Banken dazu tendieren, propriet�are Verfahrenzu verwenden und sich dabei nicht unbedingt geschickt verhalten. Hier wird nach dem Prinzipsecurity through obscurity gearbeitet, das der Kerkho�'schen Maxime widerspricht.Es bleibt abzuwarten, ob der SET-Standard in seiner endg�ultigen Form der Allgemein-heit zug�anglich gemacht wird oder, ob Implementierungsdetails hinter verschlossenen T�urenfestgelegt werden, nachdem die grunds�atzliche Tauglichkeit des Standards von niemandemangezweifelt wird.Wie das Beispiel der Algorithmen RC2 und RC4 zeigt, ist das Interesse an kryptogra-phischen Verfahren und Protokollen einfach zu gro�, um sie auf lange Sicht geheimhalten zuk�onnen.4.2.2 Die PolitikDer M�oglichkeit der Entwicklung hin zu einer breiten Akzeptanz kryptographischer Verfah-ren widersprechen einige Signale. M�oglicherweise wird die Verwendung von Kryptographieim zivilen Bereich soweit eingeschr�ankt, da� sie nicht mehr direkt durch den Einzelnen kon-trolliert werden kann.Amerika spielt in dieser Hinsicht eine Vorreiterrolle, aber auch das franz�osische Verbotder Nutzung von Kryptographie durch den Normalb�urger ist alarmierend. Bruce Schneierwidmet der Politik ein eigenes Kapitel [16, Kapitel 25]. Die amerikanischen Ausfuhrbestim-mungen stehen der Entwicklung internationaler Standards auch in Europa entgegen, weilder Markt f�ur Standardanwendungen von amerikanischen Herstellern dominiert wird.F�ur national g�ultige Einschr�ankungen der Verwendung von Kryptographie wird meistdie Sicherung der Verbrechensbek�ampfung zur Argumentation herangezogen. Diese Argu-mentation ist aus zwei Gr�unden fragw�urdig.Erstens existieren Pr�azedenzf�alle f�ur die Einf�uhrung von Technologien, die auch f�ur kri-minelle Aktionen verwendet werden k�onnen. Meines Wissens nach ist noch niemand auf denGedanken gekommen, Telefone zu verbieten, weil die Polizei seither nicht mehr erkennenkann, welche Personen einen Verd�achtigen zu Hause aufsuchen.Zweitens l�a�t sich die Verwendung kryptographischer Methoden nicht unbedingt zu-verl�assig nachweisen. Die Ausgabe guter kryptographischer Verfahren l�a�t sich nicht zu-verl�assig von zuf�alligem Rauschen unterscheiden. Es existiert Software, die eine solche Aus-gabe mit in das Hintergrundrauschen eines digitalisierten Bildes mischt. Hat man nicht dasunmanipulierte Originalbild, kann man die blo�e Anwesenheit von verschl�usselten Informa-tionen nicht nachweisen, geschweigedenn die enthaltenen Daten zur�uckgewinnen.Die Diskussion um die Verwendung kryptographischer Verfahren kreist im wesentlichenum die Frage, welches Rechtsgut h�oher zu bewerten ist: das Recht des Einzelnen auf Pri-vatsph�are oder die staatliche Kontrolle. Dieser Graben ist wahrscheinlich nicht durch Argu-mente zu �uberbr�ucken, da man seinen Standpunkt hier wahrscheinlich weniger aufgrund vonrationalen �Uberlegungen w�ahlt, als intuitiv und im Einklang mit den eigenen, verinnerlichtenWerten.



KAPITEL 4. BEWERTUNG UND AUSBLICK 774.2.3 Die PatenteDer Frage, wie lange in welchen Staaten f�ur welche Algorithmen Patente bestehen, wirdmeines Erachtens zu viel Raum gegeben. Patente auf Algorithmen sind, zumindest in denVereinigten Staaten, nichts Besonderes, sie betre�en nicht speziell die Kryptographie. Beider Vermarktung technologisch hochwertiger Produkte fallen meist Lizenzgeb�uhren an, diesich an Angebot und Nachfrage orientieren. Aus diesem Grund stellen Patente auf kryptogra-phische Algorithmen kein dramatisches Problem bei ihrer Verwendung dar ([16, Abschnitt25.5], [18, Kapitel 6]).Ob Patente an sich eine gute Idee sind, ob sie den technischen Fortschritt eher be�ugelnoder hemmen, soll hier nicht entschieden werden. F�ur die Bef�urwortung beider Standpunkteexistieren sicherlich �uberzeugende Beispiele. Zum Trost sei bemerkt, da� im Jahre 2008das bislang letzte wichtige, in den USA g�ultige Patent im Zusammenhang mit Public Key-Kryptographie auslaufen wird.4.3 Schlu�wortDas Schlu�wort soll Philip Zimmermann �uberlassen bleiben, der durch die Ver�o�entlichungseines Programms pgp viel dazu beigetragen hat, die Diskussion um die frei Verf�ugbarkeitder Kryptographie einer breiten �O�entlichkeit zu Bewu�tsein zu bringen. Es bleibt zu ho�en,da� er recht behalten wird mit folgender Einsch�atzung, die er am zw�olften Oktober 1993vor einem Ausschu� des amerikanischen Repr�asentantenhauses gab:This convergence of technology { cheap ubiquitous PCs, modems, FAX, digitalphones, information superhighways, et cetera { is all part of the informationrevolution. Encryption is just simple arithmetic to all this digital hardware. Allthese devices will be using encryption. The rest of the world uses it, and theylaugh at the US because we are railing against nature, trying to stop it. Tryingto stop this is like trying to legislate the tides and the weather.
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