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Einleitung

Bislang wird Dokumentenaustausch in organisatorisch oder geographisch verteilten Arbeits-
gruppen in der Regel mittels Elektronischer Post durchgefiihrt. Erfahrungsgeméif ist diese
Form des Dokumentenaustausches keine angemessene Losung. Die Grofle einzelner Elek-
tronischer Nachrichten und der erlaubte Zeichensatz sind oft auf 64 Kilobyte bzw. 7 Bit
eingeschrankt. Um beliebige Dokumente {iber Elektronische Post auszutauschen, ist man
deshalb gezwungen, Programme wie uuencode, split und merge' zu benutzen. Diese Pro-
gramme stehen nicht unter einer ergonomischen Oberfliche zur Verfiigung und sind nur von
versierten Benutzern beherrschbar.

Alternativ wird auch f£tp (File Transfer Protocol) zum Dokumentenaustausch benutzt.
Ergonomisch stellt diese Losung keinen Fortschritt dar. Hier liegt der entscheidende Mangel
insbesondere in der fehlenden Ubersicht iiber Verinderungen an den gemeinsam genutzten
Dokumenten.

Dieser Mangel bewirkt unter Umsténden das gleichzeitige Bearbeiten eines Dokuments
durch zwei oder mehrere Personen. Sobald mehrere Bearbeiter jeweils ihre Aktualisierung des
Dokuments unkoordiniert zuriickschreiben (engl.: race condition), gehen alle Anderungen,
bis auf die zuletzt geschriebenen, verloren.

BSCW (Basic Support for Cooperative Work?) stellt unter einer einheitlichen Ober-
fliche eine komfortable Unterstiitzung fiir einen gemeinsamen Dokumenten-Pool, den sog.
Workspace, zur Verfiigung. BSCW bietet u.a. folgende Grundfunktionalitéit: das Hinzufiigen
eines Dokuments, das Ldschen eines Dokuments, das Andern eines Dokuments mit Verwal-
tung der bisherigen Versionen sowie die Verwaltung der Teilnehmer einer Arbeitsgruppe.

BSCW ist auf der Basis des World-Wide-Web (WWW oder W3) realisiert. Der Benutzer
interagiert mit dem Workspace iiber einen sogenannten WWW-Browser. Geeignete WW W-
Browser verschiedener Anbieter stehen fiir nahezu alle denkbaren Arbeitsplatzrechner, Be-
triebssysteme und Benutzeroberflichen zur Verfiigung (Windows (3.x, 95, NT), OS/2 mit
Workplace Shell, Apple Macintosh mit Finder, Unix Varianten mit X11). Die verschiedenen
Implementierungen von WW W-Browsern entsprechen der Bedienphilosophie der jeweiligen
graphischen Oberfliche. BSCW selbst ist plattformunabhdingig. Die Abbildung 1.1 und die
folgenden ab Seite 8 zeigen den WWW-Browser Netscape Navigator als Zugang zu BSCW.

BSCW stellt die bendtigte Grundfunktionalitit fiir den Dokumentenaustausch unter ei-
ner einfach bedienbaren, plattformunabhingigen Oberfliche zur Verfiigung. Moglich wird
dies durch Riickgriff auf Standardschnittstellen und -software.

Ziel der Diplomarbeit

BSCW ist unsicher. Ziel der Diplomarbeit ist es, einen Sicherheitsmechanismus fiir BSCW
zu entwickeln.

Die verwendeten WWW-Browser und HTTP-Server? bieten einen zu einfachen Passwort-
mechanismus. Der unauthorisierten Einsichtnahme und Manipulation wird dadurch kaum

IBeschreibungen der erwihnten Programme finden sich in praktisch jedem Unix Manual, siehe z.B. [1].

2BSCW wurde beim Forschungszentrum Informationstechnik GmbH (GMD) entwickelt.

SHTTP: HyperText Transfer Protocol, das fiir die Kommunikation zwischen Server und WWW-Browser
verwandte Protokoll [2].
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entgegengewirkt. Der Transfer der Dokumente erfolgt unverschliisselt. Benutzernamen und
Passworte werden ebenfalls unverschliisselt iiber das Netz gesandt?.

Die Passworte werden lediglich wuencoded. Dieses Verfahren ist strenggenommen nicht als
Verschliisselung zu betrachten, da der Klartext leicht wiedergewonnen werden kann. Davon
abgesehen ist die stets gleiche ,,Verschliisselung“ der Passworte auch deshalb nutzlos, weil
ein Angreifer die verschliisselte Form abhoren und benutzen kénnte, um sich Zutritt zu
verschaffen (replay attack).

Der Diplomarbeit liegt folgende Hypothese zugrunde:

Mit einem Public Key-Kryptosystem kann man BSCW gegen nicht authorisierte
Einsichtnahme und Manipulation absichern.

Aus den derzeit zur Verfiigung stehenden Verschliisselungsverfahren und Protokollen
werden geeignete ausgewihlt und kombiniert. Ziel ist ein moglichst einfacher, portabler und
erweiterungsfihiger Sicherheitsmechanismus. Ergebnis ist ein Entwurf, der sich durch die
Benutzung von vorhandenen Standardkomponenten realisieren 148t.

Textiibersicht
Kapitel 1

Die vorliegende Arbeit besteht aus vier Kapiteln. Im ersten Kapitel wird BSCW vorgestellt
und kurz in seine Bedienung eingefiihrt, um ein intuitives Verstdndnis des BSCW-Systems
zu vermitteln.

Dann werden einige Kriterien angefiihrt, mit deren Hilfe sich Software fiir die Un-
terstiitzung der Gruppenarbeit charakterisieren 148t. BSCW wird mit Hilfe dieser Kriterien
im Groupware-Kontext positioniert. Dieser Abschnitt orientiert sich an der in [7] entwickel-
ten Systematik.

Schliefilich werden die Sicherheitsanforderungen von BSCW unter Beriicksichtigung des
Einsatzzwecks und der verwendeten Technologie untersucht und die Verwendung kryptogra-
phischer Methoden zu ihrer Erfiillung wird motiviert.

Kapitel 2

Das gesamte zweite Kapitel dient der Vorbereitung auf die Aufgabe der Beschreibung und
Bewertung verschiedener Protokollvorschlige fiir die Verschliisselung elektronischer Kom-
munikation.

Hierzu werden zunéchst die Grundbausteine fiir diese Protokolle vorgestellt. Den Anfang
machen die symmetrischen Verfahren. Es werden nur drei prominente Vertreter dieser Ver-
fahrensklasse skizziert. Aus den grundsitzlichen Schwichen symmetrischer Verfahren wird
die Suche nach den asymmetrischen oder Public Key-Verfahren begriindet. Auch hier werden
neben dem RSA-Verfahren nur drei andere Vertreter dieser Verfahrensklasse beschrieben.

Sichere Hashfunktionen sind der letzte algorithmische Baustein, der fiir ein kryptogra-
phisches Protokoll bené6tigt wird. Nun werden digitale Unterschriften, Zertifikate und Zerti-
fizierungshierarchien eingefiihrt.

Mit diesen Verfahren und Begriffen wird ein Prototyp eines kryptographischen Protokolls
konstruiert, der in &hnlicher Form den meisten Protokollvorschldgen zugrundeliegt.

Der letzte Vorbereitungsschritt besteht in der Bewertung verschiedener Moglichkeiten
zur Positionierung kryptographischer Protokolle im sogenannten Protokoll-Stack der Netz-
werkkommunikation.

Nachdem der Vorbereitung soviel Raum gegeben wurde, kann die eigentliche Beschrei-
bung der Protokollvorschlége relativ kompakt erfolgen. Fiir jeden Vorschlag wird angegeben,
welche Verfahren benutzt werden, welche Abweichungen vom Prototyp bestehen und wo der

4Verwendet wird das im Internet benutzte TCP /TP Protokoll, das keinerlei Schutz gegen Lauschangriffe
und Datenmanipulation bietet [3], [6].
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Vorschlag im Protokoll-Stack positioniert ist. Das Kapitel endet in einer tabellarischen Auf-
stellung der wesentlichen Merkmale der beschriebenen Protokollvorschlige.

Kapitel 3

Das dritte Kapitel beschreibt den Entwurf und Implementierung, sowie die Auswahl des
verwendeten Protokolls. Der erste Abschnitt zeigt die Entwicklung eines Entwurfs, der sehr
stark an den einfach zugénglichen Erweiterungsmoglichkeiten der Web-Browser orientiert
ist. Dieser Entwurf wurde im Laufe der Arbeit verworfen, da seine Implementierung sich als
unelegant und wenig leistungsfihig erwies.

Der im n#chsten Abschnitt beschriebene, zweite Entwurf fiihrte zu einer von ihrer Sicher-
heit her akzeptablen Implementierung. Im Gegensatz zum ersten Entwurf kann dieser allein
unter Verwendung von standardisierten Komponenten und Schnittstellen realisiert werden.
Leider kann die Ubertragungsleistung der ersten Implementierung nicht iiberzeugen.

Im dritten Abschnitt werden die Ursachen fiir die mangelnde Leistung gesucht und ana-
lysiert. Eine verbesserte Implementierung wird entworfen und realisiert. Der Abschnitt endet
mit einer Beschreibung der verbesserten Implementierung und einem Erfolgsnachweis.

Kapitel 4

Das letzte Kapitel fafit noch einmal die geleistete Arbeit und die erreichten Ziele unter
Berticksichtigung der im ersten Kapitel entwickelten Sicherheitsanforderungen zusammen.

Der erste Abschnitt beschreibt mégliche Weiterentwicklungen des zweiten Entwurfs und
seiner Implementierung, die seinen Komfort, seine Geschwindigkeit und seine Sicherheit
verbessern kénnten.

Im letzten Abschnitt werden einige Gedanken zur Zukunft kryptographischer Verfahren
in der elektronischen Kommunikation entwickelt. Hier bleibt genug Raum fiir Spekulatio-
nen. Die Arbeit klingt aus mit einer optimistischen Einschitzung von Philip Zimmermann,
dem Autor des Programms pgp, die den kryptographischen Verfahren eine unaufhaltsame
Verbreitung prophezeit.



Kapitel 1

BSCW (Basic Support for
Cooperative Work)

Dieses Kapitel fiihrt in seinem ersten Abschnitt kurz in die Bedienung des BSCW-Systems
ein, um ein intuitives Verstdndnis der Moglichkeiten von BSCW zu ermdéglichen.

Der zweite Abschnitt setzt BSCW zu den Begriffen Groupware, Workflow und zum For-
schungsgebiet computer support for cooperative work (CSCW) in Beziehung. Hier wird eine
grobe Orientierung iiber die verschiedenen in [7] vorgeschlagenen Systemklassen gegeben.

Im letzten Abschnitt des Kapitels werden die Sicherheitsanforderungen von BSCW un-
tersucht, wie sie sich aus dem Einsatzzweck und der von BSCW benutzten Technologie
ergeben. Ausgehend von den Sicherheitsanforderungen wird der Einsatz kryptographischer
Verfahren motiviert.

1.1 Leistungen und Bedienung von BSCW

BSCW befindet sich in stindiger Weiterentwicklung: die derzeit' neueste Version 2.0 Beta
1 zeigt schon die ersten Anderungen an der Modellierung von Gruppen und Zugriffrech-
ten in BSCW. Bei der Frage nach den Sicherheitsanforderungen von BSCW sollten diese
Entwicklungsmoglichkeiten beriicksichtigt werden.

Dieser Abschnitt bietet eine kurze Einfiihrung in die Bedienung von BSCW Version 1.0
im Stil einer Guided Tour durch die wichtigsten Tatigkeiten, die in BSCW moglich sind. Die
dargestellten Funktionen sind:

1. Das Speichern von Dokumenten.
2. Das Abrufen von Dokumenten.
Visuelles Ereignisprotokoll.

Versionsverwaltung.

orok W

Teilnehmerverwaltung.

IStand 13.06.1996
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Abbildung 1.1: Ubersicht der fiir den Benutzer Bisseling zugiinglichen Arbeitsbereiche

Ein Benutzer, der in seinem Web-Browser die URL (Uniform Resource Locator, siehe
[8]) http://bscw.gmd.de/workspaces wihlt, findet sich (nachdem er sich iiber den iiblichen
Mechanismus authentisiert hat) auf der in Abbildung 1.1 gezeigten Seite wieder.

Durch Anklicken des Arbeitsbereiches GeorgsPlace gelangt man zur Ubersicht iiber die
in diesem Arbeitsbereich gespeicherten Dokumente, siehe Abbildung 1.2.
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Location: I}Attp 1/ /becw . gmd .defworkepaces /1 GeorgeFlace/
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Currently authenticated as Bisseling

BSCW shared workspace {©GMD} (GeorgsFlace) [Index] [Help]

ol " =21
Abbildung 1.2: Der Arbeitsbereich GeorgsPlace in der Ansicht ,,Action View*.

Der Arbeitsbereich ist hier in der Ansicht ,Action View* dargestellt, die sich durch die
Buttons neben den Dokumentnamen auszeichnet. Sie erméglichen die tiblichen Aktionen, wie
man sie auch von Dateisystemen kennt. Die Unterscheidung zwischen Delete und Destroy
bedeutet das Weiche Loschen durch Verschieben in den Papierkorb und das Harte Loschen
eines Dokuments. Letzteres ist nur dem Besitzer des Dokuments moglich. Der Papierkorb
ist global fiir den gesamten Arbeitsbereich, obwohl eine hierarchische Strukturierung des
Arbeitsbereiches mit Hilfe von Verzeichnissen méglich ist. Bedauerlicherweise werden In-
formationen wie der Besitzer eines Dokuments sowie seine Grofle und der Zeitpunkt seiner
Erzeugung aus Platzgriinden im ,Action View*“ nicht angezeigt. Auf den Button ,,Check
out“ wird im Zusammenhang mit der Versionsverwaltung noch eingegangen.

Klickt man auf einen Dokumentnamen, so wird das Dokument mit dem dazugehori-
gen MIME-Typ? an den Web-Browser gesandt. Dessen Reaktion hingt davon ab, ob fiir
diesen Dokumenttyp ein external viewer oder eine helper application vorgesehen ist. Fiir
ein Postscript-Dokument wird z.B. im allgemeinen das Programm ghostview aufgerufen.
Dokumente unbekannten Typs werden im lokalen Dateisystem gespeichert.

Klickt man den Button ,,Add Document® an, so gelangt man zu der Seite aus
Abbildung 1.3.

2Zu den Multipurpose Internet Mail Extensions siehe [9] und [10]. Zur Verwendung der MIME-Typen in
HTTP siehe [2].
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File Edit View Go Bookmarks Options Directory Window Helpl

Back| §:<w32m§| Hume| Reload | &5t %zrmgml 0pen...| Print...I F|nd...| S‘%s)g;l

Location: I_ilttp 1/ /becw ..gmd .defworkepaces/1_GeorgePlace/nph—add doc.ogitid=1

BSCW shared workspace {EGMD} (Add document) [Workspace] [Heip]

This is an experimental feature for adding documents to a BSCW Shared
Workspace using the new ‘fileupload’ capabilities of the Netscape 2 clients. It
does not give all the capabilities of the external helpers - there are particular
problems with mime—types, and Macintosh documents are not handled properly
— but it does solve many problems of file transfer.

N.B. This facility does not currently handle upload from Netscape 2.0b3

If yon have installed an external helper, and prefer to useit, then click here
to change your configuration options.

send file - /home/georg/diplom/sre/ tep/TemplateCode. C Brow

Remote name (if different): I

Document HMIME-type B text/piain =

or a different MIME tvpe : I

Send file to workspace|

| I =
ol " =21

Abbildung 1.3: Formular fiir das ,,Upload“ eines Dokuments aus dem lokalen Dateisystem
in den Arbeitsbereich.

Hier kann man iiber den Button ,,Browse“ rechts neben dem mit Send file : beschrie-
benen Textfeld ein Dokument aus dem lokalen Dateisystem auswihlen und unter evtl.
geindertem Namen zusammen mit der Information iiber den Dokumententyp an BSCW
senden.

Das ,,Upload“ kann auch durch eine eigens dafiir vorgesehene Hilfsanwendung gesche-
hen. Diese ermdglicht auch das gleichzeitige Senden mehrerer Dateien. Die Moglichkeit, eine
Dateiauswahl fiir das lokale Dateisystem in ein Formular einzubetten, ist bisher nur in Web-
Browsern der Firma Netscape integriert.

Nach dem Upload des C++-Quelltextes TemplateCode.C (sieche Abbildung) stellt sich
der Arbeitsbereich im ,Event View“ wie in Abbildung 1.4 dar.
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Abbildung 1.4: Ein neues Dokument wird durch das ,,New“-Icon angezeigt.

Im , Event View* werden Ereignisse wie das Erzeugen, Uberschreiben und Lesen eines
Dokuments angezeigt. Driickt man den Button ,Catchup Events“ so werden alle Events
geldscht, sodaB jeweils nur Anderungen sichtbar sind, die nach dem letzten ,, Catchup® statt-
gefunden haben.

Ladt man noch ein Dokument des gleichen Namens in den Workspace, so wird dieses
neue Dokument als aktualisierte Version des nun veralteten Dokuments betrachtet, wie in
Abbildung 1.5 zu sehen ist.
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B

[
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Abbildung 1.5: Eine neue Version von TemplateCode.C wurde im Arbeitsbereich gespeichert.
Gezeigt ist die Darstellungsart ,,Event View*.

Arbeiten mehrere Benutzer in einem Arbeitsbereich zusammen, so kann es durch die
Verwaltung beliebig vieler Versionen eines Dokuments nicht mehr zu sogenannten race con-
ditions kommen. In Dateisystemen ohne Versionsverwaltung geschieht es haufig, dafl zwei
Benutzer gleichzeitig ein Dokument editieren. Es ,,gewinnt“ derjenige Benutzer das ,Ren-
nen®, der das Dokument als letzter speichert. Alle anderen Anderungen gehen verloren.

Mit einer Versionsverwaltung wie in BSCW wiirden die Anderungen nicht verloren gehen.
Trotzdem wire auch hier ein solches Szenario drgerlich, da man die verschiedenen gleichzeitig
gemachten Anderungen noch in einer gemeinsamen Version zusammenfiihren miifite.

Der in Abbildung 1.2 zu sehende Button ,,Check Out“ ermdoglicht es &hnlich wie in RCS
(Revision Control System, siehe [11] oder die Manual Page ,rcsintro“ eines UNIX-Systems)
ein Dokument auf das eigene lokale Dateisystem zu laden und fiir das Editieren durch andere
zu sperren. In BSCW wird ein Benutzer nur gewarnt, wenn er ein ,gesperrtes“ Dokument
laden oder speichern méchte. Auch hier wird das Prinzip Kontrolle hintangestellt.

Klickt man auf das kleine Icon mit dem Buchstaben ,i“ wie Information neben dem Na-
men TemplateCode.C so gelangt man zu den Detailinformationen zum jeweiligen Dokument,
wie in den Abbildungen 1.6 und 1.7 zu sehen.
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Abbildung 1.6: Detailinformationen zur ersten Version von TemplateCode.C.
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Abbildung 1.7: Und zur zweiten Version von TemplateCode.C.

Wir springen nun zuriick zum ,,Action View* auf den um zwei Dokumentversionen be-
reicherten Arbeitsbereich, siche Abbildung 1.8.
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Abbildung 1.8: ;Action View* auf den Arbeitsbereich GeorgsPlace mit zwei Versionen des
Dokuments TemplateCode.C.

Wie man sieht, siecht man nichts! Im Action View erhilt man keinerlei Hinweis dariiber,
ob und wieviele vorangegangene Versionen eines Dokuments im Arbeitsbereich gespeichert
sind. D.h., man muB explizit zur Darstellungsart ,, Event View* wechseln, um einen Uberblick
iiber die Tétigkeit anderer Mitglieder des Arbeitsbereiches zu bekommen. Abgesehen davon
mufl man hierzu auch alle Verzeichnisse im Arbeitsbereich ,durchwandern®.

Klickt man auf den Button , Member Add“ , so kann man mit einem in Abbildung
1.9 gezeigten Formular dem Arbeitsbereich neue Mitglieder hinzufiigen.
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Abbildung 1.9: Der Arbeitsbereich GeorgsPlace bekommt ein neues Mitglied ,,Horz“.

Hier wird dem Arbeitsbereich GeorgsPlace der Benutzer Horz als neues Mitglied hin-
zugefiigt. Hier sei angenommen, daf3 der Benutzer Horz dem BSCW-System schon bekannt
ist3.

In Abbildung 1.10 sieht man, welche Informationen BSCW fiir einen Benutzer speichert.
Diese Informationen fiir den Benutzer Bisseling sind fiir alle anderen Benutzer sichtbar, die
Mitglied eines gemeinsamen Arbeitsbereiches mit dem Benutzer Bisseling sind.

3Alle Benutzer aller Arbeitsbereiche des BSCW-Systems werden in einem Namensraum verwaltet. Wir
nehmen also an, der Benutzer Horz ist schon Mitglied eines anderen Arbeitsbereiches, ndmlich des Arbeits-
bereiches Horz. Siehe auch Abbildung 1.1.
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Abbildung 1.10: Detailinformattionen fiir den Benutzer Bisseling.

Dem interessierten Leser sei empfohlen, sich als Benutzer fiir BSCW eintragen zu lassen.
Die erforderlichen Schritte sind unter der URL http://bscw.gmd.de beschrieben und die
Prozedur ist je nach Geschwindigkeit der email-Verbindung in wenigen Sekunden bis Minu-
ten durchlaufen. Unter der gleichen URL findet man auch die Vorgehensweise, Teilnehmer
bei BSCW Version 2.0 Beta 1 zu werden.
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1.2 Einordnung von BSCW im Groupware-Kontext

Um zu kldren, was Groupware eigentlich ist und nicht ist, wird in [7] zunéchst das For-
schungsgebiet computer support for cooperative work (CSCW) umrissen, indem Begriffe wie
Gruppe und Gruppenarbeit durch Definitionen prizisiert werden. Der Begriff Groupware ist
annihernd so stark fiir die Vermarktung von mehr oder weniger neuen Ideen und Produkten
abgenutzt worden wie die Begriffe ,objektorientiert* oder ,Internet“. In [7, S. 21] wird der
Begriff Groupware folgendermafien definiert:

Software, welche im Rahmen von CSCW entsteht, wird als Groupware bzw.
CSCW-Applikation bezeichnet. Neben CSCW selbst ist Groupware der bekann-
teste Begriff im Gebiet der computerunterstiitzten Gruppenarbeit. Groupware
ist vor allem im kommerziellen Bereich zu einem Schlagwort avanciert, das dhn-
lich wie der Begriff Multimedia einfach dazugehort, soll ein Produkt auf dem
Markt Erfolg haben. Beispielsweise Biiro-Informationssysteme, welche oft schon
seit Jahren auf dem Markt sind, werden nachtriiglich als Groupware bezeichnet
und kénnen damit neu vermarktet werden, ohne im Sinne der CSCW-Forschung
die Gruppenarbeit zu unterstiitzen.

Fiir die Beschreibung von CSCW-Applikationen werden Kriterien angeboten, die eine
Anwendung zwar nicht erschopfend, so doch vorldufig charakterisieren kénnen. So stellt man
z.B. die Frage, ob Kommunikation in einer Groupware-Applikation eher implizit oder explizit
stattfindet. Wendet man diese Kriterien auf BSCW an, so erhilt man folgende Beschreibung
des Systems: in BSCW werden beliebige Datentypen iiber rdumliche Entfernungen asynchron
mehreren Kommunikationspartnern in einem gemeinsamen Arbeitsbereich zur Verfiigung
gestellt; also findet (implizite) Kommunikation statt.

Mit diesen einfachen Kriterien 148t sich die Vielfalt an verschiedenen Anwendungen, die
als Groupware-Applikation angesehen werden, nicht zufriedenstellend ordnen. Die Autoren
versuchen, CSCW-Applikationen in vier sogenannte Systemklassen zu kategorisieren:

Systemklasse Kommunikation In diese Klasse fallen elektronische Post-Systeme sowie
Systeme fiir Audio-, Video- und Desktopkonferenzen.

Systemklasse Gemeinsame Informationsriume In diese Klasse fallen Bulletin-Board-
Systeme, spezielle Datenbanken und verteilte Hypertext-Systeme.

Systemklasse Workflow Management In diese Klasse fallen Applikationen fiir die Ana-
lyse, Modellierung, Simulation, Ausfiihrung und Steuerung von Workflows benutzt
werden.

Systemklasse Workgroup Computing In diese Klasse fallen Planungssysteme, Ent-
scheidungs- und Sitzungsunterstiitzungssysteme sowie Gruppeneditoren.

Bevor BSCW in eine dieser Klassen eingeordnet werden kann, miissen einige der ver-
wendeten Begriffe zumindest grob erliutert werden: Workflow, ,spezielle® Datenbank und
Entscheidungsunterstiitzungssystem.

1.2.1 Der Begriff Workflow

Leider wird der Begriff Workflow in [7] nicht definiert, aber es findet sich in [12, Abschnitt
1.2] eine Definition des Begriffs Workflow-Management:

Workflow management software is a proactive computer system which manages
the flow of work among participants, according to a defined procedure consisting
of a number of tasks. It co-ordinates user and system participants, together with
the appropriate data resources, which may be accessible directly by the system or
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off-line, to achieve defined objectives by set deadlines. The co-ordination involves
passing tasks from participant to participant in correct sequence, ensuring that
all fulfil their required contributions, taking default actions when necessary.

Auf den Punkt gebracht, ist der Workflow fiir den Arbeitsablauf in einer Organisation
das, was eine Prozedur fiir ein strukturiertes Programm ist. Dieses Bild trigt auch dann
weiter, wenn man an verschachtelte Aufrufe, Iteration und Rekursion denkt.

1.2.2 Der Begriff ,,Spezielle* Datenbank

Zur Charakterisierung von ,speziellen“ oder Non-Standard-Datenbanken werden folgende
Eigenschaften genannt [7, S. 174]:

1. Die Beschreibung der zu modellierenden Informationsobjekte ist nicht mehr einfach
durch eine Reihe von Attributen moglich, da diese aus zahlreichen verschiedenarti-
gen Bausteinen zusammengestetzt sind. Nur die elementaren Bausteine kénnen durch
Attribute beschrieben werden. Diese komplexen Objekte miissen in herkémmlichen
Datenbanksystemen durch zahlreiche Sétze unterschiedlichen Typs abgebildet werden.
Zur Laufzeit miissen durch aufwendige Verbundoperationen die komplexen Objekte
rekonstruiert werden.

2. Die Konsistenz der Abbildung von komplexen Informationsobjekten kann nur durch
umfangreiche Integrititsbedingungen definiert werden, deren Einhaltung das Daten-
banksystem iiberwachen muf}. Dazu sind die Ausdrucksmittel in herkémmlichen Da-
tenbanksystemen zu schwach.

3. Transaktionen, d.h. Folgen von Anderungen, welche den Datenbestand in einen neuen,
konsistenten Zustand iiberfiihren sollen, betreffen nicht mehr nur einige wenige Séitze
der Datenbank. Speziell in gemeinsamen Informationsrdumen kann es Tage oder Wo-
chen dauern, bis ein Informationsobjekt sich in einem Zustand befindet, in dem es
anderen Benutzern zuginglich gemacht werden kann.

4. Die Verwaltung und Integration neuer Daten- bzw. Objekttypen mit speziellen Ope-
ratoren ist moglich, z.B. eines ,,Punktes im Dreidimensionalen Raum®.

5. Die Verwaltung von Versionen wird unterstiitzt. Speziell bei der kooperativen Erstel-
lung von Informationsobjekten ist es erforderlich, neben der aktuellen Version auch
Zugriff auf dltere Versionen zu besitzen.

Um sich eine Vostellung von den Systemen zu machen, die in die Klasse Gemeinsame In-
formationsraume fallen, geniigt es in diesem Zusammenhang, sich Datenbanken vorzustellen,
die Objekte verwalten, die nicht mehr durch einfache Aufzihlung von Attribut-Wert-Paaren
beschrieben werden koénnen.

1.2.3 Der Begriff Entscheidungsunterstiitzungssystem

Zuletzt sei noch versucht, den Begriff Entscheidungsunterstiitzungssystem zu kléren. In [7,
S. 227] werden Entscheidungsunterstitzungssysteme fiir Gruppen wiefolgt definiert:

Entscheidungsunterstiitzungssysteme sind Systeme, welche die Effektivitdt von
Entscheidungsprozessen von Gruppen im Rahmen teilweise strukturierbarer Auf-
gaben unterstiitzen. Ein Entscheidungsunterstiitzungssystem fiir Gruppen muf3
zwingend von mehreren Personen benutzbar sein bzw. benutzt werden.

Man darf sich also Systeme vorstellen, die menschliche Interaktion wie Argumentation,
Erorterung, Diskurs, Rede und Gegenrede und mehrheitliche Abstimmung auf geeignete
Weise moderieren helfen.
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1.2.4 Einordnung von BSCW in die Systemklassen

Mit diesen Begriffsklirungen sollte eine grobe Vorstellung von der oben angegebenen Klas-
seneinteilung moglich sein. Nun 148t sich die Frage stellen, in welche Klasse das BSCW-
System fillt.

Drei der vier Systemklassen, nimlich Kommunikation, Workflow Management und Work-
group Computing, kénnen schnell ausgeschlossen werden, da BSCW weder die direkte Kom-
munikation mit einem ausgewéhlten Adressaten unterstiitzt noch die Strukturierung von
zeitliche Abléufen oder Entscheidungsprozessen.

In der Klasse Gemeinsame Informationsriaume fillt BSCW unter die Rubrik Bulletin-
Board-Systeme, wo es sich direkt neben Lotus Notes einreiht. Die Ahnlichkeiten zwischen
diesen beiden Systemen sind recht grof3, wobei die Moglichkeiten von Lotus Notes iiber die
Funktionalitit des BSCW-Systems hinausgehen.

In [7, S. 158] wird sogar eingerdumt, dal man Lotus Notes bei Ausnutzung all seiner
Mboglichkeiten (Zusatzwerkzeuge und Makroprogrammiersprache) auch als Entwicklungs-
umgebung fiir Workflow Management-Systeme bezeichnen darf.

Damit wire die Frage, ob BSCW zur Groupware ,,im Sinne der CSCW-Forschung* gehort
und in welche Systemklasse BSCW fallt, positiv beantwortet. Zudem ist klar, dal BSCW
im Vergleich mit anderen in [7] oder [12] beschriebenen Systemen eher einfach, klein und
wenig méchtig ist.

Diese Tatsache muf3 nicht unbedingt ein Nachteil sein, da BSCW durch seine Einfach-
heit schnell zu durchschauen ist. Sein Einsatz erfordert es nicht, Arbeitsablidufe, Gruppenzu-
gehorigkeiten, Kompetenzen etc. formal zu spezifizieren bzw. einem bestimmten Paradigma
anzupassen. Natiirlich wird dadurch auch die Chance vertan, durch die Analyse von Ar-
beitsablaufen organisatorische Schwichen aufzudecken.

Man sieht es dem BSCW-System an, daf} es als Forschungsobjekt und -vehikel von Wis-
senschaftlern entwickelt wurde, die dem Ideal freier, selbstbestimmter Arbeit anhingen.
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1.3 Die Sicherheitsanforderungen von BSCW

Der wesentliche Sicherheitsmangel von BSCW ist die ungeschiitzte Ubertragung aller Daten
iiber TCP/IP-Verbindungen. Dabei lassen sich zwei Klassen von Daten unterscheiden. Es
sind dies erstens die HTML-Seiten, die quasi die graphische Benutzeroberfliche des BSCW-
Systems ausmachen, und zweitens die verwalteten Dokumente.

Die HTML-Seiten enthalten im wesentlichen sogenannte Verkehrsinformationen, die es
erlauben festzustellen, wer wann mit wem in welchem Zusammenhang kommuniziert hat.
All dies 148t sich allein aus Benutzernamen, Dokumentnamen und den Namen von Arbeits-
bereichen ersehen, die z.B. Angeboten, Auftrigen, Projekten oder Abteilungen entsprechen
konnen. Mit etwas Geschick 148t sich iiber die statistische Auswertung solcher Daten sehr
viel Information {iber die Struktur einer Organisation gewinnen.

So gewonnene Informationen kénnen genutzt werden, um Vertrautheit mit Personen oder
der Organisation allgemein vorzutduschen und sich so weitere Méglichkeiten zu erschleichen
(social hacking, [13, S. 30]). Aus diesem Grund ist es wiinschenswert, nicht nur die iibertra-
genen Dokumente, sondern auch sdmtliche andere Daten vor der unbefugten Einsichtnahme
zu schiitzen.

Dieser Aspekt wird hier besonders betont, da die Struktur der Implementierung von
BSCW einen bestimmten Entwurf fiir einen Sicherheitsmechanismus geradezu aufdréingt,
der die Absicherung dieser Verkehrsinformationen nicht oder nur schwerlich leisten kann
(sieche Abschnitt 3.1).

Die Forderung nach der Absicherung der Dateniibertragung bildet den Ausgangspunkt
fiir die Uberlegungen zur Absicherung des BSCW-Systems. Die Sicherheit einer Dateniibert-
ragung erfordert drei Eigenschaften: die Abhorsicherheit, die Authentizitéit und die Inte-
gritét.

Abhérsicherheit bedeutet, daB ein passiver Angriff auf den Ubertragungsweg unméglich
ist. Sie 148t sich durch die Verwendung von Verschliisselungstechniken erreichen, aber auch
durch Absicherung des Ubertragungsmediums, man denke nur an Erdkabel. Das Internet
bietet ideale Voraussetzungen fiir einen passiven Angriff, da die tibermittelten Pakete unter
Umsténden iiber eine grofle Zahl nicht kontrollierbarer Rechner weitergegeben werden. Eine
Absicherung der Verbindungswege scheint deshalb kaum méglich.

Die Authentizitét einer Nachricht gewéhrleistet, dafl der behauptete und der tatséichliche
Absender einer Nachricht iibereinstimmen. Die Internet Protokolle tibermitteln nur die IP-
Adresse des absendenden Rechners und diese 148t sich leicht filschen, da sie sich an jedem
Rechner frei konfigurieren 148t.

Authentizitéit elektronischer Nachrichten kann durch die Verwendung von Verschliisse-
lung oder sogenannter Digitaler Unterschriften erreicht werden. Dabei ist immer die Frage
zu beantworten, wessen Identitit authentisiert werden soll: die eines Rechners (oder einer
Programmlizenz etc.) oder die einer Person.

Die Integritdt einer Nachricht ist die Eigenschaft, auf dem Weg vom Sender zum
Empfanger nicht durch Dritte verindert worden zu sein. Es geht also nicht um Verénde-
rungen der Nachricht durch Stérungen des Ubertragungskanals: aus der Perspektive eines
kryptographischen Protokolls sind alle Stérungen als Angriffe Dritter zu werten. Die Unter-
scheidung zwischen Authentizitit und Integritét ist zwar {iblich, erscheint mir aber kiinstlich,
da eine manipulierte Nachricht gleichzeitig auch nicht authentisch ist und umgekehrt.

Fiir das BSCW-System ist Abhérsicherheit nur durch die Verwendung von Verschliisse-
lung zu erreichen, da die Ubertragungswege nicht abgesichert werden kénnen.

BSCW regelt die Zugriffsrechte fiir verschiedene Workspaces auf Basis der Identitdt des
jeweiligen Benutzers. BSCW macht keine Annahmen iiber die Rechner, mit denen das Sy-
stem kommuniziert. Das bedeutet, ein Anwender sollte den Sicherheitsmechanismus zum
Zugriff auf BSCW auf beliebig vielen Rechnern installieren kénnen, ohne diese Installatio-
nen zentral anmelden zu miissen. Es kommt also nur eine Authentisierung von Personen,
nicht von Rechnern oder TP-Adressen infrage.

Die Authentizitit einer Nachricht sollte aber nicht nur fiir eine Kommunikationsrichtung
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sichergestellt sein. Ein Benutzer von BSCW muf} sicherstellen kénnen, mit dem richtigen
HTTP-Server verbunden zu sein. Auch hier sollte es keine Rolle spielen, auf welchem Rechner
bzw. auf welcher Kombination aus Rechnername und IP-Adresse der HTTP-Server 14uft.
Nur so ist eine reibungslose Administration von BSCW mdglich, ohne z.B. bei Anderung
der IP-Adresse alle Benutzer des Systems (auf sicherem Wege!) benachrichtigen zu miissen.
Die Maximalanforderungen an einen Sicherheitsmechanismus fiir BSCW lauten also:

Authentizitdt und Integritidt Sowohl der Benutzer als auch der BSCW-Server miissen
ihre Identitdt der Gegenseite beweisen. Die Identitdten der Benutzer sollten persistent
sein unter Wechsel des Aufenthaltsortes oder Arbeitsplatzrechners. Ebenso sollte die
Identitéit des Server unabhinging von der Installation auf einem bestimmten Rechner
oder auf einer bestimmten Programmlizenz sein.

Abhorsicherheit Die gesamte Kommunikation zwischen dem Client-Rechner und dem
BSCW-Server mufy gegen das Abhoren geschiitzt sein.

Komfort Die Verwendung des Sicherheitsmechanismus sollte so komfortabel sein, dal beim
Benutzer nicht der Wunsch entsteht, ihn zu unterlaufen.

Offenheit Die Funktionsweise des Sicherheitsmechanismus soll vollkommen offengelegt wer-
den (kénnen), ohne seine Wirksamkeit zu beeintriichtigen.

7Zu Beginn der Arbeit bestanden Zweifel daran, ob es moglich ist, die Gesamtheit aller
iibertragenen Daten im BSCW-System abzusichern. Zweifel bestanden insbesondere dar-
an, ob die entwickelte Losung so komfortabel sein wiirde, daf3 die Benutzung von BSCW
zusammen mit dem Sicherheitsmechanismus mindestens zumutbar bleibt.

Die Sicherheitsanforderungen von BSCW sind nach heutigem Erkenntnisstand nur durch
kryptographische Verfahren zu erfiillen. So schreiben Chapman und Zwicky in [14, S. 285]:

Better yet, don’t do any authentication or authorization based solely on hostna-
me or even on IP address; there is no way to be sure that a packet comes from the
IP address it claimes to come from, unless there is some kind of cryptographic
authentication within the packet that only the true source could have generated.

Das folgende Kapitel gibt einen Uberblick iiber giingige kryptographische Verfahren, ihre
Arbeitsweise, ihre Leistungen und ihre Defizite beim Einsatz in Protokollen fiir elektronische
Dateniibertragung.



Kapitel 2

Kryptographische Verfahren

Der Wissenschaftszweig der Kryptologie teilt sich auf in die Kryptographie, die Lehre des
Entwurfs von Chiffrierverfahren, und die Kryptoanalyse, die das ,, Brechen“ von Chiffren zum
Ziel hat. Erfahrung auf dem Gebiet der Kryptoanalyse wird als Voraussetzung fiir erfolg-
reiches Arbeiten eines Kryptologen auf dem Gebiet der Kryptographie gesehen [15, S. 170].
Trotzdem besteht fiir den Kryptologen allzu leicht die Gefahr, die eigenen Entwicklungen
zu unkritisch zu betrachten ([15, S. 21 u. 23].

Die Kryptologie wurde erst lange nach dem zweiten Weltkrieg Anfang der siebziger
Jahre zu einem Offentlich zuginglichen Forschungsgebiet. Bis dahin unterlagen die meisten
Forschungsergebnisse militédrischer Geheimhaltung. Das amerikanische National Bureau of
Standards (NBS) forderte 1973 offentlich zur Vorlage von Vorschligen fiir ein Verfahren
zur Verschliisselung der Kommunikation zwischen Behérden, Banken und anderen privaten
Institutionen auf. Schneier [16, S. 265] schreibt dazu:

In the early 1970s, nonmilitary cryptographic research was haphazard. Almost
no research papers were published in the field. Most people knew that the mili-
tary used special encoding equipment to communicate, but few understood the
science of cryptography. The National Security Agency (NSA) had considerable

knowledge, but they did not even publicly admit their own existence!.

Buyers didn’t know what they were buying. Several small companies made and
sold cryptographic equipment, primarily to overseas governments. The equip-
ment was all different and couldn’t interoperate. No one really knew if any of it
was secure; there was no independent body to certify the security.

Ergebnis dieses Aufrufs des NBS ist der im nachfolgenden Abschnitt dargestellte Da-
ta Encryption Standard (DES), der auch heute noch meistverwendete symmetrische Ver-
schliisselungsalgorithmus. Die Darstellung des DES nimmt im folgenden nicht nur wegen
seiner groflen kommerziellen Bedeutung breiten Raum ein, sondern auch, weil die Beurtei-
lung und Analyse des DES der Kryptologie entscheidende Impulse gegeben hat [17, S. 218].
Zudem wird am Beispiel des DES deutlich, wie weit der militirische und der zivile Kennt-
nisstand auf dem Gebiet der Kryptologie in den siebziger Jahren auseinanderklaffte und dies
mit hoher Wahrscheinlichkeit heute noch tut.

Bauer [15] und Schneier [16] grenzen in ihren einfithrenden Kapiteln die Kryptographie
von der Steganographie ab. Beide Begriffe bedeuten in der wortlichen Ubersetzung ver-
decktes oder verborgenes Schreiben. Im Unterschied zur Kryptographie, die das Vorhanden-
sein einer chiffrierten Nachricht nicht verschleiert, entwickelt die Steganographie Methoden,
mit denen geheimzuhaltende Nachrichten in unverféinglichen Fiilldaten (Rauschen) versteckt
werden konnen, sodafl abgefangene Nachrichten (oder Gegenstiinde) keinen Verdacht erre-
gen. Bilderriitsel, Mikrographie, Geheimtinten und hohle Absitze fallen also in das Ressort

'Was ihr auch die Namen ,,No Such Agency“ oder ,Never Say Anything® eintrug.
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der Steganographie. In [15, Kapitel 1] finden sich weitere Beispiele fiir steganographische
Methoden.

Selbstversténdlich ist die ,, Verschachtelung“ kryptographischer und steganographischer
Methoden moglich und erschwert das unbefugte Mitlesen der Nachrichten sehr. Verstind-
licherweise konnen Methoden der Steganographie nicht in 6ffentlich bekanntzumachenden
Protokollen verwendet werden, da ihre 6ffentliche Darstellung sie wertlos machen wiirde. Aus
diesem Grund wird im folgenden nicht mehr auf steganographische Methoden eingegangen.

Verschiedene klassische kryptographische Verfahren werden in [15] und [17] in einer fein
gegliederten Taxonomie geordnet, auf die hier verzichtet werden kann. Im folgenden wird
hauptsichlich die Unterscheidung zwischen den symmetrischen oder Private Key-Verfahren
und den asymmetrischen oder Public Key-Verfahren eine Rolle spielen. Im Zusammenhang
mit den verschiedenen Betriebsarten fiir die DES-Chiffre wird noch kurz auf die Unterschei-
dung zwischen Block- und Stromchiffren einzugehen sein.

2.1 Aufgaben kryptographischer Verfahren

Kryptographische Verfahren dienen dem Erreichen folgender Ziele:
1. Vertraulichkeit (Secrecy)
2. Integritét (Integrity)
3. Authentizitét (Authenticity)
4. Nichtabstreitbarkeit (Nonrepudiability)

Das klassische Ziel der Kryptographie, die Vertraulichkeit, ist erreicht, wenn nur die vom
Sender intendierten Empféinger eine verschliisselte Nachricht entschliisseln kénnen. Hier gibt
es zwei interessante Extremfille. Zum einen kénnen Sender und Empfinger identisch sein,
z.B. bei der verschliisselten Speicherung von Daten. Zum anderen ist es moglich, daf3 der
Sender selbst nicht in der Lage ist, die Nachricht zu entschliisseln?.

Integritit ist erreicht, wenn eine Verinderung der Nachricht auf dem Ubertragungsweg
sicher (oder mit hoher Wahrscheinlichkeit) erkannt wird. Dabei mufl man unterscheiden
zwischen Veriinderungen durch Stérungen der Ubertragung und Manipulation durch Dritte.
Erstere sollten von herkémmlichen Protokollen entdeckt werden. Alle Verinderungen, die
von einem kryptographischen Verfahren aufgedeckt werden, sind als Angriff zu bewerten.

Authentizitdt ist erreicht, wenn sich Sender und Empfinger gegenseitig ihre Identitét
beweisen konnen (und miissen).

Nichtabstreitbarkeit ist erreicht, wenn der Sender das Erstellen und Versenden einer Nach-
richt nicht verleugnen kann, wenn sie einmal versandt worden ist. Dieser Punkt wird im Zu-
sammenhang mit Vertragsabschliissen und finanziellen Transaktionen iiber digitale Kanéle
immer bedeutender.

Von allen vier Zielen ist die Authentizitit das wichtigste und Voraussetzung fiir das
Erreichen der anderen Ziele. Vertraulichkeit bedingt das Wissen, mit wem eine Nachricht,
ein Geheimnis geteilt wird. Integritéit setzt voraus, dafl die empfangene Nachricht in genau
dieser Form vom vermuteten Sender erzeugt wurde, und die Nichtabstreitbarkeit setzt die
Mboglichkeit voraus, aus einer erhaltenen Nachricht beweisbar auf die Identitdt des Senders
schlieflen zu kénnen.

So unterschiedlich wie die bei der Anwendung kryptographischer Methoden verfolgten
Ziele sind die Angriffsarten der ,feindlichen“ Kryptoanalytiker, im folgenden kurz Angreifer
genannt. Die Angriffsarten unterscheiden sich stark fiir symmetrische und asymmetrische
Verfahren und werden aus diesem Grund erst spéter nach der Einfiihrung in die jeweilige
Verfahrensklasse dargestellt.

2Ein Fall, der erst bei der Verwendung asymmetrischer Verfahren auftreten kann.
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2.2

Grenzen kryptographischer Verfahren

Wichtiger als die verschiedenen Angriffsarten und das Abschiitzen der Leistungsfihigkeit
verschiedener Algorithmenklassen und Protokolle ist das Bewuftwerden iiber die Ziele, die

durch die Verwendung kryptographischer Verfahren nicht erreicht werden kénnen

3.

Kryptographie schiitzt nicht die unverschliisselten, lokal gespeicherten Kopien der ver-
schliisselten Daten. Insbesondere das nicht wirklich destruktive Loschen von Dateien
wird unter vielen Betriebssystemen zum Problem: die momentan unbenutzten Blocke
eines Dateisystems enthalten noch die vollstdndigen Daten ihrer letzten Benutzung.

Kryptographie schiitzt nicht mehr, wenn die Schliissel ,gestohlen“ werden. Da die
Schliisselinformation nicht physikalisch gestohlen werden muf}, kann dieser Fall sehr
lange unbemerkt bleiben. Dieser Punkt spricht fiir das (verschliisselte) Abspeichern
von Schliisseln auf Chip- oder Magnetkarten, deren Verlust oder Manipulation eher
bemerkt wird.

Kryptographie schiitzt nicht vor denial of service attacks, dem Uberfluten von Rech-
nern oder Teilnetzen mit bedeutungslosen Nachrichten ([14, S. 7], [19, S. 165]).

Kryptographie schiitzt nicht bei manipulierter Kryptosoftware. Auch Kryptohardware
ist kein grundsitzlicher Schutz, da jede Hardware nur mit Software betrieben werden
kann.

Kryptographie schiitzt nicht vor ,Verrat® im eigenen Hause, gleichgiiltig ob Beste-
chung, Erpressung oder nur Fahrlissigkeit im Spiel sind.

Kryptographie verschleiert nicht die Tatsache der Kommunikation zwischen zwei Par-
teien. Dieser Punkt ist insbesondere im Zusammenhang mit kryptographischen Proto-
kollen wichtig: welche sogenannten Verkehrsinformationen kann ein Angreifer aus dem
sichtbaren Datenstrom ablesen?

Erst wenn genau klar ist, welche Ziele erreicht werden kénnen und sollen und, welche pro-
tokollarischen Anderungen im Arbeitsablauf nétig sind, kann der Einsatz von Kryptographie
optimale Ergebnisse erbringen.

3Nach [18, S. 54]
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2.3 Symmetrische Verfahren

Ein symmetrisches Verfahren erméglicht zwei Kommunikationspartnern, die traditioneller-
weise Alice und Bob heifen, die sichere Kommunikation iiber einen unsicheren Kanal. Der
Name ,, symmetrisch” bedeutet hier, dafl beide Partner das gleiche Verfahren und vorallem
den gleichen Schliissel verwenden.

Das Alphabet fiir den Klartext und den Chiffretext ist im allgemeinen durch den Uber-
tragungskanal oder das zugrundeliegende Protokoll vorgegeben. Aus diesem Grund reicht es,
Verfahren zu betrachten, die fiir Klartext und Chiffretext dasselbe Alphabet ¥ verwenden.
Eine symmetrische Chiffre ist also im wesentlichen eine Abbildung F' mit;:

F: KxT = I
(ko) = Fi(v)

Dabei ist k € K ein Schliissel aus dem Schliisselraum KC, v € ¥ ein Alphabetzeichen aus dem
Klartext und Fj(v) € ¥ das korrespondierende Alphabetzeichen des Chiffretextes.

Nehmen wir nun an, Alice und Bob kennen einen gemeinsamen Schliissel £ und Alice
verschliisselt v zu Fj(v). Damit Bob die Nachricht entschliisseln kann mufl F beziiglich des
Alphabets ¥ umkehrbar sein und die Umkehrung F, ' muf leicht berechenbar sein:

A N\ F (i) =v

vEX kEK

Bei der Beurteilung moderner Kryptosysteme geht man von der sogenannten Kerck-
hoff’schen Maxime [15, S. 149] aus, die lautet: ,Der Feind kennt das benutzte System*“. Ein
Angreifer, der den Klartext aus dem Chiffretext gewinnen will, sollte also keinen Vorteil
davon haben, die Abbildung F' und die Vorgehensweise zu ihrer Invertierung zu kennen,
wenn er nicht auch den gewé&hlten Schliisel k£ kennt.

Die Kerckhoff’sche Maxime ist von der Verwendung kryptographischer Verfahren in
Kriegszeiten geprigt, in denen die Geheimhaltung eines Verfahrens oft fehlschligt. Heute
sollen Kryptoverfahren in offentlich bekannten Protokollen eingesetzt werden, sodafl Ge-
heimhaltung prinzipiell unmoéglich ist.

Die ,effiziente Berechenbarkeit“ von F und F~' bedeutet in diesem Zusammenhang nicht
abstrakt ,mit polynomiellen Aufwand®, sondern Mindestdurchsatz in Kilobit pro Sekunde
bei vertretbaren Beschaffungskosten fiir Hard- und Software in DM.

Ebenso bedeutet ,der Angreifer kann den Chiffretext nicht entschliisseln hier ,,nicht mit
fiir den Angreifer vertretbarem Aufwand an Zeit und Geld*. Damit hiingt die Sicherheit von
den Moglichkeiten und der Motivation des Angreifers ab, sowie vom (vermutlichen) Wert
der Nachricht.

Damit flieflen in die Beurteilung der Sicherheit einer Chiffre sowohl komplexititstheo-
retische Uberlegungen ein (Berechnung unterer Schranken fiir Algorithmen zum , Brechen®
einer Chiffre) als auch Abschitzungen der Entwicklung des Preis-Leistungsverhiiltnisses von
Rechenanlagen oder des Fortschritts in der Kryptoanalyse ([17, Abschnitt 2.2], [16, S. 167]
und im Zusammenhang mit RSA [18, S. 361]).

2.3.1 Leistungsfihigkeit symmetrischer Chiffren

Wie erreichen symmetrische Algorithmen prinzipiell die vier gesteckten Ziele fiir allgemeine
kryptographische Verfahren?

Vertraulichkeit ist gewihrleistet solange es Alice und Bob gelingt, ihren Schliissel ge-
heimzuhalten. Notwendigerweise miissen sich Alice und Bob in Bezug auf die Weitergabe
des Schliissels gegenseitig ihrer Diskretion sicher sein, sonst wiirden sie sich keine vertrauli-
chen Nachrichten senden.

Integritéit wird wie iiblich durch Priifsummen erreicht, die mit der Nachricht verschliisselt
werden und so vor Manipulation sicher sind.
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Authentizitat ist gegeben solange der Schliissel geheim bleibt.

Die Nichtabstreitbarkeit ist mit symmetrischen Verfahren prinzipbedingt nicht zu errei-
chen, da Alice und Bob exakt das gleiche Verfahren und den gleichen Schliissel zur Erzeugung
von Chiffretext benutzen. Dadurch ist mit dem Chiffretext keine Entscheidung mdglich, ob
Alice oder Bob der Absender ist?.

2.3.2 Angriffe auf symmetrische Chiffren
2.3.2.1 Szenarien

Der klassische Angriff auf ein Verschliisselungsverfahren ist der Chiffretextangriff (cipher-
text only attack), bei dem der Kryptoanalyse ausschlieBlich der Chiffretext zur Verfiigung
steht. Ziel des Angriffes ist zumindest das Entschliisseln einer Nachricht im idealen Fall das
Berechnen des benutzten Schliissels.

Alle nachfolgend beschriebenen Verfahren sind nach bisherigem Kenntnisstand sicher
gegeniiber diesem Angriff: es ist kein Verfahren zum Entschliisseln der Nachricht bekannt,
das weniger Aufwand erfordert als die Erschopfende Suche (ezhaustive search oder brute
force attack) im Schliisselraum. Die Sicherheit gegeniiber einem solchen Angriff ist zwingend
notwendig.

Der Angriff mit bekanntem Klartext (known plaintext attack) ist ein Szenario, in
dem der Kryptoanalyse eine Anzahl von Klartext-Chiffretextpaaren zur Verfiigung steht, die
mit dem gleichen Schliissel verschliisselt wurden. Ziel ist die Berechnung dieses Schliissels,
um weitere Nachrichten entschliisseln oder selbst erzeugen zu kénnen.

Dieses Szenario ist nicht unrealistisch, da in der Praxis oft gegen einfache Grundregeln
fiir die Verwendung kryptographischer Methoden und Protokolle verstoflen wird, sodaf} eine
Nachricht, die als Klartext iiber einen Kanal gesandt wurde, ohne syntaktische Verdnderung
auf einem verschliisselten Kanal weitergesandt wird. Kann man beide Kanéle abhéren und
die Paare zuordnen, ist ein Angriff mit bekanntem Klartext moglich. Von modernen Chiffren
wird auch Sicherheit gegeniiber einem solchen Angriff gefordert [17, S. 99].

Die dritte klassische Angriffsvariante ist der Angriff mit wihlbarem Klartext (cho-
sen plaintext attack). Dem Angreifer steht die Moglichkeit offen, einen beliebigen Klartext
verschliisseln zu lassen und den zugehorigen Chiffretext abzufangen. Ziel ist die Berechnung
des verwendeten Schliissels.

Auch dieses Szenario ist nicht vo6llig unrealistisch: man mufl den Betreiber eines sicheren
Kanals nur dazu bringen, eine bestimmte Nachricht iibertragen zu wollen [15, S. 140].

Ein relativ praxisnahes Beispiel wire der Diebstahl einer black bozx, die zwar nach einem
bekannten Verfahren, aber mit einem unbekannten Schliissel arbeitet und die gegen das
Auslesen des Schliissels gesichert ist.

Nachfolgend werden noch andere Angriffsarten dargestellt, die die Eigenschaften be-
stimmter Chiffren ausnutzen. Grundsétzlich bleibt aber fiir alle Angriffsarten und alle® Chif-
fren das Problem der Beweisbarkeit ungelost: es 146t sich unter Umsténden nachweisen, daf3
eine Chiffre unsicher gegeniiber einem Angriff ist. Sicherheit gegeniiber einem Angriff ist
jedoch nicht beweisbar [17, S. 101].

2.3.2.2 Techniken

Die Verfahren der Kryptoanalyse sind vielfiltig und kénnen hier nicht systematisch vor-
gestellt werden. Hier werden nur kurz die im nachfolgenden Text auftretenden Begriffe

4Dies ist eine Schwiiche, die erst mit der Verwendung asymmetrischer Verschliisselungsverfahren, digita-
ler Unterschriften und der dazugehorigen Protokolle behoben wird. Auf weitere Schwichen symmetrischer
Verfahren wird in Abschnitt 2.3.6 eingegangen.

5Zumindest fiir alle praktikablen Chiffren, nicht fiir das one-time-pad. Siehe z.B. [15, S. 117] und [16, S.
15].
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erlautert. Hiufig dienen die Analyseverfahren nicht direkt dazu, in einem der oben darge-
stellten Szenarien das gesteckte Ziel zu erreichen, sondern ,nur“, um strukturelle Schwéchen
in Algorithmen zu finden.

Zu den Analyseverfahren von eher theoretischem Interesse gehoren z.B. die Differentielle
Kryptoanalyse ([16, S. 284], [17, S. 205]) und die Lineare Kryptoanalyse ([16, S. 348], [17,
S. 247]). Bei schwachen Chiffren konnen sie jedoch von praktischem Wert sein [17, S. 249].

Die meistbeachtetste ,, Technik® mit praktischer Bedeutung ist die Erschopfende Su-
che (ezhaustive search, brute force attack): man durchsucht im Worst Case den gesamten
Schliisselraum, indem man jeden moéglichen Schliissel am Chiffretext ausprobiert und priift,
ob der erhaltene Klartext sinnvoll scheint. Fiir einen n Bit langen Schliissel ben6tigt man
also im Mittel etwa 2" ! Versuche.
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2.3.3 DES (Data Encryption Standard)

Das amerikanische National Bureau of Standards (NBS, heute National Institute of Stan-
dards and Technology (NIST)) forderte am 15. Mai 1973 auf, Vorschliige fiir ein 6ffentlich
verfiigbares Kryptoverfahren einzureichen ([16, S. 265], [18, S. 64], [20, S. 179], [21, S. 47] ).
Folgende, etwas vage Entwurfskriterien wurden in dieser Aufforderung vorgeschrieben:

1. Das Verfahren soll sehr sicher sein.
2. Das Verfahren soll vollsténdig spezifiziert werden und leicht zu verstehen sein.

3. Die Sicherheit des Verfahrens mufl allein durch die Geheimhaltung der Schliissel
gewihrleistet sein, die Geheimhaltung des Verfahrens darf fiir die Sicherheit keine
Bedeutung haben®.

Das Verfahren soll jedem Anwender zur Verfiigung stehen.

Das Verfahren soll an diverse Anwendungen anpafibar sein.

Das Verfahren soll zu geringen Kosten in Hardware realisierbar sein.
Das Verfahren soll effizient sein.

Das Verfahren soll validierbar sein.

© »®» =N o ove

Der Export des Verfahrens soll moglich sein.

Punkt zwei bedeutet nicht etwa, dafl simtliche Details des Verfahrens veroffentlicht wer-
den sollten. Laut Schneier hat die amerikanische National Security Agency (NSA) niemals
zugestimmt, soviele Informationen iiber DES zu verdffentlichen, daf3 der Algorithmus von
jedermann in Software realisiert werden kann [16, S. 267]. In diesem Zusammenhang ist wohl
auch Punkt neun so zu verstehen, dafl Realisierungen in Hardware exportfihig sein sollten.
Der Export von Hard- und Softwarerealisierungen des DES-Algorithmus aus den USA ist
bis heute unversténdlicherweise nicht gestattet, obwohl der DES-Algorithmus schon lange
in Hard- und Software auflerhalb der USA implementiert wird.

Trotz Vorbehalten war das Vorgehen des NBS | revolutionér”: hier sollte Kerckhoffs Ma-
xime zum ersten mal voll umgesetzt werden.

Punkt acht bedingt, daf§ der Algorithmus modular aufgebaut sein muf}, sodaf} eine Im-
plementierung validiert werden kann, indem alle Module und Schnittstellen validiert werden.
Ein Algorithmus der nur tiber sein Ein-/Ausgabeverhalten definiert ist, kann in einer Imple-
mentierung im allgemeinen nur durch das Uberpriifen aller méglichen Eingaben (Klartexte
und Schliissel) validiert werden. Sollte dies mit akzeptablen Aufwand méglich sein, so wire
der Algorithmus mit dem gleichen Aufwand zu brechen.

Die obigen Forderungen waren fiir die damaligen Kryptologen jedenfalls sehr hoch ge-
steckt, denn es dauerte mehr als drei Jahre bis der DES am 15. Januar 1977 durch die Federal
Information Processing Standard Publication 46 ,,Data Encryption Standard® [22, 23] als
verbindlicher Standard festgeschrieben wurde.

DES ist eine Variation des von IBM entwickelten und eingereichten Verfahrens LUCI-
FER. Der Einflufl der NSA auf die Entwicklung des DES, sowie die Moglichkeit einer ver-
steckten ,Hintertiir“, die der NSA das vergleichsweise leichte Mitlesen erlauben kénnte,
geben noch heute Anlafl zu Spekulationen ([16, S. 278], [18, S. 66], [20, S. 180], [21, S. 72]).

Diese Spekulationen erhielten neue Nahrung als Eli Biham und Adi Shamir 1990 ihre
Methode der Differentiellen Kryptoanalyse veroffentlichten. In den folgenden Jahren wurde
DES auf seine Anfilligkeit gegeniiber dieser Analysemethode untersucht. Hier und gegeniiber
anderen Methoden erwies sich DES als {iberraschend stark, sodafl man annehmen muf, die
NSA habe diese und andere Analysemethoden schon 15 Jahre frither gekannt als die Forscher

6Kerckhoffs Maxime in moderner Form.
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in zivilen Organisationen ([16, S. 285 und S. 598], [18, S. 66], [17, S. 245]). Diese Vermutung
gibt Anlaf} zur Sorge, denn méglicherweise reicht der momentane Wissensvorsprung der NSA
auch aus, um moderne Verfahren zu brechen, die heute noch als sicher gelten.

2.3.3.1 Beschreibung des DES

DES arbeitet auf Blocken (Alphabetzeichen) der Linge 64 Bit. Die verwendeten Schliissel
haben eine Lénge von 56 Bit, werden aber meist als 64 Bit lange Zahlen dargestellt. Die
niederwertigsten Bits in jedem Byte sind dann bedeutungslos oder werden als Paritétsbits
genutzt.

Die Permutationen TP und IP~! haben keine kryptologische Bedeutung und dienen nur
der effizienten Realisierung in Hardware auf 8 Bit breiten Bussen [16, S. 271]. Der Klartext-
block wird zunéchst in zwei Hélften geteilt. DES besteht im wesentlichen aus der sechzehn-
fachen Hintereinanderausfiihrung einer relativ einfachen Operation (siehe Abbildung 2.1 auf
Seite 30).

Diese sechzehn sogenannten Runden bilden ein Feistel-Netzwerk. Diese Anordnung be-
wirkt, daf3 die gesamte Abbildung umkehrbar wird, gleichgiiltig, welche Eigenschaften die
Rundenfunktion f besitzt. Fiir die beiden Teilworte in einem Schritt gilt:

L; = Ri
Ri = Li_1® f(Ri-1, Ky)

Bei der Entschliisselung sind L;, R; und K; bekannt wiahrend L; ; und R;_; berechnet
werden miissen. Es gilt aber:

Ry = L;
R; & f(Ri-1, K;)

&
L
[

Damit ist die Entschliisselung unabhéngig von Eigenschaften der Funktion f immer moglich.
Feistel-Netze stellen eine mogliche Grundstruktur fiir symmetrische Schliisselverfahren dar,
die jedoch bei den nachfolgend vorgestellten Verfahren IDEA und RC4 nicht verwendet wird.
Weitere Informationen zu Feistel-Chiffren und weitere Beispiele finden sich in [17, S. 185]
und [16, S. 347].

Die Generierung der Teilschliissel, sowie die Wahl der Rundenfunktion f sind Gegenstand
zahlreicher Analysen und Spekulationen. Fiir genauere Darstellungen siehe [24], [16, Kapitel
12], [17, Kapitel 4], [15, S. 130], [21, Kapitel 3].
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Abbildung 2.1: Grobe Struktur der DES-Verschliisselung. & bedeutet XOR. f heiit Run-
denfunktion. K; bis Kjg sind Teilschliissel, die aus dem (externen) DES-Schliissel erzeugt

werden.
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2.3.3.2 Die Sicherheit von DES

Der DES-Algorithmus ist eine Blockchiffre, d.h. er besitzt keinen Speicher fiir Zustandsin-
formation. Gleiche 64 Bit-Blocke des Klartextes werden auf gleiche Blécke im Chiffretext
abgebildet. Dadurch bleiben evtl. Strukturen des Klartextes erkennbar und es ist ohne die
Zuhilfenahme von Priifsummen nicht erkennbar, wenn einzelne Blocke eingefiigt, gel6scht
oder gefindert werden.

Die Wahrscheinlichkeit fiir mehrfach auftretende Blocke im Klartext sinkt mit anstei-
gender Blockgrofle. DES wird oft wegen der geringen Blockgrofle kritisiert. Der IDEA-
Algorithmus nimmt diese Kritik auf und erweitert die Blockgréfie auf 128 Bit. Eine Moglich-
keit, das Auftreten von gleichen Blocken unwahrscheinlich zu machen, ist die Verwendung
einer Datenkompression vor der Verschliisselung. Eine andere Moglichkeit besteht darin,
DES zu einer sogenannten Stromchiffre zu machen, die einen Zustand speichert, der sich
mit jedem verschliisselten Block dndert (sieche Abschnitt ,, Betriebsarten fiir DES#).

Ein weiterer Kritikpunkt an DES ist der kleine Schliisselraum, der eine Erschépfende
Suche mit Spezialhardware als méglich erscheinen ld8t. Siehe dazu z.B. [16, S. 300], [17, S.
243 u. S. 247]. Auch hier bietet IDEA Abhilfe, indem die Schliisselléinge auf 128 Bit vergrofiert
wird. Ein Versuch, diesen Mangel zu beheben ist das sogenannte Triple-DES-Verfahren (auch
DES3), das aus der Hintereinanderanwendung von Ver-, Ent- und wiederum Verschliisselung
mit drei verschiedenen DES-Schliisseln besteht ([16, S. 357], [17, S. 275], [15, Kapitel 9]).

Hier lassen sich unmdglich alle Spekulationen und Analysen andeuten, die im Zusam-
menhang mit DES veroffentlicht wurden. Dies liegt daran, dafl — etwas {iberspitzt formuliert
— die Kryptologie der Nachkriegszeit mit der Analyse des DES zusammenfillt. Dem inter-
essierten Leser sei das deutschsprachige Buch von Fumy und Riefl empfohlen [17] und dem
sehr interessierten Leser die etwa 1600 Eintrége starke Literaturliste aus [16].

Bei aller Kritik an Blockgroflen und Schliissellingen des DES-Algorithmus 148t sich zu-
sammenfassend sagen, dafl es auch heute, zwanzig Jahre nach Einfiihrung des DES, kaum
gelingen wiirde, eine Blockchiffre mit genau dieser Block- und Schliissellinge zu entwerfen,
die sicherer wére als DES.

2.3.3.3 Betriebsarten fiir DES

Wichtige Entwurfskriterien fiir eine symmetrische Chiffren sind die Konfusion, die Diffusion
und der Awvalanche- oder Lawinen-Effekt.

Konfusion bedeutet das Verschleiern oder Vermeiden einer einfach formulierbaren funk-
tionalen Abhingigkeit zwischen Chiffretext und Klartext. Eine zufillig gewéhlte Permuta-
tion des Alphabets ist ein Beispiel fiir eine schlecht funktional formulierbare Abhéngigkeit.

Das Prinzip der Diffusion bedeutet das Verteilen der Redundanz des Klartextes iiber wei-
te Teile des Chiffretextes, sodaf ein Bit des Chiffretextes von vielen, voneinander entfernten
Bits des Klartextes abhéngt.

Der sogenannte Awvalanche-Effekt bedeutet, dafl das i-te Bit des Chiffretextes moglichst
von allen Schliisselbits und von den Bits Nummer 0 bis Nummer i des Klartextes abhéngen
soll. Eine gute Einfithrung bieten [17, Kapitel 4] und [15, Kapitel 10].

Wie oben erwihnt bildet eine Blockchiffre grundsétzlich immer gleiche Klartextblocke
auf gleiche Chiffretextblocke ab. Somit 148t sich ein Entwurfskriterium, der oben erwéhnte
Avalanche- oder Lawinen-Effekt mit einer reinen Blockchiffre nicht erreichen, da ein Bit im
Chiffretext maximal von allen Bits im entsprechenden Block des Klartextes abhéngen kann.
Der gesamte vorangegangene Klartext hat keine Bedeutung.

In ,DES Modes of Operation® [25] wurden 1980 vier verschiedene Betriebsarten fiir DES
standardisiert, mit deren Hilfe aus der Blockchiffre DES eine Stromchiffre konstruiert werden
kann. Diese Betriebsarten sind grundsitzlich fiir jede Blockchiffre anwendbar [17, S. 265].
Sei P; der i-te Block des Klartextes und sei C; der i-te Block des Chiffretextes, ¢ > 0 und
Fy, der Verschliisselungsschritt der Blockchiffre. Die vier Betriebsarten arbeiten wiefolgt:
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Electronic Codebook Mode (ECB) Diese Betriebsart ist nichts Neues. Die Blockchiffre
wird in der {iblichen Weise angewandt: C; = Fj(P;).

Cipher Block Chaining Mode (CBC) Zur Berechnung von C; wird auch C;_; herange-
zogen: C; = Fi,(P;®C;_1). Da Cy nicht existiert, bendtigt man zur Verschliisselung des
ersten Blocks einen sogenannten Initialisierungsvektor IV, der als Teil des Schliissels
betrachtet werden kann, aber nicht mufl. Im Extremfall kann man IV sogar offen als
ersten Block der Nachricht iibertragen, was eine zuféllige Wahl von hiufig wechselnden
Werten fiir IV erleichtert.

Output Feedback Mode (OFB) Die Blockchiffre wird zur Erzeugung eines Stroms von
Pseudozufallszahlen R; benutzt: Ry = IV und R; = Fj(R;—1). Fiir den Chiffretext
gilt dann: C; = P; ® R;. Fiir den Initialisierungsvektor gilt dasselbe wie oben.

Cipher Feedback Mode (CFB) Dieser Betriebsart ist dem OFB-Modus sehr &hnlich,
der einzige Unterschied besteht in der Erzeugung des Stroms von Pseudozufallszahlen:
R() =1V und Rl = Fk(Cifl).
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2.3.4 IDEA (International Data Encryption Algorithm)
2.3.4.1 Beschreibung von IDEA

IDEA ist eine symmetrische Blockchiffre, die wie DES mit 64 Bit-Blocken (Alphabetzeichen)
arbeitet. Die verwendeten Schliissel sind 128 Bit lang. Das Verfahren ist durch seine Verwen-
dung im frei verfiigharen Programm pgp (Pretty Good Privacy) bekannt geworden. Auch
IDEA verwendet eine relativ einfache Transformation, die mehrere Male hintereinander mit
verschiedenen Teilschliisseln ausgefiihrt wird.

‘ 64 Bit Klartextblock ‘
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64 Bit Chiffretextblock

Abbildung 2.2: Struktur der IDEA-Verschliisselung

IDEA arbeitet nicht mit Substitutionen sondern vermischt in jeder einzelnen von acht
Runden verschiedene arithmetische Operationen, fiir die keine Distributivgesetze gelten,
sodaf} die Abhéngigkeit des Chiffretextes vom Klartext nur als sehr komplexer algebraischer
Ausdruck darstellbar ist (siehe Abbildung 2.2).

Die drei Operationen sind XOR, (), Addition modulo 2'¢ (B) und Multiplikation modulo
216 + 1 (®)7. Diese Operationen werden in jeder Runde auf 16 Bit breiten Teilblocken
ausgefiihrt, sodafl IDEA auch auf ,kleinen“ Prozessoren effizient implementierbar ist.

Die Umkehrbarkeit der Verschliisselung wird hier dadurch erreicht, dafl alle verwendeten
Operationen bei bekanntem Schliissel umkehrbar sind®, eine Feistel-Struktur ist also nicht
notwendig.

"Mit der zusitzlichen Definition, da das Nullwort als 216 interpretiert wird.
8Die vorzeichenlosen 16Bit-Ganzzahlen bilden mit jeder der drei Operationen eine Gruppe.
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Fiir eine genauere Darstellung vor allem zur Erzeugung der Teilschliissel Z](-i) siehe [26]
und [16, S. 319]. IDEA kann wie DES in den im Abschnitt 2.3.3.3 dargestellten Betriebsarten
benutzt werden.

2.3.4.2 Die Sicherheit von IDEA

Gegeniiber der Erschopfenden Suche ist IDEA natiirlich 2128756 mal sicherer als DES. Im
Vergleich zu DES ist das IDEA-Verfahren viel zu neu, um jetzt schon vollstindig analysiert
worden zu sein. Beim Versuch, bekannte Analyseverfahren auf IDEA anzuwenden, erwies
sich IDEA als stark.

Bruce Schneier meint dazu [16, S. 319]:

IDEA is based on some impressive theoretical foundations and, although crypto-
analysis has made some progress against reduced-round variants, the algorithm
still seems strong. In my opinion, it is the best and most secure block algorithm
available to the public at this time.

Und etwas spéter [16, S. 323]:

IDEA’s key length ist 128 bits — over twice as long as DES. Assuming that a
brute-force attack is the most efficient, it would require 2'2® (103®) encryptions
to recover the key. Design a chip that can test a billion! keys per second and
throw a billion of them at the problem, and it will still take 10'® years — that’s
longer than the age of the universe. An array of 10** of such chips can find the
key in a day, but there aren’t enough silicon atoms in the universe to build such
a machine. Now we're getting somewhere — although I'd keep my eye on the dark
matter debate.

Perhaps brute force isn’t the best way to attack IDEA.

Ein anderer wichtiger Punkt im Vergleich zu DES ist die Abwesenheit von Konstan-
ten. Die durch die NSA fest vorgegebenen Permutationen in der Rundenfunktion des DES-
Algorithmus und die unbekannten Entwurfskriterien fiir die Auswahl der Konstanten haben
immer wieder zu dem Verdacht gefiihrt, die NSA habe eine ,,unsichtbare Hintertiir* in den
DES-Algorithmus eingebaut. Die Entwurfskriterien fiir IDEA sind klar und es gibt kaum ein
Detail in IDEA, das nicht in [26] durch nachvollziehbare Kriterien begriindet wird.

TIm amerikanischen Sprachgebrauch entspricht a billion unserer Milliarde, also 10°.
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2.3.5 RC4 (Rivest’s Cipher oder Ron’s Code)

RC4 ist eine von Ronald Rivest fiir die Firma RSA Data Security, Inc. entwickelte Strom-
chiffre, die auf einzelnen Bytes als Alphabetzeichen arbeitet. Eine Besonderheit von RC4 ist
die variable Schliisselldnge.

RC4 ist vorallem durch seine Verwendung in den Produkten der Firma Netscape Com-
munications Corporation bekannt geworden, wird aber auch in Programmen wie Lotus Notes
und Oracle Secure SQL eingesetzt. Die Firma RSADSI hat versucht, die Details iiber die
RC4-Chiffre geheimzuhalten, was offensichtlich nicht gelungen ist.

2.3.5.1 Beschreibung von RC4

RC4 arbeitet mit zwei 256 Bytes grofien Feldern S und K, die zu Beginn wiefolgt initialisiert
werden:

So = 0,...,85955 = 255 und das Feld K wird mit den Schliisselbytes gefiillt. Ist der
Schliissel kiirzer als 256 Bytes (immerhin 2048 Bits), so wird er beim Fiillen einfach wieder-
holt. Dann wird das Feld S permutiert:

j=0

for i=0 to 255 do
j=( + s[i] + K[il]) mod 256
swap( S[il, S[jl )

od

Fiir die eigentliche Verschliisselung werden nun ,Zufallsbytes“ generiert die mit dem
Klartext- bzw. Chiffretextstrom durch XOR, verkniipft werden. Dies entspricht der Betriebs-
art OFB, siehe Abschnitt 2.3.3.3 auf Seite 31. Ein ,,zufélliges“ Byte Z wird wiefolgt generiert:

i=(i +1 ) mod 256 // i und j werden zu Beginn
j=(j + S[i]) mod 256 // mit O initialisiert
swap( S[il, S[j] )

t=( S[i] + S[j] ) mod 256

Z=s[t]

Und das ist alles! Implementierungen dieses Algorithmus’ sind etwa 10 mal schneller als
fiir DES.

Aufgrund der variablen Schliissellinge kann RC4 auch mit einem 40 Bit langen Schliissel
betrieben werden (bzw. mit einem lingeren Schliissel, von dem nur 40 Bit geheimgehalten
werden). In einer solch abgeschwéchten Form ist die Ausfuhr von Softwareimplementie-
rungen des RC4 aus den USA durch die NSA gestattet worden, wihrend der Export von
Software, die den DES-Algorithmus in einer dhnlich abgeschwichten Form verwendet, nicht
gestattet wurde. Dieses Faktum sollte zumindest mifitrauisch machen, obwohl bisher keine
grundsétzlichen Schwichen von RC4 bekanntgeworden sind.

2.3.5.2 Die Sicherheit von RC4

In [16, S. 397] wird die Frage der Sicherheit von RC4 zwar kommentiert, aber es wird keine
entgiiltige Empfehlung oder Einschéitzung gegeben.
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2.3.6 Schwichen symmetrischer Verfahren

Fiir eine Teilnehmerzahl n miissen bei Verwendung eines symmetrischen Kryptoverfahrens
@ = O(n?) Schliissel zur Verfiigung stehen.

Dies wird insbesondere zum Problem, da die Schliissel in regelméfigen Intervallen ausge-
tauscht werden sollten. Ungliicklicherweise benttigt man zur Verteilung der neuen Schliissel
einen anderen Kanal als denjenigen, der mit den alten Schliisseln abgesichert wurde. Anson-
sten wiirde einem Angreifer das Wissen iiber einen alten Schliissel geniigen, um den neuen
zu erfahren und der Schliisselaustausch wire sinnlos.

Selbst, wenn man von diesem Problem absieht, miifite man bei Aufnahme des Teilnehmers
n + 1 in das bestehende System n neue Schliissel generieren und verteilen. Simson Garfinkel
schreibt dazu in [18, 69]:

...the U.S. government solved this key distribution problem with a simple if
crude technique: cryptographic keys were placed in locked briefcases that were
handcuffed to couriers who physically transported them from Washington to
embassies and consulates around the world.

Dieses Vorgehen ist fiir Organisationen, die kostendeckend arbeiten miissen, sicher nicht
praktikabel. Eine Moglichkeit zur Losung dieses Problems ist das Einfiihren einer Institution,
der die beiden traditionellen Kommunikationspartner Alice und Bob trauen. Alice und Bob
haben keinen gemeinsamen geheimen Schliissel vereinbart, aber sie haben je einen geheimen
Schliissel mit einem key distribution center (KDC) vereinbart. Durch die Vermittlung des
KDC konnen beide beliebig oft einen gemeinsamen Schliissel fiir eine Verbindungsaufnahme
vereinbaren, einen sogenannten session key”. Das KDC ist der ,wunde Punkt“ in diesem
System. Es ist nicht auf einfache Weise mdoglich, miteinander zu kommunizieren, wenn man
nicht dem gleichen KDC vertraut. Zum anderen kann ein KDC jederzeit die Identitét eines
seiner Clienten annehmen.

Es gilt also die folgenden drei Probleme zu 16sen:

Schliisselverteilung (key management) Wie werden Schliissel unter den Teilnehmern
verteilt?

Spontane Kommunikation Wie konnen zwei Teilnehmer spontan (d.h. auch erstmalig)
miteinander kommunizieren? Und weiter: wie kann man Authentisierung bei spontaner
Kommunikation leisten?

Nichtabstreitbarkeit Wie kann man von einem Dokument beweisbar auf seinen Urheber
schliessen? Oder pragmatischer: wie erzeugt man Digitale Unterschriften?

Diese Probleme schienen lange Zeit unlésbar, da sie nicht als Eigenschaft einer Verfah-
rensklasse gesehen wurden, sondern jedem kryptographischen Verfahren anzuhaften schie-
nen. Der folgende Abschnitt beschéftigt sich mit der Widerlegung dieser Auffassung.

9Nach diesem Schema arbeitet das Kerberos-System [27, 28].



KAPITEL 2. KRYPTOGRAPHISCHE VERFAHREN 37

2.4 Asymmetrische Verfahren

Nachdem etwa viertausend Jahre lang ausschlieflich symmetrische Verschliisselungsverfah-
ren benutzt worden waren, war der Gedanke, dal die bisher entwickelten Chiffren eine
Verfahrensklasse bilden und, dafl es demzufolge andere Verfahrenklassen geben konnte, re-
volutionir. Dieser erneuernde Gedanke wurde erstmals 1976 in dem Artikel ,,New Directions
in Cryptography“ von Withfield Diffie und Martin Hellman [29] publiziert.

Hier wurde ein Kryptosystem gefordert, das jedem Teilnehemer einen 6ffentlichen und
einen privaten Schliissel zuordnet. Will Alice eine Nachricht an Bob senden, so schligt sie
Bob’s 6ffentlichen Schliissel in einer Art Telefonbuch nach, verschliisselt die Nachricht und
versendet sie. Nur Bob kennt seinen zugehotrigen privaten Schliissel und kann die Nachricht
entschliisseln.

Weiter sollte es das Kryptosystem im Idealfalle jedem seiner Teilnehmer ermdglichen, eine
Nachricht mit Hilfe seines privaten Schliissels zu unterschreiben. Diese Unterschrift sollte
wiederum mit dem zugehorigen 6ffentlichen Schliissel {iberpriifbar sein. in unserem Beispiel
unterschreibt Alice mit ihrem privaten Schliissel und Bob iiberpriift diese Unterschrift mit
Alice offentlichen Schliissel aus dem Telefonbuch.

Ein solches Verfahren eréffnet der Anwendung von Kryptographie in kommerziellen Mas-
senanwendungen vollig neue Moglichkeiten, schafft diese iiberhaupt erst. Das grofie Potential
eines solchen Systems wurde schnell erkannt und man begann die Suche nach einem solchen
System.

Zunichst wurden Systeme vorgeschlagen, die die gegen Ende des vorigen Abschnitts dar-
gestellten Probleme nur zum Teil 16sten. Dazu gehoren die drei im folgenden beschriebenen
Verfahren: Merkle-Puzzles, Knapsack-Verfahren und das Diffie-Hellman-Verfahren. Alle drei
sind in der Praxis bedeutungslos.

Das vierte beschriebene asymmetrische Verfahren ist das RSA-Verfahren. Es ist bislang
das einzige asymmetrische Verfahren mit praktischer Bedeutung und liegt allen Vorschldgen
fiir kryptographische Protokolle zugrunde.

Nach der Beschreibung der einzelnen Verfahren wird ein Prototyp fiir kryptographische
Protokolle entwickelt, der symmetrische und asymmetrische Verfahren kombiniert.

2.4.1 Merkle-Puzzles

Merkle-Puzzles dienen zur spontanen Vereinbarung eines Schliissel fiir ein beliebiges, festes
symmetrisches Verfahren. Wieder will Alice Kontakt zu Bob aufnehmen.

Sie versteckt n verschiedene Schliissel ki, ...,k, in n Puzzles py,...,p,. Diese Puzz-
les kann man sich zum Beispiel als Gleichungen vorstellen, deren numerische Losung als
Schliissel interpretiert wird. Diese Puzzles werden nun an Bob geschickt.

Bob wihlt ein Puzzle p; aus, 16st es und antwortet unter Verwendung des Schliissels k;.
Alice probiert jetzt alle Schliissel k.. .., k, aus, bis sie k; als richtigen Schliissel findet.

Ein Angreifer, der die Verbindung abhort, mufl im Mittel n/2 Puzzles 16sen und die
enthaltenen Schliissel ausprobieren, um die Nachrichten entschliisseln zu kénnen.

Das grofle Problem der Merkle-Puzzles ist der verhiltnismifig geringe Mehraufwand,
den ein Angreifer im Vergleich mit den beiden Teilnehmern bewiltigen muf}. Immer wenn
man Werte fiir n und bestimmte Realisierungen der Puzzles wiihlt, die einen fiir Alice und
Bob praktikablen Aufwand verursachen, wird auch das Brechen des Verfahrens fiir einen
motivierten Angreifer praktikabel. Dieses Problem verschérft sich insbesondere, wenn der
Inhalt der Nachricht auch noch iiber lange Zeit geheim bleiben soll, da das Losen der Puzzles
mit immer leistungsfihigerer Hardware immer einfacher wird.

Ein anderes Problem ist die Notwendigkeit einer on line-Verhandlung zwischen den bei-
den Teilnehmern, wie sie z.B. bei einem email-System nicht gegeben ist.

Fiir weitere Informationen zu Merkle-Puzzles siehe [16, S. 34], [18, S. 69] und [30, S. 16].
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2.4.2 Knapsack-Verfahren

Das in [30, S. 62] beschriebene Knapsack-Verfahren ist ein Verfahren zur Verschliisselung,
aus dem auch ein Verfahren zur Erzeugung digitaler Unterschriften konstruiert werden kann.

Bob generiert zuniichst einen sogenannten superimposing Knapsack'®, d.h. einen Vektor
a=(a,...,a,) mit der Eigenschaft

i—1
a; > E a;
Jj=1

Eine Instanz des Knapsack-Problems ist eine positive Ganzzahl s fiir die ein binirer
Vektor z gesucht wird mit

s=z-a

Man sucht also eine einfache Summe aus den a;, die s ergibt. Fiir einen superimposing
knapsack findet man die Losung leicht, wie man sich schnell klarmacht.

Der Teilnehmer berechnet nun aus seinem Vektor a einen neuen b mit b; = a; - w mod m,
wobei w invertierbar sein muf, d.h. es existiert ein w™' mit 1 = w - w~! mod m. Dieser
Vektor ist nicht mehr superimposing.

Der Vektor b wird nun als Bobs 6ffentlicher Schliissel bekannt gemacht, wihrend w und
m geheim bleiben. Will Alice einen n Bit langen String ¢ an Bob senden, so berechnet sie
Ty, =t - b und sendet T. Bob berechnet T, = T, - w~! mod m mit der Eigenschaft T, =t-a
und 16st das einfache Problem fiir einen superimposing knapsack.

Leider stellt sich heraus, daf3 dieses System und einige vorgeschlagene Varianten leicht
gebrochen werden kénnen ([16, S.462], [18, S. 79]).

2.4.3 Diffie-Hellman

Das Diffie-Hellman-Verfahren ermoglicht das spontane Verhandeln zweier asymmetrischer
Schliisselpaare auf einem unsicheren Kanal. D.h hier wird ebenso wie bei den Merkle-Puzzles
eine on line-Verbindung vorausgesetzt.

Alice und Bob einigen sich auf zwei Zahlen g und n. n ist eine grofie Primzahl und g ist
ein Generator fiir n:

/\ \/ga:bmodn

be{l,...,n—-1} a

Die Zahlen g und n kénnen {iber einen unsicheren Kanal vereinbart werden, sie kénnen
sogar gemeinsam von einer gréfleren Gruppe von Teilnehmern benutzt werden.

Alice und Bob bereiten einen sicheren Nachrichtenaustausch nun online vor:

Alice wiirfelt eine groflie Zahl z und sendet X mit X = g” mod n an Bob.

Bob wiirfelt y und schickt Y mit ¥ = ¢¥ mod n zuriick.

Alice berechnet & = Y* mod n.

Bob berechnet ¥’ = X¥ mod n.

Nun gilt ¥ = k¥ = ¢*'¥ mod n. Beim Abhoéren der Verbindung erhélt man nur Kenntnis
von g, n, X und Y. Die Sicherheit des Verfahrens beruht auf dem Problem des diskreten
Logarithmus.

Bislang sind keine einfachen Methoden bekannt, Diffie-Hellman zu brechen. Trotzdem hat
dieses Verfahren wegen seiner eingeschrinkten Nutzbarkeit keine praktische Bedeutung''.
Fiir genauere Informationen siehe [16, S. 513] und [18, S. 72].

0Etwa, durch ,iiberaufsteigend“ oder besser gar nicht zu iibersetzen.

LI Abgesehen von seiner Beriicksichtigung im Secure Sockets Layer [31], hier macht ein Server nicht nur g
und n sondern auch eine feste Wahl von X bekannt, wihrend der dazugehorige Wert z geheimgehalten wird.
Dadurch ist keine on-line-Verhandlung des Schliissels notig, aber die Berechnung von x wird besonders bei
einer groflen Zahl von Clients sehr lohnend.
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2.4.4 RSA (Rivest, Shamir, Adleman)

Das RSA-Verfahren verdankt seine Popularitit dem FEinsatz im Programm pgp (pretty
good privacy) und in den Produkten der Firma Netscape Communications Corporation. Es
ermoglicht Verschliisselung, Authentisierung und die Erzeugung digitaler Unterschriften.

Die Sicherheit des RSA-Verfahrens beruht auf der Schwierigkeit der Faktorisierung grofer
Zahlen. Bisher ist kein Algorithmus mit polynomieller Laufzeit in der Bitlénge der zu fak-
torisierenden Zahl bekannt.

Ein Beweis, daf3 Faktorisierung nicht in polynomieller Laufzeit moglich ist, steht noch
aus, doch es ist nicht zu erwarten, dafl ein polynomieller Algorithmus gefunden wird. Die
Sicherheit des RSA-Verfahrens ist eher durch die Entwicklung von Heuristiken zur Faktori-
sierung gefihrdet, die sich einer strengen Laufzeitanalyse entziehen!'2. In [18, S. 361] wird
versucht, den praktischen Aufwand an Zeit und Geld abzuschitzen, der zum Brechen der
RSA-Chiffre erforderlich ist.

2.4.4.1 Beschreibung des RSA-Verfahrens

Bob mochte sich ein Schliisselpaar, bestehend aus seinem privaten Schliissel b und seinem
offentlichen Schliissel B generieren. Er mochte B verdffentlichen, um es Alice (und allen
anderen, die den Schliissel kennen) zu ermdoglichen, ihm verschliisselte Nachrichten zu senden.

Bob wiirfelt zwei grofie Primzahlen p und ¢ und setzt n =p-q.

Nun wiirfelt er eine Zahl e (den encryption exponent), die teilerfremd zu p(n) ist.

( ist hier die sogenannte Euler-Funktion. ¢(n) gibt an, wieviele zu n teilerfremde Zahlen
es in der Menge {2,...,n — 1} gibt. Im allgemeinen i8¢t sie sich nur sehr schwer berechnen
némlich, indem man alle Zahlen aus {2,...,n — 1} aufzihlt und priift, ob sie teilerfremd zu
n sind. Ist n ausreichend grof, so ist dieses Verfahren aussichtslos. In géngigen Implemen-
tierungen liegt die Bitldnge von n zwischen 512 und 2048.

Fiir die spezielle Wahl von n als Produkt von zwei Primzahlen gilt aber ¢(n) = (p—1) -
(¢ — 1). Zur einfachen Berechnung muf} also die Faktorisierung von n bekannt sein.

Passend zu n und e wird nun eine Zahl d (decryption exponent) berechnet, mit der
Eigenschaft

e-d=1mod p(n)

Der offentliche Schliissel ist nun B = (e,n). Der private Schliissel'? ist b = (d,n).
Alice verschliisselt nun einen geeigneten'* Klartext m in den Chiffretext M durch

M = E(m) = m® mod n
Bob empfingt M und berechnet
D(M) = M%mod n =m*? modn =m

Die letzte Gleichung gilt wegen der speziellen Wahl von e und d. Um den mathematischen
Hintergrund etwas zu erhellen, seien dem Leser in der Reihenfolge aufsteigender Abstraktion
[33, Kapitel 33], [34] und [35] empfohlen.

1236 sind z.B. auch fast alle Plazierungs- und Verdrahtungsprobleme sogar nachweislich NP-vollstindig.
Trotzdem arbeiten die bekannten Heuristiken so gut, daf§ ich diesen Text nicht auf einer mechanischen
Schreibmaschine tippen muf. Mehr zur Losung schwerer Probleme findet sich z.B. in [32, Solving NP-Hard
Problems].

I3Riir eine schnelle Entschliisselung werden die Faktoren p und ¢ meist auch mit dem privaten Schliissel
gespeichert. Prinzipiell ist dies jedoch unnétig.

MDer Klartext muB durch Ganzzahlen dargestellt werden, die kleiner n sind. Interessanterweise geht
niemand auf das Problem ein, dafl die Zahl Null bei der Verschliisselung auf sich selbst abgebildet wird.
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2.4.4.2 Digitale Unterschriften mit dem RSA-Verfahren

Sieht man sich den Verschliisselungsschritt £ und die Entschliisselung D an, so fillt auf,
daf} nicht nur — wie oben benutzt — D o E = 1 gilt, sondern auch umgekehrt £ o D = 1. Man
kann also auch zuerst entschliisseln und danach verschliisseln und erhilt wieder die gleiche
Nachricht.

Genau diese Eigenschaft ermdglicht es, das RSA-Verfahren zur Erzeugung digitaler Un-
terschriften zu benutzen. Bob schickt eine Nachricht M, die zur Vereinfachung nicht ver-
schliisselt werden soll, und zusétzlich seine Unterschrift s unter M, die er wiefolgt berechnet
hat:

s=D(M)= M%modn
Alice {iberpriift nun, ob die Gleichung M = E(s) erfiillt ist

E(s)=E(DM))=M

Nun kann Alice mit an Sicherheit grenzender Wahrscheinlichkeit davon ausgehen, dafl
die Unterschrift von Bob erzeugt wurde, dem einzigen, der den Exponenten d kennt. Ebenso
kann Bob die Unterschrift nicht abstreiten, es sei denn, er behauptet, er habe seinen privaten
Schliissel weitergegeben!®.

Die Eigenschaft von D und E, beziiglich Hintereinanderausfiihrung in beiden Richtungen
invers zueinander zu sein, ermdglicht eine neue Angriffsmethode, wenn das RSA-Verfahren
in einem ungliicklich konstruierten Protokoll eingesetzt wird:

Unterschreibt Bob eine fiir ihn verschliisselte Nachricht, so entschliisselt er sie
gleichzeitig.

Wie kann man diese Tatsache ausnutzen? Wird ein Teilnehmer durch ein Protokoll ge-
zwungen, sehr viele Daten zu unterschreiben, wird man diesen Vorgang soweit automatisie-
ren, dafl eine Kontrolle jeder unterschriebenen Nachricht!'® nicht mehr moglich ist.

Ein Angreifer konnte nun eine Nachricht an Bob abfangen, die er zunichst nicht lesen
kénnte. Nun wiirde er unter einem Vorwand Kontakt zu Bob aufnehmen, wobei er das
zweifelhafte Protokoll benutzt. Er wiirde nun die geheime Nachricht (blockweise) von Bob
unterschreiben lassen, wodurch sie entschliisselt und fiir ihn lesbar wére.

Zum anderen ist klar, daf} jede Unterschrift, die Bob leistet, implizite Information iiber
den privaten Schliissel enthélt, die evtl. fiir einen Angriff genutzt werden kann. Manche Pro-
tokolle schlagen deshalb vor, fiir jeden Teilnehmer zwei Schliisselpaare zu generieren: eines
fiir den Austausch verschliisselter Nachrichten und eines fiir die Erzeugung von Unterschrif-
ten.

Alle Protokolle erzeugen digitale Unterschriften mit dem RSA-Verfahren nicht direkt
iiber der Nachricht M sondern iiber einem Hashwert h(M). Das genaue Vorgehen wird in
Abschnitt 2.5.2 vorgestellt, nachdem sichere Hashfunktionen in Abschnitt 2.5.1 eingefiihrt
worden sind.

2.4.4.3 Die Sicherheit des RSA-Verfahrens

Es wird vermutet, daf kein Verfahren zur Faktorisierung mit polynomieller Laufzeit in der
Bitlinge des Produkts (Modulus n) existiert. Diese Vermutung wird dadurch erhirtet, daf
die Suche nach schnellen Algorithmen fiir dieses Problem sehr intensiv betrieben wird. In

15Hier werden schon die ersten Zweifel daran deutlich, ob digitale Unterschriften als vollstindiger Ersatz
flir handschriftliche Unterschriften dienen kénnen. Hat Bob im oben beschriebenen Fall durch die Weitergabe
des privaten Schliissels quasi eine Vollmacht ausgestellt?

16Tm Zusammenhang mit Protokollen wird erliutert, daf8 digitale Unterschriften nicht iiber die gesamten
Nachricht erzeugt werden, sondern i{iber Hashwerte, die aus der Nachricht berechnet werden.
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[33, S. 852] wird als bisher beste erreichte Laufzeit O (e”“”ln In ”Hou)) angegeben. Damit

ist das Problem der Faktorisierung sicher nicht NP-vollstindig.

Ebenso wird vermutet, daf} es keine Moglichkeit gibt, das RSA-Verfahren zu brechen,
die weniger komplex wire als die Faktorisierung des Modulus n. Auch diese Vermutung ist
nicht bewiesen.

Das RSA-Verfahren 16st aber noch nicht alle Probleme der Schliisselverteilung. Jemand
kann ohne weiteres einen Schliissel publizieren, von dem er behauptet, er sei von Bob erzeugt
worden. Benutzt Alice gutglaubig diesen Schliissel, so kann der Angreifer ihre Nachrichten
an Bob abhoren und Alice gegeniiber echt wirkende Unterschriften von Bob erzeugen.

Im Extremfall iiberwacht der Angreifer jeglichen Nachrichtenaustausch zwischen Alice
und Bob. So kann er beiden einen selbsterzeugten Schliissel fiir den jeweils anderen Kommu-
nikationspartner vorgaukeln und die Kommunikation abhéren und manipulieren, inklusive
der Filschung von Unterschriften (man in the middle attack nicht zu verwechseln mit der
meet in the middle attack, die eine Analysestrategie bezeichnet [16, S. 358].).

Dadurch wére es auch nutzlos, den verdffentlichten Schliissel zu unterschreiben, da die
Unterschrift nur mit eben diesem 6ffentlichen Schliissel zu verifizieren ist.

Es besteht also keine Moglichkeit fiir Alice und Bob, sowohl spontan Kontakt aufzu-
nehmen, als auch, sich gegenseitig zu authentisieren. Dieses Problem kann man durch die
sogenannte Zertifizierung von o6ffentlichen Schliisseln 16sen.

Trotz der nicht beweisbaren Sicherheit und der weiterhin aufwendige Schliisselverteilung
ist das RSA-Verfahren zur Zeit das einzige Public Key-Verfahren mit praktischer Bedeutung
und Aussicht auf Verbreitung in Protokollen fiir Standardanwendungen.
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2.5 Digitale Unterschriften und Zertifikate

Nun stehen leistungsfihige symmetrische und asymmetrische Verschliisselungsverfahren zur
Verfiigung. Schliisselinformationen kénnen bei Verwendung asymmetrischer Verfahren tiber
unsichere Kanéle iibermittelt werden, und das Problem der digitalen Unterschriften ist prin-
zipiell gelost. Trotzdem fehlen noch einige Bausteine, um ein leistungsfihiges kryptographi-
sches Protokoll zu entwerfen.

Das RSA-Verfahren ist etwa um den Faktor 100 langsamer als z.B. DES in der Betriebs-
art CBC. Im Abschnitt 2.6 wird beschrieben, wie durch geeignete Kombination von sym-
metrischen und asymmetrischen Verfahren die Vorteile beider Verfahrensklassen kombiniert
werden koénnen.

Digitale Unterschriften werden nur im Prinzip so erzeugt, wie im Abschnitt 2.4.4.2 dar-
gestellt. Wiirde man so vorgehen, dann hétte eine Unterschrift per se die gleiche Grofie wie
das unterschriebene Dokument. Der Aufwand fiir das Erzeugen, Verifizieren, Speichern und
Ubertragen von Unterschriften wire entsprechend gro8. Zudem enthielten die Unterschriften
zu viel implizite Information tiber den privaten Schliissel. Dieses Problem wird durch sichere
Hashfunktionen gelGst.

Bei der Beschreibung des RSA-Verfahrens wurde schon die Angriffsmoglichkeit durch
das Verdoffentlichen ,,gefdlschter” 6ffentlicher Schliissel angedeutet. Mit Hilfe von digitalen
Unterschriften werden sogenannte Zertifikate erstellt, die die Authentizitéit eines Schliissels
garantieren. Von dort ist der Weg zu Zertifizierungshierarchien nicht weit. Erst im anschlie-
Benden Abschnitt 2.6 werden die Bausteine zu einem Prototyp fiir kryptographische Proto-
kolle zusammengesetzt.

2.5.1 Sichere Hashfunktionen

Sichere Hashfunktionen ermdglichen die Erstellung kompakter, leicht handhabbarer Unter-
schriften unter beliebigen Dokumenten. Die Idee ist, ein Dokument auf einen unverwechsel-
baren Fingerabdruck fester Linge abzubilden, der anstelle des Dokuments unterschrieben
wird. Ubliche Lingen fiir einen solchen Fingerabdruck liegen bei 128 oder 160 Bit.

Natiirlich kann eine solche Funktion nicht kollisionsfrei sein, da abzihlbar viele verschie-
dene digitale Dokumente existieren. Oder? Der Trick besteht darin, dal diese Dokumente
zwar theoretisch existieren, aber in der Realitdt werden nur vergleichsweise wenige Dokumen-
te formuliert und noch weniger unterschrieben werden. Damit ein Fingerabdruck eindeutig
fiir ein Dokument ist, reicht also Kollisionsfreiheit iiber allen in der Praxis auftretenden
Dokumenten.

Hat man diese auf den ersten Blick paradoxe Forderung akzeptiert, erwartet einen sofort
die niichste Uberraschung: wurde gerade gefordert, daB eine sichere Hashfunktion bezogen
auf alle in der Praxis vorkommende Dokumente eineindeutig sein muf, so fordert man jetzt
zusitzlich, daf} sie nicht mit vertretbarem Aufwand umkehrbar sein darf.

Warum stellt man diese zweite Forderung? Weil man unter keinen Umstédnden ein Doku-
ment erzeugen koénnen darf, das zu einer vorhandenen Unterschrift pait, denn so wiirde jede
aus der Hand gegebene Unterschrift einem Blankoscheck entsprechen. Genauer ausgedriickt
mochte man, daf3 eine Hashfunktion A nicht mit gingigen Operationen auf Dokumenten
vertréglich ist: ist 7' eine Operation auf Nachrichten wie etwa Einfiigen, Anfiigen oder Strei-
chen von Zeichen, Worten oder Blocken und M eine Nachricht, dann darf keine Operation
t gefunden werden, sodafl gilt:

a = h(M) — t(a) = h(T(M))

Natiirlich muf} eine solche Operation ¢ prinzipiell existieren. Damit 188t sich ,,¢ darf nicht
gefunden werden kénnen“ nicht beweisen. Genausowenig kann man die Kollisionsfreiheit von
h iiber allen in der Praxis auftretenden Nachrichten beweisen.
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Diese paradox scheinenden Anforderungen an sichere Hashfunktionen sind eng mit den
Anforderungen an Chiffren verwandt: besitzt man den Schliissel nicht, so soll der Zusam-
menhang zwischen Klartext und Chiffretext praktisch nicht formulierbar, geschweigedenn
berechenbar sein; besitzt man den Schliissel, sollen Klartext bzw. Chiffretext leicht und
schnell berechnet werden kénnen. Die Ahnlichkeit geht so weit, da man aus einer sicheren
Blockchiffre eine Hashfunktion generieren kann [16, S. 446] und umgekehrt!7.

2.5.1.1 MD2, MD4 und MD5 (Message Digest)

Die Abkiirzung MD steht fiir message digest. Diese drei Verfahren wurden von Ronald
Rivest, der Offentlichkeit zur Verfiigung gestellt. Sie sind in [16, Kapitel 18], [36], [37] und
[38] beschrieben.

Allen drei Verfahren ist gemeinsam, daf sie eine Nachricht auf einen Hashwert der Lénge
128 Bit abbilden. Ebenso iterieren alle drei Verfahren eine Rundenfunktion, dhnlich wie die
Blockchiffren DES und IDEA.

Die Sicherheit von MD2 bestiitigt sich gegeniiber allen bekannten Analyseverfahren. MD4
wurde entwickelt, weil die Berechnung von MD2 fiir viele Anwendungen zu zeitaufwendig
ist. Nach einigen Analyseversuchen, wurden theoretische Schwiichen bei MD4 gefunden, die
aller Wahrscheinlichkeit nach nicht von praktischer Bedeutung sind. Dennoch verdéffentlichte
Ronald Rivest die verbesserte Version MD5.

Die Hashfunktionen MD2, MD4 und MD5 werden von fast allen kryptographischen Pro-
tokollen verwendet. Oft steht kein anderes Verfahren als Alternative zur Wahl.

2.5.1.2 SHA (Secure Hash Algorithm)

Der secure hash algorithm [39] ist die ,offizielle* amerikanische Hashfunktion. Sie wird unter
anderem zur Realisierung des digital signature standard [40] eingesetzt.

SHA bildet eine Nachricht auf einen 160 Bit langen Hashwert ab. Die Struktur von SHA
scheint ebenso wie die von MD5 als Verbesserung des MD4 entstanden zu sein, sodafl man
auch manchmal die Bezeichnung stolen hash algorithm findet [18, S. 139]. SHA ist in [16, S.
442] und [39] beschrieben.

2.5.2 Digitale Unterschriften

Um mit dem RSA-Verfahren Unterschriften zu erstellen, wird die in Abschnitt 2.4.4.2 darge-
stellte Vorgehensweise nur geringfiigig gesindert. Bezeichne wieder M eine Nachricht, D() die
Anwendung des RSA-Verfahrens mit dem privaten Schliissel und h die sichere Hashfunktion.
Dann berechnet man die digitale Unterschrift s durch

s = D(h(M))

. Der Empfiinger einer Nachricht berechnet den Hashwert A(M) der Nachricht. Dann wendet
er das RSA-Verfahren mit dem offentlichen Schliissel des Unterzeichnenden FE() an und
erhélt:

E(s) = E(D(h(M))) = (M) v

Die einzige ernsthafte Konkurrenz zur Erzeugung von Unterschriften mit dem RSA-
Verfahren ist der digital signature algorithm (DSA, [40], [16, Kapitel 20]), allerdings ist der
DSA heftiger Kritik ausgesetzt [18, S. 138]. In den weiter unten behandelten Vorschligen
spielt der DSA keine Rolle.

17Man denke an die Betriebsart OFB aus dem Abschnitt 2.3.3.3.
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2.5.3 Zertifikate

Nachdem Unterschriften schnell, kompakt und sicher realisiert werde kénnen, verbleibt noch
das Problem der ,gefilschten“ 6ffentlichen Schliissel. Um ein Key-Management zu ermogli-
chen, das die Authentizitit der verteilten 6ffentlichen Schliissel sicherstellt, werden soge-
nannte Zertifikate eingefiihrt. Ein Zertifikat stellt eine Verbindung her zwischen einer Iden-
titdt und einem offentlichen Schliissel. Diese Verbindung wird durch die Unterschrift des
Herausgebers (der certificate authority) bestiitigt. Ein Zertifikat hat nach X.509 folgenden
Aufbau'®:
Version | Derzeit eine feste Null.

Seriennummer | Jeder Herausgeber numeriert seine Zertifikate begin-
nend mit 1.
Algorithmus-Kennung | Welchen Algorithmus benutzt der Herausgeber fiir
seine Unterschrift.

Herausgeber | (issuer) Die Certificate Authority.
Giiltigkeitszeitraum | Beginn und Ende der Giiltigkeit.
Name | (subject) Fiir wessen Identitéit wurde das Zertifikat

ausgestellt.
Offentlicher Schliissel | Algorithmus-Kennung, Parameter und der of-
fentliche Schliissel.
Unterschrift | Unterschrift des Herausgebers mit Algorithmus und
Parameter aus dem dritten Feld.

Empfingt man eine Nachricht, die mit einer digitalen Unterschrift versehen ist, und das
zur Unterschrift passende Zertifikat, so kann man die Unterschrift verifizieren. Allerdings
mufl man danach die Unterschrift unter dem Zertifikat verifizieren. Dies fiihrt direkt zu
einer Zertifizierungshierarchie, wie in Abbildung 2.3 auf Seite 45 dargestellt.

2.5.3.1 Zertifizierungshierarchien

Um die Uberpriifung der Unterschriften zu einem Ende kommen zu lassen, wiihlt jeder
Teilnehmer mindestens eine root certificate authority oder Root-CA deren Unterschrift er
akzeptiert. Dazu ist es notwendig, dafl er den offentlichen Schliissel der Root-CA iiber
einen sicheren Kanal empfangen hat, wie zum Beispiel eine Tageszeitung oder eine amt-
liche Verdffentlichung.

In Abbildung 2.3 sind Alice und Bob unter einer gemeinsamen root certificate authority
oder Root-CA dargestellt. In diesem einfachen Fall kénnen Alice und Bob ihre Zertifikate
gegenseitig leicht priifen, da sie beide bei der Uberpriifung den Kanten in der Zertifizierungs-
hierarchie aufwirts folgen und zu einer akzeptierten Unterschrift gelangen.

Wie sieht die Uberpriifung von Unterschriften aus, falls Bob keinen Pfad von Alice’ Zer-
tifikat zu einer seiner eigenen Root-CAs findet? Die Uberpriifung muf fehlschlagen. Die —
im Wortsinn — radikalste Losung wird z.B. in [60] vertreten und ist auch in [61] vorgese-
hen: man fiihrt eine weltweite Zertifizierungshierarchie mit einer gemeinsamen Wurzel fiir
alle ein, sodaf} die Verifikation einer Unterschrift garantiert erfolgreich terminiert, falls die
Unterschrift giiltig ist.

Zur Vereinfachung werden Kreuzzertifizierungen zwischen Unterbdumen der Hierarchien
vorgeschlagen, um die Zahl der bei der Verifikation verfolgten Kanten zu beschrinken. Bei-
spielsweise konnten die (deutschen) Universitéten als CA fiir ihre Angehorigen, Mitarbeiter
und Studenten auftreten und sich untereinander kreuz-zertifizieren, um den Umweg iiber
(inter)nationale CAs zu umgehen.

Die Art und Weise, wie auf eine Zertifizierungshierarchie zugegriffen wird, ob sie lo-
kal bei jedem Anwender gespeichert wird oder, ob die Verwaltung und das Auffinden von
Zertifikaten {iberhaupt Teil des Protokolls ist, unterscheidet die verschiedenen Vorschlige.

18116, S. 574], [42, Kapitel 2], [51], [58] ...
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Root-CA

Alice Zertifikat Bobs Zertifikat

Abbildung 2.3: Alice und Bob unter einer gemeinsamen Root-CA.

Das Management der Zertifizierungshierarchie verursacht noch weitere Komplexitét:
Schliissel und damit auch Zertifikate werden periodisch gedndert oder werden wegen vermut-
lich ,,gestohlener* (comprised*®) privater Schliissel ungiiltig. Diese Informationen miissen an
die Anwender weitergegeben werden.

In diesem Zusammenhang stellt sich auch das Problem der Verifikation bzw. Giiltigkeits-
dauer ,alter” Unterschriften. Ist eine Unterschrift dlter als eine gingige Giiltigkeitsperiode
von Zertifikaten, so steht bei einer filligen Verifikation die dazu notwendige Zertifizierungs-
hierarchie gar nicht mehr zur Verfiigung. Also muf} zur Verifikation alter Unterschriften die
gesamte Historie der Zertifizierungshierarchie verwaltet werden. Um bei einem Wechsel des
Schliissels einer CA einen sanften Ubergang zu erméglichen, sollten die neuen Schliissel mit
den alten zertifiziert werden — falls die alten nicht kompromittiert wurden.

Wurde ein Schliissel kompromittiert, so verfallen mit dem Riickruf des Schliissels alle
Unterschriften, die mit diesem Schliissel generiert wurden. Dies wiirde es also einem Teil-
nehmer erméglichen, riickwirkend von allen Vereinbarungen zuriickzutreten, die er mit einem
bestimmten Schliissel unterschrieben hat, alleine durch die Behauptung, sein Schliissel sei
kompromittiert und miisse zuriickgerufen werden.

Langerfristig giiltige Vereinbarungen sollten also zusétzlich von einem ,Notar“ unter-
schrieben werden, der fiir die Echtheit der Unterschrift und der Identitdt des Unterzeichnen-

19%in privater Schliissel, der vermutlich in die Hinde Unbefugter gelangt ist, heifle ,kompromittiert®.
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den biirgt. Offentliche Schliissel von Notaren wiiren also auch mit der Zertifizierungshierar-
chie zu verwalten.

Damit sollte prinzipiell klar sein, welche Problem mit der Verwaltung einer Zertifizie-
rungshierarchie einhergehen. Ebenso wurden skizziert, wie diese Probleme gel6st werden
konnen. Es wird jedoch ersichtlich, dafl bei der Implementierung ein grofier Spielraum bleibt
und viele Detailentscheidungen zu féllen sind. Aus diesem Grund verwundert es nicht, daf§
einige Protokollvorschlige die Verwaltung von Zertifikaten nicht abdecken.
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2.6 Kryptographische Protokolle

In diesem Abschnitt wird zunéchst ein Prototyp eines kryptographischen Protokolls vorge-
stellt. Dieser Prototyp ist unabhéngig von der technischen Realisierung der Verschliisselung.
Bei der Auswahl eines real existierenden Protokoll spielt es jedoch eine Rolle, an welcher Posi-
tion zwischen anderen Ubertragungsprotokollen ein kryptographisches Protokoll positioniert
wird. Man koénnte sogar behaupten, dafl die Positionierung im sogenannten Protokoll-Stack
die vorgeschlagenen Protokolle besser charakterisiert als ihre jeweiligen Abweichungen vom
Prototyp.

Im Anschlufl an diese beiden Abschnitte werden — endlich — einige real existierende
Protokolle bzw. Protokollvorschlige beschrieben. Aufgrund der wenigen Unterscheidungs-
merkmale kann die Beschreibung nun duflerst kompakt gestaltet werden.

2.6.1 Der Prototyp

Um die Vorteile von offentlichen Schliisseln und die hohe Geschwindigkeit symmetrischer
Verfahren nutzen zu kénnen, kombiniert man beide Verfahrensklassen. Man wihlt ein sym-
metrisches Verfahren und wiirfelt einen Schliissel hierfiir aus. Die Nachricht wird nun mit
dem symmetrischen Verfahren verschliisselt. Diesen Schliissel chiffriert man nun mit dem
RSA-Verfahren und stellt ihn der Nachricht voran.

Dadurch wird es auch moglich, eine Nachricht mit relativ geringem Aufwand an eine
Gruppe von Empfingern zu richten (die aus praktischen Griinden auch den Absender enthal-
ten soll/kann/darf): man stellt der Nachricht einfach eine Liste voran, die den Schliissel fiir
das symmetrische Verfahren jeweils fiir jeden Adressaten (mit dessen offentlichem Schliissel
chiffriert) enthilt (digital envelope).

Bei on line-Verbindungen dient das asymmetrische Verfahren nur zur Verhandlung des
symmetrischen Verfahrens und des verwendeten Schliissels (session key). Alle Nutzdaten
werden nur noch mit Hilfe des symmetrischen Verfahrens chiffriert.

Damit sieht der Prototyp wiefolgt aus:

Initialisierung:

1. Beschaffe mindestens ein RSA-Schliisselpaar und ein dazugehoriges
Zertifikat.

2. Wahle mindestens eine Certificate Authority als eigene
Root-CA, iblicherweise eine, die auch obiges Zertifikat
unterschrieben hat.

3. Lege eine Datenbank der Zertifizierungshierarchie an oder
beschaffe Dir Zugang zu einer solchen.

Fiir jede Kommunikation:

1. Lasse Dir von Deinem Kommunikationspartner ein Zertifikat
zeigen und verfolge die Kette der Unterschriften bis zu einer
(Root-)CA Deines Vertrauens. Dabei darf der
Kommunikationspartner bei der Beschaffung der bendtigten
Zertifikate auf dem Pfad zur Root-CA helfen.

2. Verfahre genauso in umgekehrter Richtung.
3. Verhandele nun bereits in asymmetrisch verschliisselter Form

ein symmetrisches Verfahren, einen session key und eine
Hashfunktion.
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4. Kommuniziere von nun an unter Verwendung des symmetrischen
Verfahrens.

Dieser Prototyp bendtigt abgesehen von den Zertifikaten keine digitalen Unterschriften.
Die Authentisierung des Kommunikationspartners geschieht implizit dadurch, dafl dieser
nach der Verhandlung des symmetrischen session key plausible Antworten generieren kann.
Diese Tatsache beweist, dafl er den passenden privaten Schliissel zu seinem Zertifikat ha-
ben mufl. Wie bei der Beschreibung des RSA-Verfahrens erwihnt, ist die nicht interaktive
Erzeugung von digitalen Unterschriften im Protokollablauf nicht wiinschenswert.

Die im Abschnitt 2.6.3 beschriebenen Protokolle unterscheiden sich hauptséichlich in der
Auswahl der zur Verfiigung stehenden Algorithmen fiir die symmetrische Verschliisselung
und die Berechnung von Hashwerten. Grofle Unterschiede liegen auch in der Beriicksich-
tigung der Verwaltung der Zertifizierungshierarchie. Auf einen weiteren Unterschied, die
Positionierung des Protokolls im Protokollstack, geht der néichste Abschnitt ein.

2.6.2 Ansatzmoglichkeiten fiir Protokolle

Die Frage, auf welcher Protokollebene man verschliisseln sollte, wird weniger von Autoren
gestellt, die Kryptographie zu ihrem Hauptgegenstand machen. Sie tritt eher dort auf, wo
das Zusammenspiel verschiedener Protokolle untersucht wird, z.B. in [14, S. 370] oder [19,
S. 226].

Jede Netzwerkkommunikation findet iiber mehrere Protokolle gleichzeitig statt, um das
Anwendungsprogramm von solchen Details wie etwa den Signalspannungen auf einer seriellen
Leitung fernzuhalten. Man kann sich einen sogenannten Protokoll-Stack vorstellen, der unten
auf der physikalischen Ebene beginnt und bis hinauf bis zu Anwendungsprotokollen wie etwa
HTTP reicht.

Eine andere Sichtweise betont, daf§ die Daten eines hoher gelegenen Protokolls in die
Strukturen eines darunterliegenden verpackt werden wie ein Brief in einen Umschlag. Ge-
nauso sinnvoll ist es, von virtuellen Verbindungen zwischen gleich hohen Protokollschichten
auf zwei Rechnern zu sprechen. In der Abbildung 2.4 (angelehnt an [3, Abschnitt 1.1]) ist
ein Protokoll-Stack dargestellt, wie er typischerweise bei der Benutzung des BSCW-Systems
auf einem per Ethernet vernetzten Rechner aussieht.

Anwendung Dokumentebene | Dokumentenaustausch >
HTTP |- HTTP-Requests&Responses >
TCP L e > virtuelle
Betriebs- | IP ket > Verbindungen
system Ethernet P Ethemet-Frames >
physikalische Ebene Frequenzen, Spannungen, ... reale Verbindung

Abbildung 2.4: Ein typischer Protokollstack einer BSCW-Verbindung im Internet.

Die Leistungsfiahigkeit dieser Architektur liegt in der Moglichkeit, einzelne Schichten un-
ter Erhaltung der Schnittstellen durch andere Implementierungen zu ersetzen. Ein gingiges
Beispiel wére hier, die Ersetzung der Ethernet-Verbindung durch eine SLIP-Verbindung (Se-
rial Line IP). Dazu sind keine Anderungen auf héher gelegenen Ebenen nétig. Das vielzitierte
Referenzmodell fiir ein solches layering ist das siebenschichtige OSI-Modell (open systems
interconnection). Es wird z.B. in [62, Abschnitt 5.6 ] skizziert. Die im Internet verwendeten
Protokolle sind jedoch &lter als das OSI-Modell.

Fiir die Positionierung von Kryptoprotokollen zur Absicherung des BSCW-Systems ist
die nachfolgende Einteilung sinnvoll:
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Ebene | Art der iibertragenen Daten
Dokumentebene | Dokumente, Dateien und HTML-Seiten
Ebene des Anwendungsprotokolls | HTTP-Requests, HT TP-Responses
Ebene der Netzwerkprotokolle | TCP-Pakete, IP-Pakete
Physikalische Ebene | Ethernet-Frames, Signalpegel

Wie beeinflufit die Entscheidung fiir eine bestimmte Ebene der Verschliisselung die Si-
cherheit des Gesamtsystems?

Auf einer bestimmten Ebene im Protokollstack stehen nur bestimmte Informationen
zur Verfiigung. Auf der Ebene der Netzwerkprotokolle existiert z.B. weder das Konzept
des Prozesses noch das des Benutzers. Setzt man also kryptographische Verfahren auf der
Ebene der Netzwerkprotokolle ein, ist eine Authentisierung von Personen unméglich, es sei
denn, man stellt auf dieser Ebene zusétzliche Informationen zur Verfiigung, zerstort also das
strenge Schichtenmodell.

Verschliisselt man auf einer bestimmten Ebene, so bleiben alle zusiitzlich der Nachricht
beigefiigten Protokollinformationen der darunterliegenden Protokolle als Verkehrsinformati-
on sichtbar. Damit &ndert sich auf jeder Ebene die Perspektive, aus der Nutzdaten und Ver-
kehrsinformationen unterschieden werden: je tiefer im Protokoll-Stack man die Verschliisse-
lung ansetzen kann, desto weniger Verkehrsinformationen bleiben ungeschiitzt.

Bei der Absicherung des BSCW-Systems ist dem Trend, auf der tiefst moglichen Ebene
zu verschliisseln, jedoch eine Grenze gesetzt: die Protokollinformationen des IP miissen un-
verschliisselt bleiben, wihrend das Datenfeld in ITP-Paketen verschliisselt sein darf. Dies ist
notwendig, da die IP-Pakete im Internet mit Hilfe der IP-Header geroutet werden. Fehlt die
Header-Information, so kann der adressierte Rechner nicht erreicht werden.

Verschliisselung der IP-Pakete ist also im Internet prinzipiell nur dann mdoglich, wenn
diese Pakete wieder iiber ein hoherliegedes Protokoll versandt werden oder, wenn nur eine

direkte Verbindung zwischen zwei Teilnetzen abgesichert werden soll (link level encryption,
[14, S. 370], [19, S. 226)).

Das entgegengesetzte Vorgehen wire die Verschliisselung auf Dokumentebene. Im BSCW-
Kontext wire dies sehr einfach dadurch zu realisieren, daf sich z.B. alle Benutzer (eines
Arbeitsbereiches) auf ein Verfahren einigen und nur noch verschliisselte Dokumente mit
dem BSCW-System austauschen.

Durch Veschliisselung auf der Dokumentebene hat man ohne zuséitzlichen Aufwand die
Mboglichkeit, digitale Unterschriften an den Dokumenten anzubringen, die nicht auf irgendei-
ner Protokollebene abgestreift werden, sondern dem endgiiltigen Empfianger zur Verfiigung
stehen. Fiir das Erreichen der ,,Nichtabstreitbarkeit“ von Nachrichten ist das Verschliisseln
auf Dokumentebene also ideal. Allerdings bleibt zur Authentisierung auch keine andere
Moglichkeit als die explizite Erzeugung einer digitalen Unterschrift.

Diese Losung ist zwar alles andere als benutzerfreundlich, aber duflerst flexibel, da man so
verschliisselte Dokumente auch iiber elektronische Post oder ftp-Transfers versenden kénnte.

Zwischen diesen beiden Extremen liegt die Verschliisselung auf der Ebene des HTTP oder
TCP. So kénnte man den body jeder HTTP-Nachricht verschliisseln, bevor die Nachrichten an
das TCP weitergereicht werden. Genauso kann man die gesamte HTTP-Nachricht inklusive
HTTP-Header verschliisseln, bevor sie in TCP-Pakete verpackt wird.

Die Realisierung einer solchen Losung macht scheinbar einen Eingriff in die Anwen-
dungsprogramme notig, der zumindest dann problematisch wird, wenn eine Vielzahl von
Plattformen auf der Client-Seite unterstiitzt werden soll.
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2.6.3 Reale Protokolle

Die Entwicklung von kryptographischen Protokollen und Anwendungen erfordert einen enor-
men Aufwand. Dariiber tduschen oft die duflerst knappen Dokumente hinweg, die den jewei-
ligen Vorschlag beschreiben. Der Umfang der Dokumentation hingt meist davon ab, ob dem
Vorschlag eine allgemeine Einfithrung in die Kryptographie vorangestellt wird und, ob neben
einem abstrakten Vorschlag auch noch eine Referenzimplementierung beschrieben wird.

Die hier gegebenen Kurzbeschreibungen kénnen dem Entwicklungsaufwand der einzelnen
Vorschlédge natiirlich kaum gerecht werden. Hier wird nur die Zielsetzung eines Vorschlages
skizziert und seine grundsétzlichen Merkmale werden beschrieben.

Diese Kurzbeschreibungen kénnen und wollen auf keinen Fall die intensive Beschiftigung
mit den einzelnen Vorschlégen ersetzen, wenn ein Sicherheitsmechanismus fiir ein anderes
System als BSCW entwickelt werden soll. Ebenso kann hier unméglich ein Uberblick iiber alle
Vorschlége gegeben werden: wahrscheinlich iibertreibt man nur wenig, wenn man behauptet,
da8 fiir jedes existierende Ubertragungsprotokoll eine kryptographische Erweiterung erwogen
wird.

2.6.3.1 Pgp (Pretty Good Privacy)

Pgp ist ein Programm zum Verschliisseln und Signieren von Dokumenten, arbeitet also auf
der Dokumentebene.

Pgp wurde mit dem Ziel entwickelt, jeder Privatperson die Moglichkeit zur sicheren Ver-
schliisselung zu geben, ohne dabei durch staatliche Eingriffe oder Normierungsversuche ein-
geschrankt zu werden.

Die verwendeten Verfahren sind MD5, IDEA und RSA.

Pgp ist als Protokoll zu betrachten, da abgesehen von den verwendeten Dateiformaten fiir
verschliisselte Dokumente auch noch Mechanismen zum Austausch von giiltigen Schliisseln,
kompromittierten Schliisseln und Zertifikaten implementiert sind.

Pgp sieht im Gegensatz zu den meisten anderen Vorschligen keine Zertifizierungshierar-
chie vor, sondern ein sogenanntes web of trust [18, Kapitel 12]: hier wird ein &ffentlicher
Schliissel anerkannt, wenn geniigend viele vertrauenswiirdige Personen seine Authentizitéit
bezeugen. Die Entscheidung, was geniigend bedeutet und wer vertrauenswiirdig ist, obliegt
jedem Einzelnen.

2.6.3.2 SecuDE (Security Development Environment)

SecuDE ist eine Sammlung von Programmen, Routinen und Bibliotheken zur Verschliisse-
lung auf Dokumentebene.

Der Schwerpunkt liegt auf dem key management: auf Basis des X.500-Standards [63] werden
Verzeichnisse fiir Namen, Adressen, Schliissel, Zertifikate und andere Daten realisiert.

Der Zugriff auf Verzeichnisse selbst kann wieder durch kryptographische Methoden abgesi-
chert werden.

Die verwendeten Verfahren sind MD5, DES und RSA.

Die Leistungen von SecuDE liegen weniger im Bereich der Kryptographie als in der In-
tegration von Kryptographie und den Verzeichnisdiensten nach X.500. Eine Besonderheit
von SecuDE liegt in der Realisierung von digitalen Unterschriften: sie enthalten einen kom-
pletten Pfad vom Zertifikat des Unterzeichnenden bis zu einer Root-CA. Dies beschleunigt
zwar die Verifikation von Unterschriften, setzt aber implizit voraus, dafl der ,,Adressat der
Unterschrift“ die gleiche Root-CA anerkennt wie der Unterzeichnende.

Eine weitere Besonderheit von SecuDE ist die Moglichkeit, Chipkarten zur Verwahrung des
privaten Schliissels zu verwenden.

Leider steht SecuDE in der aktuellen Version 4.4 nicht mehr frei zur Verfiigung, da kom-
merziell vermarktete Produkte Teil des Systems sind.
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2.6.3.3 PEM (Privacy Enhancement for Internet Electronic Mail)

PEM [57, 58, 59, 60] ist ein Standardisierungsvorschlag fiir die Verschliisselung von Nach-
richten, die per elektronischer Post versandt werden. PEM arbeitet entweder eingebettet in
das simple mail transfer protocol (SMTP, [64]) oder auf Dokumentebene.

Die verwendeten Verfahren sind MD2, MD5, DES und RSA.

Das Sicherheitsmodell von PEM entspricht dem oben skizzierten Prototyp, wobei noch Vor-
schlige zur Gliederung der Zertifizierungshierarchie gemacht werden. Der Schwerpunkt bei
PEM liegt in der Einbettung verschliisselter Nachrichten in das SMTP.

Der Austausch von Zertifikaten und Listen kompromittierter Schliissel ist Teil der PEM, die
Verwaltung von Zertifizierungshierarchien jedoch nicht.

2.6.3.4 PKCS (Public Key Cryptography Standards)

Die PKCS ([45] bis [56]) beschreiben kein bestimmtes Protokoll, sondern geben eine allgemei-
ne Einfiihrung in die Kryptographie. Es werden symmetrische und asymmetrische Verfahren
vorgestellt sowie Zertifizierungshierarchien und Probleme des key management.

Die in den PKCS vorgeschlagenen Formate fiir verschliisselte Nachrichten, Schliissel und
Zertifikate sind weitgehend kompatibel zu PEM. Uber die in PEM verwendeten Verfahren
hinaus werden noch MD4 und Diffie-Hellman genannt.

Die PKCS wurden von der Firma RSA Data Security, Inc. verdffentlicht. Sie enthalten zwar
Hinweise auf die symmetrische Stromchiffre RC4 und die symmetrische Blockchiffre RC2,
aber die genaue Funktionsweise versuchte RSADSI geheimzuhalten.

2.6.3.5 S-HTTP (Secure Hypertext Transfer Protocol)

S-HTTP [65] ist eine Erweiterung des HTTP. Ziel ist die Integration der Techniken aus PEM
bzw. PKCS in das HTTP. Authentisierung ist sowohl fiir den Client als auch fiir den Server
moglich, kann aber entfallen.

Da das HTTP transaktionsorientiert ist und eine Verbindung immer nur aus dem Austausch
von Request und Response besteht, liegt hier fast die gleiche Situation vor, wie bei einem
off line-Protokoll wie PEM. Das Zertifikat bzw. der 6ffentliche Schliissel des Servers miissen
schon vor dem Senden des ersten Requests bekannt und akzeptiert sein und der Request muf
alle Parameter fiir die Response festlegen. Von einer Verhandlung der Verbindungsparameter
kann also keine Rede sein.

Das ohnehin schon wildwuchernde HTTP um weitere moglichst orthogonale Optionen zu
erweitern, scheint fragwiirdig.

2.6.3.6 SSL (Secure Sockets Layer)

SSL [31, 66] wurde mit dem Ziel entwickelt, spontane kommerzielle Transaktionen zwischen
einem Kunden und einem Anbieter zu ermdglichen. Aus diesem Grund ist die Authentisie-
rung des Clients optional, wihrend die Authentisierung des Server verpflichtend ist. Das
bedeutet ein Server kann von seinen Clients Authentisierung fordern.

Die verwendeten Verfahren sind MD5, DES, IDEA, RC2, RC4, Diffie-Hellman, Fortezza?°
und RSA.

In [66] wird besonders die Unabhingigkeit hoherer Anwendungsprotokolle von SSL betont,
da SSL fast die gleiche Schnittstelle bietet wie die Berkeley-Sockets [62, Kapitel 6].

SSL verschliisselt nicht auf einer vorhandenen Ebene, sondern schafft eine neue Schicht, die
zwischen Anwendungsprotokollen und den Berkeley-Sockets liegt.

20 Fortezza“ ist eine Reinkarnation des sogenannten Clipper- oder Capstone-Chips als PCMCTA-Karte.
Hierzu finden sich wiederum Hinweise z.B. in [18, S. 127] und [16, Abschnitte 24.16 und 24.17]. Die genaue
Funktionsweise von , Fortezza“ wird geheimgehalten.
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Es ist prinzipiell denkbar, SSL in den Betriebssystemkern zu integrieren und den Anwendun-
gen weiter die gleichen Betriebssystemaufrufe zur Verfiigung zu stellen. Die Konfiguration
der SSL-Verbindungen muf} dann auflerhalb der Anwendungen vorgenommen werden.

2.6.3.7 SET (Secure Electronic Transactions)

SET [67, 68] verschliisselt nicht auf einer vorhandenen Ebene im Protokoll-Stack, sondern
umfasst ein eigenes Kommunikations- bzw. Transaktionsmodell. Hier geht es um das Schlie-
Ben von Vertrigen tiber elektronische Medien sowie um das Transferieren von Zahlungsan-
weisungen. Dies entspricht am ehesten noch der Verschliisselung auf Dokumentebene.

Das Transaktionsmodell sieht neben Kunden, Anbietern und CAs noch sogenannte payment
gateways vor, die die Verbindung zu Banken und Kreditkartengesellschaften herstellen. Da
es hier um kommerzielle Transaktionen geht, ist klar, daf} sich jede Partei den anderen
gegeniiber authentisieren muf.

Die verwendeten Verfahren sind SHA, DES und RSA. SET enthilt keinen Vorschlag zur
Absicherung beliebiger Netzwerkverbindungen.
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2.6.3.8 Zusammenfassung

Entfernt man die kommerziell zu lizensierende Software zur Verwaltung von Verzeichnissen
nach X.500, bleibt nur noch ein einfaches System zur Verschliisselung auf Dokumentebene
zuriick, das auf dem schon betagten DES beruht. SecuDE ist in der aktuellen Version 4.4
noch nicht fiir MS-DOS bzw. Windows verfiigbar.

Die PKCS-Papiere der Firma RSADSI beschreiben im wesentlichen nicht eine bestimmte
Implementierung, sondern sie beschreiben ganz allgemein Konzepte, die bei der Verwendung
von Kryptographie zu verfolgen sind. Ist der Kunde durch die Papiere von der Kompetenz
der Firma iiberzeugt, soll er nicht eigene Software erstellen, sondern Produkte von RSADSI
inklusive Maulkorbvertrag (non disclosure agreement) erwerben. Ein Vorgehen, das bei der
Geheimhaltung der Verfahren RC2 und RC4 offenbar nicht von Erfolg gekront war.

Der Vorschlag SET ist noch weit von der Realisierung entfernt. Die Spezifikationen sind
auch noch nicht so weit ausgereift, daf§ auf ihrer Grundlage eine Implementierung mdoglich
wire. Es ist zu erwarten, daf§ der Vorschlag nach seiner vorldufigen Validierung hinter ver-
schlossenen Tiiren der Kreditkartengesellschaften weiterentwickelt wird. In seiner derzeitigen
Form sieht SET nur bestimmte (kommerzielle) Transaktionen vor, die auf ,,Dokumentebene*
verschliisselt und unterzeichnet werden. Verschliisselung auf der Ebene von Netzwerkverbin-
dungen ist nicht vorgesehen.

Damit bleiben nach Durchsicht der verschiedenen Vorschlige vier Kandidaten in der
engeren Auswahl: pgp, PEM, S-HTTP und SSL. Die vier akzeptablen Vorschlige liegen
entweder in ausreichend préziser Form vor, um eine Implementierung zu ermdoglichen, oder
sind schon als Referenzimplementierung erhéltlich. Unter diesen Vorschlidgen ist S-HTTP
von der Realisierung noch am weitesten entfernt.

Diese Vierergruppe reprisentiert sehr gut die Ansatzmoglichkeiten im Protokoll-Stack
von pgp und PEM auf der Dokumentebene iiber S-HTTP auf der Ebene des Anwendungs-
protokolls bishin zu SSL direkt zwischen Anwendungsprotokoll und Netzwerkprotokoll.

In der folgenden Tabelle sind die wesentlichen Merkmale der Protokollvorschlédge tabel-
larisch zusammengefasst:

| PGP | SecuDE | PEM | PKCS | SHTTP | SSL | SET
Hash-Vefahren
MD2 | - - v v v -
MD4 | — - - v v - -
MD5 | v v v v v v -
SHA | - - - v v v
Symmetrisch
DES | - v v v v v v
IDEA | v - - - v v -
RC2 | — - - v v v) -
RC4 | - - - v v (v) -
Asymmetrisch
RSA | vV v v v v v v
Fortezza | — - - - - v -
Diffie-Hellman | — - - v -
Sicherheitsmodell
X509-Zertifikate | (v') v v v 44+ v v v 44+
Zertifikatverwaltung | v’ v (v) (v) ) (V) (v)




Kapitel 3

Auswahl, Entwurf und
Implementierung

Zu Beginn der Arbeit stand fest, dafl die exemplarische Implementierung des noch zu ent-
werfenden Sicherheitsmechanismus auf der Clientseite sowohl Unix' als auch Windows un-
terstiitzen sollte. Auf der Serverseite sollte Unix verwendet werden.

Weniger eindeutig war die Frage zu beantworten, ob das bereits existierende BSCW-
System Version 1.0 abgesichert werden sollte oder, ob im Rahmen der Diplomarbeit ein
eigener, ,kleiner* Dokumentenserver programmiert und abgesichert werden sollte.

Der im folgenden Abschnitt beschriebene, erste Entwurf ging davon aus, daf§ die In-
tegration eines Sicherheitsmechanismus’ in eigenen und deshalb gut bekannten Quellcode
einfacher ist als in den umfangreichen Quellcode des BSCW-Systems, das zudem noch in
der objektorientierten Interpretersprache Python [69] geschrieben ist.

Der erste Entwurf wurde letztendlich zugunsten eines anderen verworfen. Deswegen wer-
den im ersten Abschnitt einige Themen nur kurz gestreift, die wesentlich genauer zu be-
schreiben wiren, wenn sie zu einer funktionierenden Losung beigetragen hitten.

Der zweite Entwurf kommt vollig ohne einen Eingriff in den abzusichernden Dokumen-
tenserver aus, sodafl das BSCW-System nicht angetastet werden muf. Er wird im zweiten
Abschnitt dieses Kapitels beschrieben.

Im dritten Abschnitt des Kapitels werden die Performanzprobleme des zweiten Ent-
wurfs dargestellt, die hauptsichlich aus der grundsétzlichen Unvertriglichkeit zwischen dem
transaktionsorientierten HT'TP und dem zeichenstromorientierten TCP liegen. Eine mogli-
che Losung wird hier vorgestellt.

3.1 Der erste Entwurf: Verschliisselung auf Dokument-
ebene

Der erste Entwurf sieht einen eigenstindigen Dokumentenserver vor, der iiber das common
gateway interface (CGI) von einem beliebigen HTTP-Server angesprochen wird. Im Ge-
gensatz dazu benétigt das BSCW-System in der Version 1.0 einen speziellen, modifizierten
HTTP-Server.

Diese Abhiingigkeit ist nicht der einzige Grund fiir die Uberlegung, einen eigenen Doku-
mentenserver zu bauen. Grundsétzlich scheint es verniinftig, im Rahmen der Diplomarbeit
ein kleines System mit vollstindiger Kontrolle iiber den Quellcode zu benutzen, als sich in
ein grofles, fremdkontrolliertes (Versionsspriinge) System einzuarbeiten.

IDie exemplarische Tmplementierung verwendet Linux, aber keine speziellen Eigenschaften dieses Be-
triebssystems, sodafl im Folgenden nur noch von Unix gesprochen wird.

54
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Insbesondere sollte aus Effizienzgriinden moglichst das gesamte System in einer kom-
pilierten Sprache realisiert werden, im Gegensatz zu BSCW, das in der Interpretersprache
Python realisiert ist.

3.1.1 Integration der Ver- und Entschliisselung

Die Einbindung von Ver- und Entschliisselung auf der Serverseite erscheint als unproble-
matisch, da hier zunéchst ausschliefilich Unix zum Einsatz kommen soll. Die Einbindung
auf der Clientseite soll durch Standardmechanismen geleistet werden, die von allen Web-
Browser unabhiingig vom jeweiligen Betriebssystem und der jeweiligen Fensteroberfliche
zur Verfligung gestellt werden.

Die Abbildung 3.1 zeigt den Datenflu8 fiir die Ubertragung von Dokumenten. Beim
Transfer eines Dokuments vom Dokumentenserver hin zum Benutzer (download) soll das
Dokument fiir den Benutzer (mit seinem offentlichen Schliissel) verschliisselt werden und
mit einem speziellen Dokumenttyp (MIME type) an den Browser gesandt werden. Dieser
startet eine fiir diesen Dokumenttyp konfigurierte Hilfsanwendung (helper, helper application
oder ezternal viewer). Diese Hilfsanwendung entschliisselt das Dokument und speichert es

im lokalen Dateisystem.

‘ DBMS ‘ ‘ DBMS ‘
v )

‘ DokuNet ‘ B ‘ DokuNet ‘ B
v )

| httpd | | httpd |

| t

Internet Internet

|

‘ Web-Browser ‘

!

‘ helper app ‘

Dokumente werden verschlisselt tibertragen.

‘ helper app

Download Upload

Abbildung 3.1: Upload und Download. Beim Upload spielt der Web-Browser keine Rolle.
Ver- und Entschliisselung findet in der Hilfsanwendung und im Dokumentenserver DokuNet
statt.

Fiir den Transfer eines Dokuments in umgekehrter Richtung zum Server (upload) wird
dieses durch eine Hilfsanwendung mit dem offentlichen Schliissel des Servers verschliisselt
und mit der HTTP-Methode POST oder PUT direkt ohne Umweg iiber den Web-Browser
an den HTTP-Server geschickt.
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3.1.2 Hilfsanwendungen, plug in’s und Java

Die Losung, Ver- und Entschliisselung durch Hilfsanwendungen zu realisieren, ist nicht sehr
gut in den Web-Browser integriert, sodaf3 hier nach Verbesserungsmoglichkeiten gesucht wur-
de. Zunichst scheint es, als Java eine Moglichkeit fiir die Einbettung der Hilfsanwendungen
direkt in einen javafahigen Web-Browser.

Zu Beginn der Arbeit war der Browser HotJava der Firma Sun Microsystems der einzige
stabil laufende Web-Browser, der Java untertiitzte und dieser lief nur unter Solaris auf Sparc-
Rechnern. Das einzige java development kit (JDK) fiir Intel-Rechner lief nur unter Windows
95 und nicht unter Linux. Nachdem Windows 95 und das JDK auf einem Rechner installiert
waren, stellte sich heraus, dal schon die mitgelieferten Demoprogramme nicht stabil liefen,
ganz zu schweigen von ihrer Integration in einen Web-Browser.

Dem an Java Interessierten Leser sei der in der Zeitschrift iX, Ausgabe Mai 1996 begin-
nende Einfiihrung in Java und empfohlen [70]. Hier finden sich auch kritische Literaturhin-
weise zum Thema.

Der eigentliche Grund dafiir, da} Java als Implementierungssprache auf der Clientseite
verworfen wurde, ist aber die prinzipielle Entwurfsentscheidung der Java-Entwickler, den
Javaprogrammen, die in Web-Browser ausgefiihrt werden, Zugriffe auf das lokale Dateisy-
stem zu verbieten. Diese Entscheidung ist aus sicherheitstechnischer Sicht plausibel, doch
wiirde man sich Konfigurationsmdoglichkeiten wiinschen, die es erlauben, bestimmten Java-
programmen Schreib- und Leserechte fiir Teile des lokalen Dateisystems zuzuweisen.

Sogenannte plug in’s (Module, die als dynamische Bibliothek in den Web-Browser inte-
griert werden.) wurden ebenso in Erwiigung gezogen. Plug in’s sind leider auf jeweils genau
einen Browser fiir genau eine Plattform zugeschnitten. Selbst, wenn man sich aus leicht
nachvollziehbaren Griinden auf den Netscape Navigator fiir Windows beschrinkt, machen
einem die hiufigen Versionswechsel? hier zu schaffen.

Im Vergleich zu eigensténdigen Hilfsanwendungen, die ebenso wie plug in’s fiir jede Platt-
form angepaf3t werden miissen, bringen plug in’s wenige Vorteile bei hoherem Arbeitsaufwand
und wurden deshalb nicht weiter untersucht. Damit blieb es auf der Clientseite bei externen
Hilfsanwendungen.

3.1.3 Verschliisselungsverfahren

pgp war zu Beginn der Diplomarbeit die einzige® bekannte Implementierung des RSA-
Verfahrens. In pgp wird IDEA als symmetrisches Verschliisselungsverfahren und MD5 als
Hashfunktion eingesetzt. Die verwendeten Verfahren geben also keinerlei Anlafl zu Kritik an
der Sicherheit, hochstens die Tatsache, dafl man nicht mehrere symmetrische Verfahren zur
Auswahl hat (siehe Kapitel 2).

Der Quellcode von pgp ist nicht zuletzt durch den Verzicht auf eine graphische Benutze-
roberfliche sehr portabel gehalten, sodafl pgp auf allen in Betracht gezogenen Plattformen
verfiigbar ist. Die Wahl fiel also mangels anderer bekannter Alternativen auf pgp.

Damit stand auch fest, dafl auf Dokumentebene verschliisselt wird, genauso wie die ver-
wendeten Verfahren. pgp sollte zunéchst aus den eigenen Programmen aufgerufen werden.
Spiter sollte die Funktionalitdt von pgp in eine Bibliothek verpackt und direkt zu den eigenen
Programmen gebunden werden. Es war auch klar, dafl ein Benutzer ein Dokument, das er an
den Server senden mdochte, mit einer digitalen Unterschrift versehen mufl. In umgekehrter
Richtung muf} der Server sich ebenfalls durch eine Unterschrift authentisieren. Wie diese
Interaktion stattfinden soll und, ob sie bei jedem Transfer stattfinden soll, war allerdings
unklar. Wie in Abschnitt 2.4.4.2 beschrieben, birgt die Automatisierung der Erstellung von
digitalen Unterschriften unter Umstinden ein Risiko.

2Wihrend der Beschiftigung mit der Frage, ob plug in’s sinnvoll genutzt werden kdnnen, kamen die
Netscape 2.0-Betaversionen in zweiwtchigen Abstédnden heraus.

3 Abgesehen von der Bibliothek RSAREF der Firma RSADSI, die in der amerikanischen Version von pgp
verwendet wird.
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3.1.4 Beginn der Implementierung

Bis hierher schien der Entwurf vollig klar zu sein und nachdem mit einem kleinen, shell-
basierten Demonstrator unter Unix die prinzipielle Tauglichkeit des Entwurfs bewiesen war,
wurde mit der Implementierung eines eigenen Dokumentenservers DokuNet begonnen.

DokuNet speichert sdmtliche Dokumente und Daten iiber Benutzer und Arbeitsbereiche
in einer relationalen Datenbank mit SQL-Schnittstelle*. Das ist ein wesentlicher Unterschied
zum BSCW-System, das Daten teilweise im lokalen Dateisystem des Servers und teilweise
mit Hilfe des Programms gdbm (GNU database manager) verwaltet.

Ein weiterer Unterschied zu BSCW ist, dafl DokuNet aus einer einzigen Bin#rdatei be-
steht, wihrend das BSCW-System aus einer grofien Zahl von Python-Scripts besteht. Beide
Merkmale steigern die Ubertragungsleistung von DokuNet im Vergleich zum BSCW-System.

Die Oberfliche von DokuNet besteht nur aus in HTML-Seiten eingebetteten Formula-
ren. Der Datenaustausch mit dem HTTP-Server findet {iber das common gateway interface
(CGI) statt. In Abbildung 3.2 ist die Login-Seite von DokuNet zu sehen. Es wird keine base
authentication verwendet, der Benutzername wird genauso wie andere Statusinformationen
als Variable verwaltet.

Die Entscheidung, base authentication nicht (zusitzlich) zu benutzen, ist einfach durch
das allgemeine Wissen um die Unsicherheit dieses Mechanismus’ begriindet: wenn man base
authentication verwendet, ist man gezwungen, liberzeugend darzulegen, dafl die Sicherheit
des Systems nicht von der Sicherheit der base authentication abhéngt. Verwendet man diesen
Mechanismus nicht, kommt man nicht in Beweisnot.

File Edit View Go Bookmarks Optiohs Directory Window Help|

Location: |Thttp://localhost: 8080/ cgi-bin,/dotunet .ogi g

Der Standard Header ohne Informationen,

Bitte melden Sie sich an. Falls Sie kein registrierter Benutzer sind,
kénnen Sie sich als "Gast" anmelden. lhnen stehen dann nur
ausgewahlte Bereiche von DokuMet zur Yerfligung.

| Anmeldung

Der Standard Footer ohne Informationen.

o] [ = 1]
Abbildung 3.2: Das spartanische Login von DokuNet.

Die Abbildung 3.3 zeigt ein Verzeichnis der Dokumente im Arbeitsbereich ,,Geschuetzt“:
einmal als HTML-Seite und einmal im HTML-Quelltext. Man erkennt, dafl das gesamte
Verzeichnis als Formular in HTML realisiert wurde. Die Statusinformationen Benutzername
und Arbeitsbereich werden in verdeckten Variablen abgespeichert, die von Seite zu Seite
weitergereicht werden.

Natiirlich sind solche verdeckten Variablen nicht besser gegen unbefugte Einsichtnah-
me geschiitzt als die bei base authentication verwendeten Palworte, aber sie gaukeln auch
niemandem eine triigerische Sicherheit vor.

Noch bevor der Dokumentenserver DokuNet um Sicherheitsmechanismen erweitert wur-
de, stellte sich die Frage, wie man auch die sogenannten Verkehrsinformationen gegen un-
befugte Einsichtnahme schiitzen kann. Da fiir diese Frage keine iiberzeugende Antwort ge-
funden werden konnte, wurde DokuNet nie fertiggestellt.

4Fiir die exemplarische Implementierung wurde Postgres 95 benutzt. An dieser Stelle sei meinem Kommi-
litonen und Kollegen Tobias Kunze fiir die Implementierung der gemeinsam entwickelten Datenbankschnitt-
stelle gedankt.
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Abbildung 3.3: Der Arbeitsbereich ,,Geschuetzt* als HTML-Seite und im Quelltext.
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3.1.5 Absicherung der Verkehrsinformation

Der bisher dargestellte Entwurf verzichtete vollig auf die Absicherung der Verkehrsinforma-
tionen. Ein passiver Angreifer, der den Datenverkehr zwischen den Clients und dem Server
abhort, kann bei Realisierung dieses Entwurfs feststellen, welche Benutzer es gibt, wo sie
arbeiten, welche Arbeitsbereiche (Projekte, Abteilungen) existieren, wer welche Dokumente
schreibt, bearbeitet, liest, beurteilt.

Diese nicht unwesentlichen Informationen einem Angreifer zur Verfiigung zu stellen, der
sich nur die geringe Miihe macht, eine Netzwerkverbindung abzuhoren, wihrend man den
Inhalt der Dokumente gegen die stirksten bekannten Analyseverfahren absichert, erscheint
— vorsichtig formuliert — unverhéltnisméfig.

Es wurde nun untersucht, wie unter weitestgehender Beibehaltung des bisherigen Ent-
wurfs die Verkehrsinformationen ebenso stark abgesichert werden kénnen wie die Dokumente
selbst.

Dazu konnte man auch die HTML-Seiten wie die Dokumente verschliisselt an den Web-
Browser senden. Hier entschliisselt man sie mit einer Hilfsanwendung. Problematisch ist jetzt
nur noch, wie die entschliisselten HTML-Seiten ,in“ den Web-Browser gelangen sollen.

Zu diesem Zweck existiert fiir viele Kombinationen aus Web-Browser und Fensterober-
fliche eine mehr oder weniger elegante Moglichkeit zur Fernsteuerung. Insgesamt ist aber
nicht zu erwarten, dafl man fiir jede Plattform eine akzeptable Losung findet. Eine solche
Vorgehensweise entspricht auch nicht der Anforderung, Standardkomponenten und Stan-
dardschnittstellen zu benutzen.

Auch mufl man sich dariiber klar sein, dafl bei dieser Losung die Benutzeraktionen auf
Formularen dennoch unverschliisselt iiber das Netz gesandt werden.

An diesem Punkt wird klar, dafl es einen wesentlich einfacheren Weg zur Absicherung
eines web-basierten Dokumentenservers geben muf} als den bisher eingeschlagenen. Es wur-
den weitere Vorschlége fiir kryptographische Protokolle auf ihre Eignung hin untersucht und
zu guter Letzt doch noch eine tragfihige Losung gefunden, die den gesamten Datenverkehr
zwischen Web-Browser und HTTP-Server absichert.
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3.2 Der zweite Entwurf: Verschliisselung auf TCP /IP-
Ebene

Weil die Benutzeraktionen im Browser immer noch nicht abgesichert werden konnten, wurde
nach einem Weg gesucht, die gesamte TCP/IP-Kommunikation des Servers abzufangen und
zu ver- bzw. entschliisseln.

Dabei wurde zunédchst an Manipulationen am Netzwerkcode des jeweiligen Betriebs-
systems gedacht, die unmdoglich fiir jedes auf der Clientseite unterstiitzte Betriebssystem
durchfiihrbar sind, weil fiir die meisten Implementierungen kein Quellcode zur Verfiigung
steht. Wenig spéter kam die rettende Idee, jedem Client so etwas dhnliches wie einen Proxy-
Server auf dem eigenen Rechner zur Verfiigung zu stellen.

Normalerweise dient ein sogenannte HT TP-Proxy den Rechnern eines lokalen Netzwerkes
als cache fiir HTML-Dokumente. Die meisten Web-Browser erlauben es, einen HTTP-Proxy
zu konfigurieren, an den dann alle HTTP-Requests des Web-Browsers weitergeleitet werden.
Zu diesem Zweck wird das HTTP leicht modifiziert: lautete die erste Zeile eines Requests
in HTTP ,GET dateiname HTTP /1.0“ so wird sie fiir den HTTP-Proxy durch die Server-
adresse und die Portnummer beispielsweise zu ,,GET http://server.name:8080/dateiname
HTTP/1.0“ ergénzt. Diese Erweiterung ist notwendig, damit der HT TP-Proxy Verbindung
zum ,richtigen“ HTTP-Server aufnehmen kann.

Genauere Informationen zum Proxy-Protokoll und zu Erweiterungen der HTTP-
Headerinformationen findet sich in [71]. Die im Verlauf der Arbeit entwickelten Programme
sind jedoch im Unterschied zu sogenannten prozy caches fest auf einen Server konfigurier-
bar und lassen sich nicht mit dem Proxy-Protokoll ansprechen. Trotzdem wird das auf der
Benutzerseite eingesetzte Programm Client-Proxy genannt, da es einen Dienst ,,nahe“ am
Benutzer anbietet. Auf der Serverseite ein daemon notig, der den Datenstrom ebenfalls ver-
und entschliisselt und ihn an den eigentlichen HTTP-Server weitergibt. Dieser trigt aus
Symmetriegriinden den Namen Server-Proxy.

Grundsétzlich besteht auch die Moglichkeit, den Quellcode eines HTTP-Servers um
kryptographische Routinen zu erweitern, aber man verstellt sich dadurch einige Entwick-
lungsmoglichkeiten: immer mehr Hersteller gehen dazu tiber, HTTP-Server und z.B. Da-
tenbanken zu integrieren. Mochte man die Verbindung zu einem solchen Server absichern,
so ist es sinnvoller einen separat laufenden Server-Proxy zu schreiben, der die Daten zwi-
schen Krypto-Proxy und HTTP-Server weiterreicht, da man meist nicht den Quellcode eines
solchen integrierten Programms zur Verfiigung hat.

Im linken Teil der Abbildung 3.4 sieht man das Szenario einer gewohnlichen Verbindung
zwischen Web-Browser und HTTP-Server. Im rechten Teil der Abbildung 3.4 sieht man das
geplante, abgesicherte Szenario. Der HTTP-Server darf nur noch Anfragen bearbeiten, die
vom lokalen Rechner stammen. Um dies zu anzudeuten, ist das Symbol fiir den Port 80 in
den Server geriickt. Um diese Bedingung zuverléssig priifen zu konnen, ist ein Paketfilter
notig, der von auBen kommende Pakete mit gefilschter lokaler Absendeadresse verwirft.
Weitere Informationen zur Funktionsweise von Paketfiltern finden sich in [13, S. 134], [19,
S. 54] und [14, S. 131].

Der in der Abbildung 3.4 dargestellte Aufbau setzt implizit voraus, dafl die Verbindung
zwischen Web-Browser und Client-Proxy auf dem Client-Rechner sicher ist. Ist diese An-
nahme vertretbar? Die Antwort auf diese Frage kann nur unter Beachtung jeder einzelnen
Plattform gegeben werden, die auf der Client-Seite genutzt werden kann.

Bei der Verwendung von Windows ohne spezielle Erweiterungen auf der Clientseite kann
die Sicherheit der Verbindung zwischen dem Web-Browser und dem Client-Proxy garantiert
werden, da Windows zwar ein Multitasking, aber ein Single-User-Betriebssystem ist.

Bei der Verwendung von Unix auf der Clientseite mufl vorausgesetzt werden, dafy der
Rechner gegen Einbriiche Unbefugter abgesichert wird. Ebenso mufl man fordern, dafl zuge-
lassene Benutzer und insbesondere der Superuser vertrauenswiirdig sind. Wie im Abschnitt
2.2 beschrieben, kdnnen kryptographische Verfahren eine Organisation nicht vor Angriffen
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Abbildung 3.4: Links: der normale Kommunikationsweg zwischen Web-Browser und HTTP-
Server. Der Port 80 ist auf dem Rand des Servers symbolisiert, um anzudeuten, dafl Zugriffe
von auflen zugelassen sind. Rechts: die abgesicherte Kommunikation. Port 80 ist nicht mehr
von auflen zugéinglich. Ein Paketfilter verhindert das Eindringen von Paketen mit gefiilschter
lokaler Absendeadresse.
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3.2.1 Die Auswahl des Protokolls

Nun war die Frage zu kléren, welches Protokoll zwischen dem Client-Proxy und dem Server-
Proxy verwendet werden sollte.

Die Realisierungen von kryptographischen Protokollen, die auf Dokumentebene arbeiten,
verarbeiten das Dokument in einem Schritt als Block. So mufl ein HTTP-Request bzw. eine
HTTP-Response erst komplett gepuffert werden, bevor er verschliisselt bzw. entschliisselt
werden kann.

Dies erzeugt insbesondere auf der Serverseite eine unnétige Belastung, die nur bis zu
einer begrenzten Benutzerzahl durch Investitionen in leistungsfihigere Hardware bewiltigt
werden kann.

Das SSL-Protokoll ist die einzige Losung, die eine paketweise Verschliisselung gestat-
tet und so einen hohen Durchsatz bei geringer Rechnerbelastung verspricht. Das gesamte
Datensegment der TCP-Pakete wird hierbei verschliisselt. Die Wahl fiel auf SSL, da SSL
auf der tiefst moglichen Ebene verschliisselt, die noch direkt vom Anwendungsprogramm
kontrolliert wird, dadurch bleibt ein Minimum an Verkehrsinformationen sichtbar.

Die von der Firma Netscape Communications, Corp. vertriebene Bibliothek SSLREF
darf nicht aus den USA exportiert werden, aber mit der von Eric A. Young verdffentlichten
Bibliothek SSLeay steht eine brauchbare Implementierung des SSL 2.0 zur Verfiigung®. Der
Autor gestattet die frei Verwendung dieser Bibliothek sogar in kommerziellen Produkten.

Bei der Entwicklung von SSLeay wurde versucht, die Umstellung von Protokollen, die
auf den Systemaufrufen der Berkeley-Sockets aufsetzen, méglichst einfach zu halten. Sobald
man auf hohem Niveau geklirt hat, welche Zertifikate und Schliissel genutzt werden, kann
man in den low level-Routinen die Systemaufrufe read und write gegen ihre SSL-Pendants
austauschen. Man kann also im Extremfall sogar byteweise lesen und schreiben, genauso als
wiirde man eine gewdhnliche TCP /IP-Verbindung benutzen.

SSLeay 1483t sich unter praktisch jeder Unix-Variante mit einem einfachen C-Compiler
kompilieren. Erfreulicherweise sind im Quellcode der Bibliothek SSLeay Vorkehrungen ge-
troffen, um eine Portierung nach Windows zu erleichtern. Die mitgelieferten Konfigurati-
onsdateien, Scripte und Makefiles sind allerdings nur eingeschrinkt unter DOS verwendbar,
wenn man eine breite Palette an frei verfligharer Software unter MS-DOS installiert. Um
den daraus resultierenden Aufwand einzusparen, wurden die notwendigen Compileraufrufe
,von Hand“ durchgefiihrt.

SSL erfiillt weitgehend die Sicherheitsanforderungen des BSCW-Systems aus Abschnitt
1.3. Die Punkte Integritit, Authentizitit, Abhorsicherheit und Offenheit werden von
von SSL erfiillt. Durch die paketweise Verschliisselung durch SSL soll die Implementierung
leistungsfihig genug sein, um auch die Anforderung Komfort zu erfiillen.

3.2.2 Implementierung unter Unix

Die Implementierung unter Unix umfasste sowohl die Server- als auch die Clientseite. Lei-
der ist die fiir SSLeay zu Verfiigung stehende Dokumentation nicht sehr ausfiihrlich und
letztlich bleibt das intensive Studium des Quellcodes der mitgelieferten Beispielprogramme
nicht erspart. Zum Einstieg sei hier der Artikel [72] empfohlen, der SSLeay Version 0.5.1b
beschreibt.

Der Client-Proxy unter Unix arbeitet nach folgendem Schema:

Eingabe: clientport // Port, der dem lokalen Web-Browser angeboten
// wird.
severadresse // Internetadresse des Servers.
serverport // Port des Server-Proxy.
cacert // Das Eigenzertifikat der Root-CA.
owncert // Das von der Root-CA ausgestellte Zertifikat

5Ftp-Server in Deutschland: ftp.uni-mainz.de/pub/internet /security/ssl/SSL .
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// fir diesen Benutzer.
ownkey // Der private Schliissel dieses Benutzers.

Programm:

Initialisierungen.
Priifung von Schliisseln und Zertifikaten auf Giiltigkeit.

while TRUE do
Erwarte Request des Web-Browsers auf Port clientport.
Erzeuge KindprozeS.
if Kindprozef3 then
Offne SSL-Verbindung zu serveradresse:serverport.
Lies Request von clientport und schreibe ihn auf SSL-Verbindung.
Lies Antwort von SSL-Verbindung und schreibe nach clientport.
Schliefle SSL-Verbindung zum Server-Proxy.
Schliefle TCP-Verbindung zum Web-Browser.
Terminiere Kindprozef3.
fi
od

Der Server-Proxy unter Unix arbeitet nach folgendem Schema:

Eingabe: httpdport // Port, der vom HTTP-Server angeboten wird.
serverport // Port des Server-Proxy.
cacert // Das Eigenzertifikat der Root-CA.
owncert // Das von der Root-CA ausgestellte Zertifikat
// fir diesen Server.
ownkey // Der private Schliissel dieses Servers.
Programm:
Initialisierungen.

Priifung von Schliisseln und Zertifikaten auf Giiltigkeit.

while TRUE do
Erwarte Request des Client-Proxy auf Port serverport.
Erzeuge Kindprozef3.
if Kindprozef3 then
Offne SSL-Verbindung auf serverport.
Lies Request von SSL-Verbindung und leite weiter an httpdport.
Lies Antwort von httpdport und schreibe auf die SSL-Verbindung.
Schliefle TCP-Verbindung zum HTTP-Sever.
Schliele SSL-Verbindung zum Client-Proxy.
Terminiere Kindprozef3.
fi
od

Beide Programme arbeiten nach dem iiblichen Schema fiir TCP-Server unter Unix, das
z.B. in [62, S. 284] beschrieben ist.

Zu diesem Schema gehort das Erzeugen eines Kindprozesses fiir jeden Request, um die
Gesamtleistung des Systems durch Parallelisierung zu steigern. Diese Vorgehen ist zumindest
bei Servern {iblich, so auch bei gingigen HTTP-Servern. Meist wird die Zahl der Kindpro-
zesse beschriankt, um die Servermaschine bei vielen, gehiuft eintreffenden Requests nicht zu
iiberlasten.



KAPITEL 3. AUSWAHL, ENTWURF UND IMPLEMENTIERUNG 64

Ungewohnlich ist die Vorgehensweise, auch den Client-Proxy Kindprozesse erzeugen zu
lassen. Einige Web-Browser bieten die Moglichkeit, mehrere Netzwerkverbindungen gleich-
zeitig zu 6ffnen, um z.B. mehrere Icons einer HTML-Seite ,,gleichzeitig” zu laden. Zu Beginn
bestand die Vermutung, ein parallelisierender Client-Proxy wiirde den Gesamtdurchsatz stei-
gern konnen.

Im Zusammenhang mit der SSLeay-Bibliothek wird noch ein weiterer Vorteil von Kind-
prozessen sichtbar: SSLeay enthiilt (mit jedem Versionssprung weniger zahlreiche) Speicher-
lecks (memory leaks), die dadurch entstehen, dafl mit malloc() belegter Speicher beim
Schlielen einer SSL-Verbindung nicht wieder freigegeben wird. Durch den sofortigen ,, Tod*
der Kindprozesse nach getaner Arbeit wird der gesamte belegte Speicherplatz zuverlissig
wieder an das Betriebssystem zuriickgegeben.

3.2.3 Implementierung unter Windows

Die Realisierung des Client-Proxy unter Windows verursachte erwartungsgeméfl Probleme.
Zunéchst konnte SSLeay unter Windows 3.11 nicht mit Erfolg kompiliert und getestet wer-
den.

Erst unter Benutzung der von Microsoft frei verbreiteten Betriebssystemerweiterung
Win32s und des dadurch zur Verfiigung stehenden flachen Speichermodells gelang es, SSLeay
erfolgreich zu kompilieren.

Damit ist klar, dafl der Client-Proxy unter Windows als sogenannte 32Bit-Anwendung
kompiliert werden muf}, was andererseits die Portierung auf Windows95 (und evtl. Windows
NT) erleichtern sollte.

Bei der Portierung des Client-Proxy von Windows 3.11 nach Windows 95 trat nur ein
einziges Problem auf. Herauszufinden, welches genau, war allerdings nicht ganz einfach.

Was W. Richard Stevens fiir den Programmierer von Unix-Anwendungen ist, ist Charles
Petzold fiir den Windows-Programmierer, gleichgiiltig um welche Version dieses Systems es
sich handelt. Charles Petzold erwdhnt in der 95er-Version seiner Windows-Programmierbibel
[73] ein einziges Mal auf der Seite 46 den Begriff der Reentranz, um dann 1050 Seiten lang
kein Wort mehr dariiber zu verlieren:

But notice that the window procedure must be reentrant. That is, Windows
often calls WndProc with a new message as a result of WndProc calling DefWin-
dowProc with a previous message. in most cases the reentrancy of the window
procedure presents no problem, but you should be aware of it.

Wie wahr. Die erste Version des Client-Proxy, die stabil unter Windows 3.11 mit Win32s
lief, brach unter Windows 95 vollig zusammen.

Wie sich herausstellt, mufl das Problem der Reentranz unter Windows 95 ernster ge-
nommen werden als bisher. Dies ist wahrscheinlich der Preis fiir die Moglichkeit echter
Nebenliufigkeit innerhalb eines Prozesses (threads).

Das Win32-API stellt sogenannte Kritische Abschnitte (critical sections) zur Verfiigung,
die es ermdglichen, bestimmte Blocke von Instruktionen zusammenzufassen, um sie quasi
als atomare Aktionen auszufithren. Die Arbeitsweise solcher Mechanismen ist z.B. in [74, S.
44] und in [75, S. 17] beschrieben. Nachdem praktisch alle Zugriffe auf Variablen, die den
Status einer Netzwerkverbindung darstellen, durch Kritische Bereiche geschiitzt waren, lief
der Client-Proxy auch unter Windows 95.

Andere wertvolle Hinweise zur Portierung von 16Bit-Windowsprogrammen nach Win32s,
Windows 95 und Windows NT finden sich in [76] und [77].

Leider kann unter Windows das iibliche Unix-Server-Skelett nicht iibernommen wer-
den. Ein Programm darf nicht vo6llig zum Stillstand kommen, wihrend es auf Requests
auf einem Port wartet, sondern es mufl weiter Nachrichten empfangen und bearbeiten. Das
WinSock-API [78] erlaubt es vielmehr, sich iiber Zustandsinderungen an einem Port durch
den gleichen Nachrichtenmechanismus informieren zu lassen, der auch die Anderung z.B.
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der Fenstergrofe an eine window procedure {ibermittelt. D.h., man bindet die Nachrichten
eines Sockets an die Event-Queue eines Fensters.

Das Erzeugen eines Kindprozesses, der simtliche Variablen und offene Dateien und Netz-
werkverbindungen des Elternprozesses erbt, ist unter Windows leider nicht mdglich.
Der Client-Proxy unter Windows arbeitet nach folgendem Schema:

Eingabe: clientport // Port, der dem lokalen Web-Browser angeboten
// wird.
severadresse // Internetadresse des Servers.
serverport // Port des Server-Proxy.
cacert // Das Eigenzertifikat der Root-CA.
owncert // Das von der Root-CA ausgestellte Zertifikat
// fir diesen Benutzer.
ownkey // Der private Schliissel dieses Benutzers.
Programm:
Initialisierungen.

Priifung von Schliisseln und Zertifikaten auf Giiltigkeit.
WinSock: Request auf clientport 1lost ACCEPT-Event aus.

while TRUE do
switch EVENT do
case WindowEvent: Tue, was Windowsprogramme tun miissen.
case ACCEPT : Sperre weitere ACCEPTS.
(ffne SSL-Verbindung zu serveradresse:serverport.
Konfiguration der WinSocks:
1. Write auf serverport bzw. clientport 1lost
WRITE-Event aus.
2. Abbrechen einer Verbindung 16st CLOSE-Event aus.

case WRITE : Lies von der entsprechenden Verbindung und
schreibe auf die andere.
case CLOSE : Schliesse beide Verbindungen und gestatte weitere

ACCEPTS auf clientport.
od
od

Schon bei den ersten Experimenten dem Client-Proxy unter Unix wurde klar, dafl
die F#higkeit des Client-Proxy, mehrere Verbindungen gleichzeitig offenzuhalten, keine
Geschwindigkeitsvorteile brachte, eher im Gegenteil. Aus diesem Grund wurde bei der
Windows-Version der Einfachheit halber auf diese Fahigkeit verzichtet.

3.2.4 Probleme

Diese Losung arbeitet stabil und zuverldssig. Leider kann man sie nicht als praxistauglich
bezeichnen. Das Laden der in Abbildung 3.5 auf Seite 67 dargestellten HTMIL-Seite des
BSCW-Systems dauert weit {iber 2 Minuten, unabhéngig davon, ob man Windows oder
Unix auf der Client-Seite benutzt.

Die HTTP-Requests, die der Web-Browser zum Aufbau dieser Seite an den Client-proxy
stellte, wurden mitprotokolliert und nach der ersten Zeile des HTTP-Headers durchsucht,
mit folgendem Ergebnis:

GET /workspaces/1_GeorgsPlace/ HTTP/1.0
GET /icons/WScompass.gif HTTP/1.0
GET /icons/BSCW_AddDocument.gif HTTP/1.0
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GET /icons/BSCW_AddLink.gif HTTP/1.0
GET /icons/BSCW_AddFolder.gif HTTP/1.0
GET /icons/BSCW_EditBanner.gif HTTP/1.0
GET /icons/BSCW_Catchup.gif HTTP/1.0
GET /icons/WSeventToggleOn.gif HTTP/1.0
GET /icons/WSdescToggleOff.gif HTTP/1.0
GET /icons/WSactionToggle0ff.gif HTTP/1.0
GET /icons/WSlinkEnd.gif HTTP/1.0

GET /icons/WSworkspace.gif HTTP/1.0

GET /icons/WSinfo.gif HTTP/1.0

GET /icons/WStext.gif HTTP/1.0

GET /icons/WSnewEvent.gif HTTP/1.0

GET /icons/WSwriteEvent.gif HTTP/1.0
GET /icons/WSversionEvent.gif HTTP/1.0
GET /icons/WSunknown.gif HTTP/1.0

GET /icons/WSpostscript.gif HTTP/1.0
GET /icons/WSfolder.gif HTTP/1.0

GET /icons/WSsubEvent.gif HTTP/1.0

GET /icons/WSgroup.gif HTTP/1.0

GET /icons/WSemptyTrash.gif HTTP/1.0

Das sind insgesamt 23 Zugriffe zum Aufbau einer einzigen Seite. Fiir jeden Zugriff wird
eine SSL-Verbindung aufgebaut, d.h. es werden Zertifikate ausgetauscht und iiberpriift, Ver-
schliisselungsverfahren verhandelt usw.

Der Aufbau einer SSL-Verbindung bendtigt etwa vier bis fiinf Sekunden. Dabei spielt
die Grofle der iibertragenen Grafiken praktisch keine Rolle fiir die bendtigte Gesamtzeit des
Seitenaufbaus.

Experimente unter Unix, in denen mehrere Netzwerkverbindungen gleichzeitig getffnet
wurden, erbrachten keinen Geschwindigkeitsvorteil durch Parallelisierung, sondern die Lei-
stung brach weiter ein.

Dieser Effekt macht sich nach einer Weile nicht mehr ganz so katastrophal bemerkbar,
da die meisten Web-Browser Bilddateien auf der lokalen Platte abspeichern und nur er-
neut laden, wenn sie dazu explizit aufgefordert werden. Das Nachladen aller Bilder wird
beispielsweise durch ein reload der Seite ausgeltst und ist dann meist unbeabsichtigt.

Das Laden einer neuen Seite, die keine neuen eingebetteten Grafiken enthilt, benotigt
aber weiterhin trotz caching vier bis fiinf Sekunden, selbst iiber eine schnelle Netzwerkver-
bindung oder wenn sémtliche beteiligten Progamme auf ein und demselben Rechner laufen.

Leider mufl man zusammenfassend sagen, daf} die erreichte Leistung fiir ein kontinuierli-
ches Arbeiten mit dem BSCW-System inakzeptablel ist. Der néichste Abschnitt beschiftigt
sich mit dem Versuch, die Ubertragungsleistung zu steigern.
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.4 Metzscape - [Index of /workspaces/1_GeoigsPlace/] M=] E
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Abbildung 3.5: Eine ganz normale BSCW-Seite mit 22 verschiedenen eingebetteten Grafiken.
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3.3 Leistungssteigerung der Implementierung

Die enttduschende Leistung der oben dargestellten Losung fiihrte zu weiteren Experimen-
ten. Die in der folgenden Tabelle dargestellten Mefiwerte wurden auf einem Linux-Rechner
durchgefiihrt, auf dem alle beteiligten Programme lokal liefen. Als Verschliisselungsverfah-
ren wurde DES im CBC-Modus verwendet. Die MeBwerte sind handgestoppt bzw. vom
Netscape Navigator abgelesen. Die absoluten Werte sind nur auf genau diesem Rechner so
reproduzierbar, die Verhiltnisse zwischen den Ubertragungsleistungen sollten aber typisch
sein:

Durchsatz Durchsatz
unverschliisselt  verschliisselt
kByte/s kByte/s
Datenart
Leere HTML-Seite mit zehn 10,0 0,2
Icons zu 1 kByte
860 kByte grofie Textdatei 130,0 60,0

Man sieht, daf8 der Datendurchsatz bei der Ubertragung vieler kleiner einzelner Dateien
wesentlich stirker gegeniiber dem unverschliisselten Durchsatz einbricht als bei der Uber-
tragung einer groflen Datei.

Bei der Betrachtung dieser Meflwerte darf nicht vergessen werden, dafl die Daten bei
Verschliisselung durch zwei zusétzliche Prozesse geleitet werden, wéhrend die Daten ohne
Verschliisselung direkt vom HTTP-Server zum Web-Browser gelangen.

3.3.1 Die Ursache der mangelnden Leistung

Das HTTP-Protokoll 16st sehr viele kleine Transfers aus. Die Anfragen der Clients liegen
hiufig bei etwa 300 Bytes, typische Antworten der HTTP-Server liegen um 3000 Bytes
([5, S. 172]). Diese Zahlen diirften ebenso fiir ein BSCW-System gelten, wenn man vom
eigentlichen Dokumententransfer absieht. Stevens schligt aus diesem Grunde in [5, Teil 1]
auf etwa 150 Seiten ein neues Protokoll TCP for Transactions (T /TCP), eine Modifikation
des TCP (transmission control protocol) vor, um den Overhead des TCP zu vermeiden.

Stevens stellt sehr {iberzeugend dar, warum das HTTP zu performance problems fiihrt.
TCP ist an Byte-Stromen orientiert, wihrend HTTP aus einzelnen Transfers besteht. TCP-
Verbindungen sind so realisiert, daf sie sicher iiber Tage und Wochen bestehen bleiben
konnen, sie sollen nicht hiufig abgebrochen und wiederaufgebaut werden.

Das hauptsichliche Problem dabei, das HTTP-Protokoll auf einem stream-Protokoll zu
realisieren, liegt darin, dafl eine Antwort auf einen Request im HTTP keine Lingenangabe
besitzen muf. Ubertrigt ein HTTP-Server als Antwort auf einen Request eine Datei, die
in seinem lokalen Dateisystem liegt, so kann er im HTTP-Header leicht eine Lingenangabe
setzen, da ihm die GréBe der Datei vor Beginn der Ubertragung bekannt ist.

Die HTML-Seiten des BSCW-Systems werden jedoch von Programmen erzeugt, die iiber
das common gateway interface (CGI) aufgerufen werden. Im wesentlichen wird der Zeichen-
strom, den die Programme auf ihrer Standardausgabe produzieren, in die Netzwerkverbin-
dung umgeleitet.

Terminiert das Programm, so schlieft der HTTP-Server die Verbindung zum Web-
Browser und zeigt so das Ende der Ubertragung an. Dieses eher schlichte Vorgehen erlaubt
es, auf der Serverseite quick & dirty sogenannte CGI-Skripte zu programmieren, deren Aus-
gabe nicht im lokalen Dateisystems des Servers gepuffert werden muf}, nur um die Grofie der
Ausgabe festzustellen.
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3.3.2 Losungsentwurf

Stevens verweist in [5, S. 175] auf einen HTTP-NG genannten Vorschlag, der vorsieht, HT'TP
auf einem paketorientierten Zwischenprotokoll aufzusetzen. Dieses Zwischenprotokoll setzt
seinerseits direkt auf TCP /IP auf. Es iibertréigt die Daten paketweise und erlaubt es, zusétzli-
che Informationen wie ,,Ende dieses Transfers“ zu iibertragen, ohne die TCP /IP-Verbindung
zu unterbrechen.

Die inakzeptable Ubertragungsleistung der vorliegenden Implementierung hat die glei-
chen Ursachen wie die von Stevens beklagten performance problems, nur in grofierem Aus-
maf}, da der Overhead beim Aufbau einer SSL-Verbindung um ein Vielfaches grofier ist als
der beim Aufbau einer reinen TCP /IP-Verbindung®.

Aus diesem Grund kann man die Leistung der oben beschriebenen Implementierung
auch mit dhnlichen Mitteln steigern. Der verbesserte Entwurf sieht einen Krypto-Proxy
auf dem Clientrechner vor, der bei seinem Start einmalig eine SSL-Verbindung zu einem
Krypto-Daemon auf dem Server aufbaut, d.h. auf dem Server wird fiir jeden aktiven Client
ein Kindprozefl des Krypto-Daemons erzeugt. Diese SSL-Verbindung bleibt bestehen, bis
entweder der Benutzer den Krypto-Proxy auf der Clientseite beendet oder der Server wegen
Ressourcenmangels” die Verbindung kappt.

Um Beginn und Ende einzelner HTTP-Requests und -Responses zu erkennen, benutzen
die beiden Kryptoprogramme ein Zwischenprotokoll, das auf dem SSL-Protokoll aufsetzt.
Das Zwischenprotokoll ist paketorientiert. Pakete bestehen aus einem Header, der wiederum
nur ein 16Bit signed integer in network byteorder ist, gefolgt von einem optionalen Daten-
paket.

Die verschiedenen Pakettypen sind wiefolgt aufgebaut:

Header | Bedeutung

h>0 Es folgen h Bytes Daten.

h = —1 | Ein Request/eine Response ist beendet.

h = —2 | Die Gegenstelle verabschiedet sich endgiiltig.
h = —3 | Ping Request

h = —4 | Ping Response

Der Client-Proxy arbeitet nach folgendem Schema:

Eingabe: clientport // Port, der dem lokalen Web-Browser angeboten
// wird.
severadresse // Internetadresse des Servers.
serverport // Port des Server-Proxy.
cacert // Das Eigenzertifikat der Root-CA.
owncert // Das von der Root-CA ausgestellte Zertifikat
// fir diesen Benutzer.
ownkey // Der private Schliissel dieses Benutzers.
Programm:
Initialisierungen.

Prifung von Schliisseln und Zertifikaten auf Giiltigkeit.
(iffne SSL-Verbindung zum Server-Proxy.
Setze Zwischenprotokoll auf SSL-Verbindung

while TRUE do
Erwarte Request des Web-Browsers auf Port clientport.

6Eine SST-Verbindung beinhaltet immer eine TCP /TP-Verbindung.
"Ein denkbares Schema wire es, bei zu vielen Kindprozessen diejenigen Prozesse zu terminieren, die
relativ lange inaktiv waren.
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Erzeuge KindprozeS.

if Kindprozef3 then
Lies Request und schreibe ihn im Zwischenprotokoll zum Server-Proxy.
Schreibe Request-Ende auf Zwischenprotokoll.
Lies Response paketweise vom Server-Proxy bis das Zwischenprotokoll

das Ende des Requests meldet und schreibe Pakete zum Web-Browser.

Schliefle Verbindung zum Web-Browser.

fi

od

Dieser Pseudocode 148t nur die Frage offen, wie der Client-Proxy das Ende des HTTP-
Requests des Web-Browsers erkennt. HTTP-Requests bestehen entweder nur aus einem
HTTP-Header, der mit einem doppelten Zeilenende terminiert wird, oder enthalten im Hea-
der eine Lingenangabe iiber die Daten, die dem Header folgen. Der Client-Proxy ,,versteht
also das HTTP wenigstens soweit, um das Request-Ende erkennen zu kénnen.

Der wesentliche Unterschied der Implementierung dieses Client-Proxy gegeniiber der des
alten ist, dal die SSL-Verbindung vor dem ersten Request aufgebaut und nicht mehr ge-
schlossen wird®.

Der Pseudocode des zugehorigen Server-Proxy sollte klar sein: fiir jeden Request eines
Client-Proxy wird ein Kindprozess gestartet und eine SSL-Verbindung mit Zwischenprotokoll
aufgebaut. In der momentanen Version existiert dieser Kindprozef} bis der Client-Proxy die
Verbindung aktiv iiber das Zwischenprotokoll schlief3t.

Stirbt der Client-Proxy aus irgendwelchen Griinden, ohne sich ,,abzumelden®, so bemerkt
der zugehorige Kindprozess auf der Serverseite dies bei dem Versuch, weitere Daten iiber das
Zwischenprotokoll zu lesen. Da die TCP-Verbindung, die der SSL-Verbindung zugrundeliegt,
schon geschlossen wurde, stirbt er dann ebenfalls.

3.3.3 Erfolgsnachweis

Eine Implementierung, die das oben beschriebene Zwischenprotokoll benutzt, wurde unter
Unix realisiert. Unter den gleichen Randbedingungen wie oben wurden bei der HTML-Seite
mit eingebetteten Grafiken iiber 5 kByte/s erreicht, bei der etwa ein MByte groflen Datei
wurden wie bei der ersten Losung iiber 60 kByte/s erreicht. Die Leistungsbilanz sieht nun
SO aus:

Durchsatz Durchsatz Durchsatz
unverschliisselt  verschliisselt verschliisselt
(alt) (neu)
kByte/s kByte/s kByte/s
Datenart

Leere HTML-Seite mit zehn 10,0 0,2 5,0

Icons zu 1 kByte
860 kByte grofie Textdatei 130,0 60,0 60,0

Damit ist das wesentliche Ziel erreicht: die Verschliisselung ist nicht mehr das bottle neck
verglichen mit géngigen Durchsatzraten auf dem World-Wide-Web.

Um noch einmal genau herauszufinden, wie der Zeitaufwand zwischen Verschliisselung
und dem Transport der Daten durch zwei zusétzliche Prozesse verteilt ist, wurde die grofle
Textdatei auch einmal mit der Verschliisselungsmethode ,identische Abbildung iiber die
yneue Losung transportiert: Netscape mifit in diesem Fall iiber 90 kByte/s. Daraus ergibt
sich, dafl die Verschliisselung mit DES im CBC-Modus genauso wenig Leistung kostet wie
der reine Transport-Overhead durch die beiden zusétzlichen Prozesse.

Es muf} eigentlich iiberraschen, dafl zwischen zwei Prozessen auf dem gleichen Rechner
nur ein Datendurchsatz von 120 kByte/s zu erreichen ist, obwohl der Netzwerk-Code z.B. die

8Dadurch machen sich die Speicherlecks in SSLeay erfreulicherweise auch nicht mehr bemerkbar
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Bandbreite von Ethernet-Hardware von theoretisch einem Kilobyte pro Sekunde ausnutzen
soll. Die Verzogerungen werden entweder in den beiden Programmen Web-Browser und
HTTP-Server verursacht oder im Kernel.

Eine weitere Beschleunigung ist wohl nicht mehr auf Seiten der Ver- und Entschliisselung
moglich, sondern durch Verdnderungen des HTTP. So sollten Lingenangaben in den Respon-
ses der HTTP-Server Pflicht werden. Auf diese Weise konnte man sich den Overhead eines
Zwischenprotokolls ersparen. Eine andere Moglichkeit, die ebenfalls in [5, S. 174] erwihnt
wird, wére es, HTML-Seiten inklusive der benttigten Icons in einem Request-Response-Paar
zu transferieren — natiirlich nur die Icons, die der Web-Browser noch nicht lokal gepuffert
hat.
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3.4 Resiimee

Die Entwicklung und das Scheitern des ersten Entwurfs zeigen deutlich, dal das Gute nicht
immer so nahe liegt, wie angenommen. In die Implementierung des ersten Entwurfs und
in die Einarbeitung in plug in’s, Java und diverse , Fernsteuerungsmechanismen“ fiir Web-
Browser wurde sehr viel Arbeitszeit investiert.

Es dauerte relativ lange, bis die Entscheidung fiel, nach anderen Méglichkeiten zu su-
chen. Als die Idee zum zweiten Entwurf gefunden war, erdffnete sich zum ersten Mal die
Moglichkeit, wirklich frei zu wéihlen, auf welcher Ebene die Verschliisselung stattfindet. Im
ersten Entwurf wire z.B. die Verwendung von SSL gar nicht moglich gewesen. SSL ist sicher-
lich eine gute Wahl, da man die hier vorgestellte Losung prinzipiell auch fiir v6llig andere
Anwendungsprotokolle als HTTP (wieder)verwenden kann.

Die Realisierung des zweiten Entwurfs unter Unix gelang relativ schnell, da fiir dieses
Betriebssystem hochwertiger Quellcode fiir die Loésung fast aller Aufgaben der Netzwerk-
kommunikation vorliegt, der auf etwa 25 Jahren Programmiererfahrungen beruht.

Abgesehen von rein technischen Problemen, die gew#hlte SSL-Bibliothek unter Windows
zu kompilieren, lag das Hauptproblem der Realisierung des Client-Proxy unter Windows dar-
in, kurz vorher fiir die Implementierung unter Unix miihsam erlernte Programm-Schemata
nun wieder aufgeben zu miissen.

Das Ergebnis der Bemiihungen war zwar eine ,,funktionsfahige Machbarkeitsstudie®, aber
die Ubertragungsleistung war inakzeptabel bis frustrierend.

Die Suche nach dem eigentlichen Grund fiir die miserable Leistung fiihrte zu dem {iberra-
schenden Ergebnis, dafl das HTTP-Protokoll in seiner jetzigen Form sehr verschwenderisch
mit der Ubertragungskaparzitit des Netzes umgeht und eigentlich auf dem falschen Internet-
Protokoll aufsetzt: zumindest die Requests wéren besser iiber das user datagram protocol
(UDP) realisiert, um den aufwendigen Handshake beim Aufbau von TCP-Verbindungen zu
vermeiden. Ersetzt man die TCP-Verbindung durch eine SSL-Verbindung und behilt an-
sonsten das {ibliche Vorgehen beim Bearbeiten von HTTP-Nachrichten bei, wird das zu
»schlichte“ Design des HTTP offensichtlich.

Angesichts ungeschickt entworfener Protokolle diirfte auch handoptimierter Assembler-
code zur Realisierung der kryptographischen Verfahren kaum zur Steigerung des Durchsatzes
beitragen konnen. Offensichtlich wird hier mit zweierlei Mafl gemessen, da die meisten Men-
schen den Rechenaufwand fiir die Verschliisselung intuitiv iiberschitzen.

Die verbesserte Implementierung unter Unix umgeht die wesentlichen Schwichen von
HTTP-Verbindungen, ohne in die Arbeitsweise von Web-Browser und HTTP-Servern ein-
zugreifen und kann so den Maximalforderungen aus Abschnitt 1.3 voll gerecht werden.



Kapitel 4

Bewertung und Ausblick

Ziel der Arbeit waren der Entwurf und die exemplarische Implementierung eines Sicherheits-
mechanismus’ fiir das BSCW-System. Zu Beginn der Arbeit wurden nach einer Analyse des
Einsatzzwecks und der verwendeten Techniken des BSCW-Systems die Maximalanforderun-
gen an einen Sicherheitsmechanismus formuliert. Zu diesem Zeitpunkt war noch nicht klar,
inwieweit diese Anforderungen erfiillt werden kénnen.

Im zweiten Kapitel wird neben der kurzen Beschreibung der prominentesten, kryptogra-
phischen Verfahren ein Schema zur Bewertung kryptographischer Protokolle entwickelt. Als
wesentliches Kriterium zur Bewertung eines Protokollvorschlags wird die Verschliisselungs-
ebene eingefiihrt. Verschliisselung in der Netzwerkkommunikation findet grundsitzlich auf
vier verschiedenen Ebenen statt: auf der Dokumentebene, auf der Ebene der Anwendungs-
protokolle, auf Ebene der Netzwerkprotokolle und auf der Verbindungsebene.

Anhand der entwickelten Kriterien werden einige Protokollvorschlige bewertet. Die Aus-
wahl ist weder erschépfend noch reprisentativ, denn es finden sich praktisch fiir jedes Uber-
tragungsprotokoll, gleich welcher Ebene, Vorschlige fiir kryptographische Erweiterungen.
Diese scheinbare Vielfalt 148t sich aber weitgehend auf einen gemeinsamen Prototyp eines
kryptographischen Protokolls zuriickfiithren, der ebenfalls in diesem Kapitel skizziert wird.

Bei der Beschreibung der Implementierung wird im dritten Kapitel zunéchst ein Ent-
wurf vorgestellt, der entstand, lange bevor die Einarbeitung in kryptographische Verfahren
und Protokolle abgeschlossen war. Der erste Entwurf war demnach sehr stark durch das
augenscheinlich technisch einfach Machbare geprigt und weniger durch wohliiberlegte Ent-
wurfsentscheidungen. Er ist im nachhinein als einer jener sprichwortlichen Fehler zu sehen,
aus denen man lernt. Schlieflich wurde kategorisch gefordert, dafl eine bessere Lésung exi-
stieren muf}, ohne zunéchst eine genaue Vorstellung von ihr zu haben.

Am Anfang der Entwicklung des zweiten Entwurfs stand die Idee, dafl es moglich sein
sollte, die gesamte Netzwerkkommunikation des Web-Browsers abzufangen und zu ver- bzw.
entschliisseln. Dabei wurde zunéchst an véllig falscher Stelle, ndmlich im Netzwerkcode der
Client-Betriebssysteme, die einzige Mo6glichkeit vermutet, dieses Ziel zu erreichen. Natiirlich
ist eine Modifizierung dieses Codes nicht nur wegen des hohen Arbeitsaufwandes bei der Un-
terstiitzung verschiedener Client-Betriebssysteme praktisch undurchfiihrbar: fiir die meisten
Betriebssysteme steht der entsprechende Quellcode gar nicht zur Verfiigung. Erst die eher
beildufige Beschiftigung mit Firewalls und Proxy-Servern fiihrte zu der sauberen Losung
aus dem zweiten Entwurf.

Dieser Entwurf ermdglicht durch seine Struktur die freie Entscheidung, ob auf Dokumen-
tebene, auf Ebene des HTTP oder auf Ebene der Netzwerkprotokolle verschliisselt werden
soll. Die Wahl, auf Ebene der Netzwerkprotokolle zu verschliisseln, stellt hier also eine echte
Entwurfsentscheidung dar, wihrend die Wahl der Dokumentebene im ersten Entwurf eher
durch Sachzwéinge entschieden wurde.

73
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Schon die erste Implementierung des zweiten Entwurfs erfiillte die Maximalanforderun-
gen an einen Sicherheitsnmechanismus fiir das BSCW-System nahezu vollstdandig. Lediglich
die Forderung nach grétmoglichem Komfort wurde nicht erfiillt, da die Arbeitsgeschwin-
digkeit der Implementierung inakzeptabel niedrig war. Die niedrige Leistung war praktisch
unabhingig von der verwendeten Hardware und ebenso annidhernd unabhingig vom konkret
eingesetzten Verschliisselungsverfahren. Auch das Volumen der transferierten Daten spiel-
te eine untergeordnete Rolle. Als Ursache wurde eine Schwiiche des HTTP gefunden, die
auch schon ohne die Verwendung von Verschliisselung sehr viel Netzwerkbandbreite durch
hiufigen Verbindungsauf- und -abbau verschwendet. Der zuséitzliche Overhead beim Aufbau
einer verschliisselnden Verbindung 148t diese drgerliche Schwiiche als einen inakzeptablen
Designfehler erscheinen.

Durch die Einfiihrung eines weiteren paketorientierten Protokolls zwischen dem HTTP
und dem Verschliisselungsprotokoll konnte eine permanente Verbindung zwischen Client und
Server sichergestellt werden, deren Ubertragungsleistung auch bei der Verwendung von Ver-
schliisselungsverfahren so hoch ist, dafl bei der Benutzung kaum ein merklicher Leistungsun-
terschied zur unverschliisselten Kommunikation entsteht. Unter sehr giinstigen Bedingungen
mag diese Implementierung durch die permanente Verbindung sogar eine héhere Leistung
erbringen als die Verwendung einer gewdhnlichen HTTP-Verbindung ohne Verschliisselung.

Mit der verbesserten Implementierung des zweiten Entwurfs ist das Ziel der Arbeit
vollstiandig erreicht. Obwohl die entwickelte Losung durchweg positiv zu bewerten ist, beste-
hen noch Moglichkeiten zur Erweiterung und Verbesserung. Im folgenden werden Moglich-
keiten zur Weiterentwicklung der konkreten Losung beschrieben. Im Anschlufl daran wird
kurz auf die Moglichkeiten der Weiterentwicklung der Kryptographie in der elektronischen
Kommunikation eingegangen, wobei hier nur eine kurze, subjektive Einschitzung gegeben
werden kann.

4.1 Weiterentwicklung der Implementierung

4.1.1 Verwendung von Chipkarten

Fast alle praktischen Losungsvorschligen haben eines gemeinsam: die privaten Schliissel fiir
das RSA-Verfahren, also die Identitit des Benutzers, werden in Dateien des lokalen Datei-
systems abgelegt. Diese Dateien sind meist durch ein symmetrisches Verfahren geschiitzt,
dessen Schliissel aus einer sogenannten pass phrase abgeleitet wird. Damit kann diese Datei
zumindest gegen Zugriffe aus dem lokalen Netzwerk kaum abgesichert werden. Zugriffe von
auen miissen durch geeignete Schutzmechanismen vereitelt werden.

Problematisch an dieser Losung ist, daBl eine Kompromittierung, d.h. ein ungewolltes
Bekanntwerden, von privaten Schliisseln nicht bemerkt wird. Ein Angreifer, dem es gelingt
die Datei mit dem privaten Schliissel zu kopieren, kann beliebig grofien Aufwand treiben,
um die Verschliisselung der Datei zu brechen. Wurde hier z.B. DES verwendet, so ist der
Rechenaufwand bei geeigneter Hardware handhabbar.

Das Security Development Environment (SecuDE) ist die einzige Ausnahme unter den
im Abschnitt 2.6.3 beschriebenen Protokollen. SecuDE bietet die Moglichkeit, den privaten
Schliissel des RSA-Verfahrens auf einer Chipkarte zu verwahren. Der Schliissel verlifit die
Karte auch wihrend der RSA-Berechnungen nicht. Die Karte enthélt einen Microcontroller,
der den RSA-Algorithmus mit dem auf der Karte gespeicherten RSA-Schliissel berechnen
kann. Da nur relative wenige Daten direkt mit dem RSA-Verfahren verschliisselt werden
miissen, ist diese Losung sogar mit einem seriell angeschlossenen Chipkarten-Terminal prak-
tikabel.

Auf diese Weise kann ein Angreifer, selbst wenn er den Rechner des Benutzers kontrol-
liert, den privaten Schliissel prinzipiell nicht in Erfahrung bringen. Unter hohem Aufwand
und mit hohem Risiko, entdeckt zu werden, kann die Software auf dem lokalen Rechner
theoretisch so manipuliert werden, dafl ein Milbrauch des privaten Schliissels moglich wird.
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Dieser Aufwand ist fiir den Angreifer um einiges hoher als der, sich Root-Rechte auf dem
lokalen Rechner zu beschaffen. Prinzipiell ist die Integration von Chipkarten auch bei der
Verwendung des SSL-Protokolls realisierbar und erstrebenswert.

4.1.2 Integration mit der base authentication

Sichert man das BSCW-System mit dem hier vorgeschlagenen Proxy-Mechanismus ab, so
existieren zwei orthogonale Authentisierungsmethoden nebeneinander: die base authentica-
tion des BSCW-Systems und die Authentisierung durch Zertifikate.

Diese Struktur verhindert einerseits, daf sich die beiden Mechanismen gegenseitig stéren,
andererseits ist dadurch die Zuordnung zwischen dem Zertifikat eines Anwenders und seinem
Benutzernamen im BSCW-System nur sehr locker.

Nehmen wir an, Bob besucht Alice in ihrem Biiro. Alice und Bob benutzen nun gemein-
sam auf Alice’ Rechner das BSCW-System. Sie arbeiten also auf Alice’ Unix-Account mit
Alice’ Zertifikat und mit Alice’ base authentication. Nun mochte Bob ein Dokument aus
einem Arbeitsbereich holen, zu dem Alice keinen Zugang hat. Dies ist méglich, wenn er sei-
ne base authentication zum Zugriff auf diesen Arbeitsbereich benutzt. Nun erscheint er dem
BSCW-System als Bob, obwohl er mit, Alice’ Zertifikat arbeitet. In dieser Situation erscheint
dies als vorteilhaft, aber unter Umsténden ergeben sich daraus Angriffsmoglichkeiten. Eine
mogliche Losung ist es, den Namen aus dem verwendeten Zertifikat auf den Namen in der
base authentication abzubilden.

Eine saubere Losung ergibt sich erst dann, wenn man auf jeden anderen Mechanismus
als den der Zertifikate verzichtet. Erst dann kénnen Zertifikate ihren Vorteil voll ausspielen:
ein neuer Benutzer bekommt ein neues Zertifikat und kann das System sofort benutzen, da
das System ihn selbststindig als neuen und zugelassenen Benutzer erkennt und ihn in seine
Datenbanken eintrigt.
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4.2 Weiterentwicklung der Verwendung von Kryptogra-
phie
4.2.1 Der Markt

Kreditkartengesellschaften und Banken haben grofles Interesse an der Standardisierung kryp-
tographischer Protokolle, um sich den Markt des sogenannten electronic shopping zu eroff-
nen. Hier liegen grofie Chancen fiir die Vereinheitlichung von Lésungen, die auf Chipkarten
beruhen, weil die Kosten fiir Entwicklung und Hardware durch die hohen Stiickzahlen ver-
nachlissigbar werden. Es darf vermutet werden, da die Kosten fiir die Herstellung von
Chipkarten auch heute schon relativ gering sind, angesichts von Telefongebiihrenkarten im
Nennwert von zwolf DM und weniger.

Genauso gut 148t sich argumentieren, daff Banken dazu tendieren, proprietire Verfahren
zu verwenden und sich dabei nicht unbedingt geschickt verhalten. Hier wird nach dem Prinzip
security through obscurity gearbeitet, das der Kerkhoff’schen Maxime widerspricht.

Es bleibt abzuwarten, ob der SET-Standard in seiner endgiiltigen Form der Allgemein-
heit zugénglich gemacht wird oder, ob Implementierungsdetails hinter verschlossenen Tiiren
festgelegt werden, nachdem die grundsitzliche Tauglichkeit des Standards von niemandem
angezweifelt wird.

Wie das Beispiel der Algorithmen RC2 und RC4 zeigt, ist das Interesse an kryptogra-
phischen Verfahren und Protokollen einfach zu grof3, um sie auf lange Sicht geheimhalten zu
koénnen.

4.2.2 Die Politik

Der Moglichkeit der Entwicklung hin zu einer breiten Akzeptanz kryptographischer Verfah-
ren widersprechen einige Signale. Moglicherweise wird die Verwendung von Kryptographie
im zivilen Bereich soweit eingeschriinkt, daf} sie nicht mehr direkt durch den Einzelnen kon-
trolliert werden kann.

Amerika spielt in dieser Hinsicht eine Vorreiterrolle, aber auch das franzésische Verbot
der Nutzung von Kryptographie durch den Normalbiirger ist alarmierend. Bruce Schneier
widmet der Politik ein eigenes Kapitel [16, Kapitel 25]. Die amerikanischen Ausfuhrbestim-
mungen stehen der Entwicklung internationaler Standards auch in Europa entgegen, weil
der Markt fiir Standardanwendungen von amerikanischen Herstellern dominiert wird.

Fiir national giiltige Einschrédnkungen der Verwendung von Kryptographie wird meist
die Sicherung der Verbrechensbekimpfung zur Argumentation herangezogen. Diese Argu-
mentation ist aus zwei Griinden fragwiirdig.

Erstens existieren Prizedenzfille fiir die Einfithrung von Technologien, die auch fiir kri-
minelle Aktionen verwendet werden kdnnen. Meines Wissens nach ist noch niemand auf den
Gedanken gekommen, Telefone zu verbieten, weil die Polizei seither nicht mehr erkennen
kann, welche Personen einen Verdichtigen zu Hause aufsuchen.

Zweitens 148t sich die Verwendung kryptographischer Methoden nicht unbedingt zu-
verléssig nachweisen. Die Ausgabe guter kryptographischer Verfahren 148t sich nicht zu-
verléssig von zufilligem Rauschen unterscheiden. Es existiert Software, die eine solche Aus-
gabe mit in das Hintergrundrauschen eines digitalisierten Bildes mischt. Hat man nicht das
unmanipulierte Originalbild, kann man die blofle Anwesenheit von verschliisselten Informa-
tionen nicht nachweisen, geschweigedenn die enthaltenen Daten zuriickgewinnen.

Die Diskussion um die Verwendung kryptographischer Verfahren kreist im wesentlichen
um die Frage, welches Rechtsgut hoher zu bewerten ist: das Recht des Einzelnen auf Pri-
vatsphiire oder die staatliche Kontrolle. Dieser Graben ist wahrscheinlich nicht durch Argu-
mente zu {iberbriicken, da man seinen Standpunkt hier wahrscheinlich weniger aufgrund von
rationalen Uberlegungen wihlt, als intuitiv und im Einklang mit den eigenen, verinnerlichten
Werten.
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4.2.3 Die Patente

Der Frage, wie lange in welchen Staaten fiir welche Algorithmen Patente bestehen, wird
meines Erachtens zu viel Raum gegeben. Patente auf Algorithmen sind, zumindest in den
Vereinigten Staaten, nichts Besonderes, sie betreffen nicht speziell die Kryptographie. Bei
der Vermarktung technologisch hochwertiger Produkte fallen meist Lizenzgebiihren an, die
sich an Angebot und Nachfrage orientieren. Aus diesem Grund stellen Patente auf kryptogra-
phische Algorithmen kein dramatisches Problem bei ihrer Verwendung dar ([16, Abschnitt
25.5], [18, Kapitel 6]).

Ob Patente an sich eine gute Idee sind, ob sie den technischen Fortschritt eher befliigeln
oder hemmen, soll hier nicht entschieden werden. Fiir die Befiirwortung beider Standpunkte
existieren sicherlich {iberzeugende Beispiele. Zum Trost sei bemerkt, dal im Jahre 2008
das bislang letzte wichtige, in den USA giiltige Patent im Zusammenhang mit Public Key-
Kryptographie auslaufen wird.

4.3 Schlufiwort

Das Schlufiwort soll Philip Zimmermann iiberlassen bleiben, der durch die Veréffentlichung
seines Programms pgp viel dazu beigetragen hat, die Diskussion um die frei Verfiigharkeit
der Kryptographie einer breiten Offentlichkeit zu BewuBtsein zu bringen. Es bleibt zu hoffen,
dafBl er recht behalten wird mit folgender Einschitzung, die er am zwdlften Oktober 1993
vor einem Ausschufl des amerikanischen Représentantenhauses gab:

This convergence of technology — cheap ubiquitous PCs, modems, FAX, digital
phones, information superhighways, et cetera — is all part of the information
revolution. Encryption is just simple arithmetic to all this digital hardware. All
these devices will be using encryption. The rest of the world uses it, and they
laugh at the US because we are railing against nature, trying to stop it. Trying
to stop this is like trying to legislate the tides and the weather.
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